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Préface

Dans I'environnement concurrentiel actuel, les entreprises recherchent
plus que jamais a réaliser des objectifs stratégiques, tactiques et opéra-
tionnels. 1l peut s’agir de croissance sous forme de fusion, rachat... 1l
peut également s’agir d’améliorer la productivité, interne ou externe,
sur la chaine logistique, ou de facon plus pragmatique de chercher 2
survivre ; pour aider a rester dans la course, les activités de la technolo-
gie de I'information (TD) deviennent indispensables.

Ces objectifs seront atteints grace a la mise en ceuvre des outils du mana-
gement stratégique, de la gestion industrielle et de la logistique, et cela
quel que soit le secteur d’activité, industrie ou service.

Les auteurs de cet ouvrage proposent des réponses dans des domaines
variés pour mettre en ocuvre ces outils. Il ne s’agit pas de donner une
solution unique et décisive mais d’apporter quelques clés présentées
selon une typologie NRMM',

Lorsque I'on parle de normes, référentiels, méthodes et modeles, on est
enclin a2 considérer que leur mise en ceuvre et leur utilisation ne sont
liées qu’a certaines directions fonctionnelles : qualité, méthodes, mainte-
nance, études... Et presque toujours, on se réfere au secteur industriel.

Mais cette vision est restrictive ; les NRMM englobent la totalité des
fonctions et des acteurs et, de plus en plus, on assiste a I'appropriation
des NRMM par les entreprises du tertiaire, et plus précisément celles des
services, des prestataires logisticiens et distributeurs, des entreprises
SSII, des cabinets de conseil, des opérateurs en systemes d’'information,
en télécommunications...

A titre personnel, je me sens trés directement concerné par 'application
de ces outils pour plusieurs raisons.

1. Normes, Référentiels, Méthodes, Modeles.
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Jai été responsable d'une PME, il y a plusieurs années. Le danger dans
une telle structure est de penser que votre situation est spécifique et
que les outils appliqués dans les grandes entreprises ne vous apporte-
ront qu’une aide bien limitée. En réalité, les outils NRMM sont tout a fait
adaptables a n'importe quelle structure.

A titre d’exemple, on a longtemps pensé que la mise en place d'une
norme ISO 9000 n’était qu’'un amoncellement de documents, et que
ceux-ci ne concernaient que de grandes structures qui pouvaient se per-
mettre de les confectionner et de les rassembler.

L’expérience a montré qu’intelligemment congues et mises en place
de telles normes pouvaient étre relativement souples et adaptables,
conduire a des améliorations significatives.

La mise en oeuvre d’un audit de flux ou d’'un changement rapide de fabri-
cation n’est pas 'apanage de grandes sociétés et, quelle que soit sa taille,
chaque entreprise peut trouver dans les NRMM matiere a progresser.

En qualité de professeur au sein de 'Ecole des mines ParisTech et direc-
teur du 3°cycle pour le mastere spécialisé « Management Industriel et
Systemes Logistiques », je suis confronté a une difficulté pédagogique.
Bien que l'apprentissage théorique des NRMM ne soit pas si complexe,
il arrive aux étudiants de considérer ces outils comme évidents, sinon
triviaux, parce que la difficulté n’est pas dans lapprentissage de ces
NRMM mais dans leur mise en oeuvre.

Or, celle-ci ne peut intervenir qu'a la suite de la partie académique. A ce
moment-12, les étudiants réalisent la complexité et la nature des difficul-
tés d'implémentation des NRMM, ainsi que I'importance primordiale du
facteur humain dans leur mise en ceuvre.

Le constat intéressant aujourd’hui est 'afflux de sujets proposés par les
industriels, dont les solutions reposent sur la mise en ccuvre réfléchie
des NRMM.

L’enjeu le plus important n’est pas seulement de connaitre ces outils
mais de les mettre en place ; tout converge alors vers I'implication du
personnel. Un théme récurrent avec un décalage important et omnipré-
sent entre les potentialités théoriques des outils NRMM quels qu'ils
soient, et leur efficacité réelle en termes de productivité.

Cet écart est lié a la compréhension par les acteurs de ces outils, et a
lintérét qui leur est porté dans leur application et constante amélioration.
La mise en place dune norme ISO peut constituer une corvée sans

© Groupe Eyrolles
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valeur ajoutée, ou bien, au contraire, devenir un vecteur de progres. Tout
dépendra de la facon dont cette norme est comprise, notamment en ter-
mes de source continuelle de progres.

Le danger est grand de considérer une norme comme une entité figée ;
l'application de celle-ci sera une réussite lorsque 'on ne cherchera pas
uniquement 2 la respecter mais 2 dépasser les exigences requises.

Une autre de mes activités actuelles concerne la responsabilité de la
Revue frangaise de gestion industrielle, revue qui relate des expériences
concretes de praticiens, de consultants et d’'universitaires dans le monde
industriel et des services.

Depuis plusieurs années, je suis témoin d’'un intérét nouveau et accru
envers les témoignages présentés sur la mise en ceuvre d’outils NRMM.
Autre évolution intéressante, la mise en ceuvre de ces outils s’applique
de plus en plus au monde des services : on assiste 2 une appropriation
de démarches autrefois réservées a l'industrie dans des univers qui n’y
étaient pas familiers, en particulier ceux de la logistique et toutes les
activités de services.

La valeur principale de cet ouvrage est d’apporter aux lecteurs une
vision simple et rapide de la plupart des NRMM, tout en offrant la pos-
sibilité de mieux cerner 'ensemble des themes présentés.

Le public potentiel est large : il peut s’agir d’étudiants, de professionnels,
d’enseignants, que ceux-ci aient déja une bonne connaissance de ces
outils ou qu’ils les découvrent.

Grice a cet ouvrage, ces outils sont présentés et positionnés dans leur con-
texte selon la typologie NRMM proposée ; 'importance du facteur humain
dans leur mise en ceuvre et leur efficacité est a juste titre trés présente.

Cet ouvrage est un livre pratique : il peut servir de recueil, de diction-
naire, de référence. Il s’agit d'un ouvrage dont tous les acteurs des entre-
prises industrielles et de services pourront treés utilement profiter.

Hugues Molet
Professeur 2 I'Ecole des mines ParisTech.

Rédacteur en chef de la Revue francaise de gestion industrielle.

Auteur de nombreux ouvrages dont La Gestion de production,
Hermes, 1989, Une nouvelle gestion industrielle, Hermes, 1993,
Systeme de production et de logistique, Lavoisier, 2000.
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Avant-propos

Le panel qui existe en matiere de norme, de référentiel, de méthode et
de modele est relativement large ; notre choix porte sur le management
de la qualité, a travers différents domaines d’activité, comme le systeme
d’information, l'organisation, la supply chain, et cela quel que soit le
coeur de métier de I'entreprise.

Tout d’abord, il faut se poser la question : sans les NRMM, comment
mon organisation (service, département, direction) fonctionnerait-elle ?

Des regles sont ¢établies en interne comme en externe de I'entreprise ;
I'avantage d’avoir des NRMM permet d’anticiper des problemes, de mieux
comprendre les enjeux et la stratégie de I'entreprise, ainsi que le marché
économique. Pour la direction générale, les NRMM sont des outils indis-
pensables ; avoir la maitrise de ces outils est un vecteur de réussite pour
I'entreprise face a la concurrence.

LES NRMM EN PLUSIEURS ETAPES

L’étape 1 : Normes

Il s’agit de ce qui est incontournable (réeglement, ce que dit la loi, voire
dans certains cas ce qu’elle impose).

L’étape 2 : Référentiels

Il s’agit du choix de lentreprise, quel est le référentiel le plus adapté a
son activité et a sa stratégie, avec a la clé une certification.

L’étape 3 : Méthodes

Il s’agit de toutes les bonnes solutions qui vont permettre a I'entreprise
d’atteindre son objectif (qualité, colt, délai, services) et autres (fusion,
rachat, joint-venture...).
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L’étape 4 : Modéles
II s’agit d’outils, connus et reconnus des professionnels ; les modeles
sont indispensables et complémentaires aux méthodes.

Avant d’initialiser les NRMM dans 'entreprise, la dimension humaine est
a prendre en compte par rapport a I'échelle temps, c’est-a-dire avant,
pendant et apres :

avant : concerne la sensibilisation de tout le personnel et se traduit
par un véritable plan de communication, formation, séminaire. Une
mobilisation du personnel est 2 organiser ;

pendant : ne pas cesser de communiquer aupres des équipes, les
impliquer, avec pour objectif 'appropriation des NRMM dans sa tota-
lité ; toujours penser a communiquer aupres du personnel sur I'avan-
cement, les résultats de la mise en place des NRMM ; féliciter et
reconnaitre les succés comme savoir reconnaitre les échecs ;

apres : concerne les évolutions, les nouveautés, la veille technologi-
que et organisationnelle, structure qu’il faut mettre en place et main-
tenir afin de préserver toute I'efficience qui existe autour des NRMM.

Griace aux NRMM lentreprise donne la preuve qu’elle est organisée,
normalisée, qualifiée, certifiée... on lui décerne un package « de confor-
mité », poids stratégique face a la concurrence et aux nouveaux mar-
chés. Sans les NRMM l'enjeu est difficile.

II ne faut pas voir les NRMM comme quelque chose de compliqué, de
lourd, de pénible a utiliser, de non convivial, d’astreignant, de rébarba-
tif... mais il faut les voir davantage comme un vecteur de succes pour
I'entreprise, qui doit permettre aux collaborateurs d’optimiser, d’améliorer
la qualité de leurs activités tout en dégageant de véritables gains :

Gains pour le personnel Gains pour I’'entreprise
Epanouissement de la personne Temps, colit, qualité de service.
(étre utile).
Reconnaissance de son travail. Position de leader sur le marché/image

de marque (réputation).

Satisfaction personnelle. Conquéte de nouveaux marchés.

Evolutions internes ou externes. Rachats, fusions, partenariats

Augmentations de salaire, primes... joint-ventures.

© Groupe Eyrolles
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Avant-propos 7

Cet ouvrage a pour vocation de présenter les NRMM de maniere simple.
L’'approche NRMM permet d’établir des reégles de fonctionnement, voire
des regles stratégiques. De nos jours, travailler sans « regles » est dange-
reux car beaucoup de choses sont standardisées, normalisées, référen-
cées, que ce soit les services, les fabrications, les échanges, les flux, les

produits. ..
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Introduction

L’objectif de cet ouvrage est de présenter, de maniere simple et compré-
hensible, les vastes domaines que sont les normes, les référentiels, les
méthodes et les modeles, qui semblent complexes pour les non-initiés,
pour les activités de la technologie de l'information et, plus particuliere-
ment, le systeme d'information. Cet ouvrage permettra au lecteur d’acqué-
rir un ensemble de bases essentielles (sémantique, normatif, référentiel,
méthodique, modélisme, stratégique) pour maitriser et mettre en place
une approche NRMM ; nous désignons par cette appellation les normes,
référentiels, méthodes, modeles. Depuis plusieurs années, le monde pro-
fessionnel a assisté a son émergence dans de nombreux domaines d’acti-
vité, dont les systemes d’information.

Pour beaucoup, quand on parle de NRMM, un amalgame confus entre
les termes est souvent fait. C'est vrai qu’il est difficile de faire la distinc-
tion entre une norme et un référentiel, entre une méthode et un modeéle ;
les frontieres sont souvent confondues. Grice a cet ouvrage, la distinc-
tion sera clairement faite entre une norme et un référentiel, et entre une
méthode et un modele.

Les normes ou les référentiels ont des numéros de versions — par exem-
ple, COBIT V4.1, ITIL V3 ou ISO/IEC 27001 —, alors que les méthodes et
les modeles n’en possedent pas. Les normes sont des exigences, « vous
devez faire ceci », alors que les référentiels sont des recommandations,
« il serait bien de faire comme ceci ».

Les méthodes et les modeles sont des outils qui servent aux référentiels
ou aux normes. Par exemple, la méthode PDCA est utilisée par le réfé-
rentiel eSCM. Le modele de la chaine de valeur est utilisé par le référen-
tiel ITIL V3. Les méthodes Marion et Mehari sont utilisées par la norme
ISO/IEC 27001. Les modeles sont des outils simples tandis que les
méthodes sont des outils complexes. Certaines méthodes peuvent se suf-
firent 2 elles-mémes, c’est le cas pour le modele Six Sigma.
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Le tableau ci-dessous permettra d’avoir une meilleure compréhension
de ce que I'on désigne par NRMM :

NRMM

NORME

REFERENTIEL

METHODE

MODELE

Définition

Document de référence sur un sujet ou

un domaine donné en accord avec la
réglementation francaise ou étrangére
(norme européenne, norme internationale).

Certification de I'entreprise dans bien
des cas.

Standard (« best practice » du métier...)
reconnu par des professionnels du domaine,
et qui se réfere souvent a une norme.

Certification des personnes dans bien
des cas.

Ensemble de démarches formalisées

selon des principes, dans le but d’acquérir
un savoir-faire conforme aux objectifs
attendus.

Utilisation de la méthode a travers
I'entreprise ou une partie de I'entreprise.

Outil qui, grace a ses caractéristiques,
ses qualités, son utilisation, peut servir de
référence a I'imitation ou a la reproduction.

Application du modele pour un domaine
ou une activité spécifique de I'entreprise.

Exemples

ISO 9001:2000
ISO 14001:2004
ISO/IEC 27001
SA 8000

ITILV2, V3
COBIT
CMMI
Zachman

AMDEC
BSC
Kaizen

Six Sigma

Ishikawa

Chaine de la valeur
55

SWOT

Les entreprises, les administrations nationales ou internationales, les
organisations s'appuient sur des normes, des référentiels, des méthodes
et des modeles, dans l'objectif de rester compétitives. La maitrise des
NRMM représente un atout important, voire stratégique, pour toutes. La
qualité, le colt, le délai et le respect de I'environnement sont des criteres
importants et incontournables pour I'ensemble des acteurs qui appar-
tiennent a la chaine logistique normale :

Le fournisseur — le producteur (services, produits) — le client
final = le marché.

© Groupe Eyrolles
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POURQUOI UN TEL OUVRAGE ? CE QU’IL APPORTE

L’idée d'un tel ouvrage est d’apporter au lecteur une vision générale,
mais aussi détaillée, sur les différents sujets qui sont liés aux NRMM. La
vision générale a pour objectif d’offrir un premier niveau de connais-
sance macroscopique. Ce niveau de connaissance général concerne les
objectifs, les contraintes, les différentes mises en ceuvre associées aux
NRMM. Il permet également d’avoir des reperes clairs avec des exem-
ples, des témoignages et des pistes d’investigation. Pour ce qui est de
la vision plus détaillée, notre ouvrage offre la possibilité au lecteur
d’investiguer sur un sujet particulier, grice notamment a une mise a dis-
position de références d’ouvrages spécialisés sur un des themes NRMM,
des adresses de sites Internet...

De plus, nous avons demandé a plusieurs experts de témoigner sur des
domaines particuliers afin de pouvoir bénéficier dans un méme ouvrage
de plusieurs « dire d’expert ».

Cet ouvrage est une véritable base de connaissance. Il permet d’appor-
ter des réponses aux interrogations que 'on se pose sur les NRMM. Si le
lecteur veut approfondir un théme particulier, il lui est possible d’appro-
fondir sa recherche grice aux autres vecteurs d’information qui existent
dans 'ouvrage (adresses Internet, bibliographies...).

Cet ouvrage peut également étre utilisé comme un dictionnaire ou
comme un guide, comme un recueil consultable 2 tout instant pour les
étudiants et professionnels.

A QUI S’ADRESSE CET OUVRAGE ?

Cet ouvrage s’adresse aux étudiants, salariés, chefs d’entreprise des sec-
teurs industriel ou tertiaire, ainsi qu'a toute personne intéressée par ce
domaine en pleine mutation.

Pour les étudiants en technologie de I'information (TI), en organisation,
en management, en stratégie, quelle que soit leur formation, il pourra
étre un partenaire utile.

Pour les professionnels des domaines de I'industrie et des services, qu’ils
soient directeur informatique, directeur de la stratégie, directeur qualité,
responsable études, responsable production, ingénieur, consultant, chef
de projet, auditeur..., la richesse de ses données sera précieuse.
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A destination des chercheurs, enseignants, il apportera les premiéres
réponses aux interrogations sur les NRMM.

Pour les seniors désirant approfondir leurs connaissances en matieére de
NRMM, l'approche généraliste de l'ouvrage permettra de s’approprier
de nouvelles connaissances de maniere simple et rapide.

LA STRUCTURE DE L’OUVRAGE

La premiere partie concerne les normes ; il s’agit d'une introduction a la
normalisation en général. Un grand nombre de normes sont décrites,
une définition simple est donnée dans chaque cas, la genese des nor-
mes est présentée avec les domaines d’application, les différents sec-
teurs d’activité qui sont concernés par ces normes. Sans rentrer dans
un détail superflu, cette premiere partie permet d’acquérir un premier
niveau de connaissances nécessaire et suffisant sur les normes actuelles.

La deuxiéme partie présente les différents référentiels qui existent dans
les services des domaines TI et organisationnel. Elle permet au lecteur
de commencer 2 se familiariser avec l'utilisation que 'on en fait dans le
monde professionnel.

La troisieme partie traite des méthodes ; 'accent est mis sur les métho-
des employées dans le secteur des services, et plus particulierement
dans les systemes d’information. Les modes d’emploi sont présentés
ainsi que la démarche a suivre pour mettre en place une méthode.

La quatrieme partie concerne les modeles ; il s’agit de modeles dits
d’action, trés opérationnels, pour beaucoup d’entre eux des modeles de
référence, souvent utilisés et toujours d’actualité. Ils se répartissent en
quatre familles spécifiques qui sont :

la stratégie (exemple : PEST...) ;

l'organisation (exemple : la chaine de la performance...) ;
le changement (exemple : les 7S...) ;

la gestion des hommes (exemple : RACI...).

On retrouve I'ensemble des quatre familles dans le monde des systemes
d’information.

La derniere partie comprend la conclusion ainsi que les nombreuses
annexes riches et complémentaires, comme les relations qui existent

© Groupe Eyrolles
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entre les normes et les référentiels ou entre les méthodes et les mode-
les, représentées sous forme de cartographie. Un tableau récapitulatif
est présenté (vision des nouveautés). Les adresses des différents sites
Internet qui existent sur les NRMM, la liste des organismes de certifica-
tion, les abréviations et le vocabulaire ainsi que la bibliographie sont
consultables en fin d’'ouvrage pour une lecture facilitée. Enfin le lecteur
pourra saider d'un index pour rechercher un terme spécifique dans
I'ouvrage.

Nous vous souhaitons une trés bonne lecture.






Partie 1

LES NORMES

SANS NORME, TOUT EST POSSIBLE
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DEFINITION

Historique

Depuis de nombreuses années, les industriels ont travaillé sans avoir de
véritables regles de travail, dans les bureaux d’études, dans les services
de conception, dans les services de développement, de fabrication et de
production. Chacun travaillait suivant sa logique, son bon sens, son
habitude, pour un méme secteur d’activité, voire dans une méme entre-
prise, et on arrivait a avoir des produits totalement différents, en restant
sur la méme ligne de production, avec la méme matiere premiere, les
mémes programmes, les mémes opérateurs, sans volonté, ni désir de
rechercher la différenciation mais par le fait d'une absence totale de
regles de travail. Alors que faire ?

Cette situation s’est arrétée, suite a une réelle prise de conscience de la
part des industriels, et c’est 2 ce moment-la que des groupes d’indus-
triels se sont rencontrés afin de définir et de formaliser des regles de
bonnes pratiques a partager entre eux. Cette forte demande de la part
des grands industriels d’avoir une véritable standardisation sur les pro-
duits, les services et les biens, domaine par domaine, a permis par la
méme occasion de voir naitre un ensemble d’institutions, dans un seul
but : celui de mettre en place des instances de standardisation, ou plus
exactement des institutions professionnelles de normalisation nationa-
les, européennes et internationales.

Les institutions de normalisation sont apparues aux Etats-Unis au début
des années 1900. Une des premieres institutions est I’American Institute
of Electrical Engineers (aujourd’hui I'TEEE, Institute of Electrical and
Electronics Engineers).

La premiere norme a étre approuvée est américaine ; elle a vu le jour en
1916 dans ’American Standard Safety Code. 1l s’agit d'une norme qui
traite de la protection des yeux et de la téte des ouvriers du monde
industriel.

L’armée américaine a été la principale grande administration a formali-
ser un ensemble de normes en créant le Military Standard.

L'International Organization for Standardization — ISO — est apparue apres-
guerre (1947) ; vingt-cinq pays la composent, et plus précisément les
institutions professionnelles des pays. L'ISO est basée a Geneve (Suisse)
et regroupe I'ensemble des normes internationales.
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Définition simplifiée
Une norme est une directive qui permet de définir un standard pour un

produit, un service, un bien, a destination des professionnels et du
grand public.

Définition officielle : « Document établi par consensus et approuvé par
un organisme reconnu, qui fournit, pour des usages communs et répé-
tés, des regles, des lignes directrices ou des caractéristiques, pour des
activités ou leurs résultats garantissant un niveau d’ordre optimal dans
un contexte donné. » (Source : 'ISO et IEC).

En francais on utilise le mot « norme », alors que dans les pays anglo-
saxons on utilise le mot « standard ».

A QUOI SERT UNE NORME ?

La norme est élaborée, définie, officialisée et publiée par un organisme
de normalisation. Elle a pour but de définir des directives, des regles a
suivre afin de concevoir, produire un service, un produit, un bien qui
soit conforme aux attentes du marché (consommateurs). Elle doit pren-
dre en compte les aspects qui sont liés a la sécurité et a I'environnement.

La norme est proche de la directive réglementaire ; a ce titre elle doit
étre suivie par les entreprises qui sont concernées par son utilisation, et
cela quel que soit le pays ou le type d’entreprise.

Pour un méme domaine d’activité, mais dans des pays différents, les
entreprises utiliseront la méme norme, le méme contenu, hormis la lan-
gue. Cela dit, certains pays ne suivent pas toujours les normes (pas
d’organisme de normalisation dans le pays, contraintes techniques, bud-
gétaires...), ce qui implique que les produits, les biens, les services issus
de certains pays manquent de directives en matiere de sécurité et de
mesures environnementales.

UNE NORME EST EN RELATION AVEC UN DOMAINE D’ACTIVITE

A chaque domaine, il est possible d’associer une norme ; cette distinc-
tion permet aux professionnels de cibler précisément leurs besoins.

Pour le domaine de la mesure, de la volumétrie, du poids, des uni-
tés... on utilisera les normes fondamentales (échantillonnage). Institu-
tion concernée : le Bureau national de métrologie (BNM).
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Pour le domaine de la conception, I'élaboration de produit spécifi-
que, c’est-a-dire tout ce qui demande un certain dosage, de la préci-
sion, un respect des mesures... on utilisera les normes spécifiques
(trés proches des bonnes pratiques de l'artisanat).

Pour le domaine de la résistance, de la fatigue, de I'effort, de la pres-
sion, de l'usure... c’est-a-dire des produits comme les ceintures de
sécurité, la résistance d’une route a l'usure des pneus des véhicules,
la résistance d’'un élastique... on utilisera les normes d’analyses et
d’essais. Institution concernée : le Laboratoire national de métrologie
et d’essais (LNE).

Pour le domaine de la qualité, de 'environnement, des nouvelles tech-
nologies, c’est-a-dire le management de la qualité ISO 9001:2000, le
management environnemental ISO 14001:2004, ou pour le systeme
d’information ISO 20000, on utilisera les normes dites de management.

Les normes de management sont les normes les plus connues de I'ISO.

Notre ouvrage concerne les normes de management qui s’appliquent a
I'ensemble des services des entreprises.

Que l'on souhaite étre certifié ISO 9001:2000 ou ISO 20000, ISO 14001:
2004, il s’agit bien de normes de management. Cette derniére concerne
toute 'entreprise ; son périmetre va jusqu’aux partenaires, fournisseurs,
sous-traitants.

Il y a plus de dix ans, certifier son entreprise faisait partie des priorités
de la direction. La certification a ouvert des portes : se positionner sur
un marché, pouvoir répondre aux appels d’offres. Elle est vite devenue
une condition obligatoire en termes de conquéte de nouveaux marchés
pour les entreprises.

Les certifications ISO 9001:1994 ou ISO 9002:1994 avaient le vent en
poupe. Avant, on parlait de systeme d’assurance qualité ; maintenant,
depuis les années 2000, il s’agit de la certification ISO 9001:2000 qui la
remplace, et on parle de systtme de management de la qualité. Cette
norme doit répondre a un ensemble d’exigences.

Avec la prise de conscience des problemes environnementaux, la norme
ISO 14001:2004 commence a prendre beaucoup d’importance aupres
des entreprises. Malheureusement, le nombre d’entreprises certifiées
n’est pas aussi important que celui des entreprises certifiées ISO 9001:
2000.
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On associe de plus en plus la norme ISO 14001:2004 au développement
durable.

Dans bien des cas les normes sont €élaborées par des groupes d’experts ;
cependant, il arrive qu'une norme soit réalisée par une seule personne,
voire deux. Souvent, les personnes veulent protéger leur travail (la
norme) par le droit de la propriété industrielle ; c’est le méme principe
pour un inventeur qui dépose une marque, un brevet, un logo... la per-
sonne fait appel aux services de I'Institut national de la propriété indus-
trielle (INPI). Cet aspect protection, on le retrouve dans beaucoup de
normes, les normes CEN, c’est-a-dire les normes européennes, ou les
normes ISO internationales. Il faut savoir que les normes sont payantes.

LES ORGANISMES DE NORMALISATION

A quoi sert un organisme de normalisation ?
Un organisme de normalisation sert a fixer des regles de fonctionne-
ment par rapport :

a Dlélaboration des normes par domaines, par secteurs d’activité
(groupes d’experts qui se réunissent) ;

la gestion des normes obsoletes ;

oy

la rédaction et la publication des normes ;

a7

a la commercialisation des normes ;
au plan de communication aupres des professionnels ;
a la gestion des bases de données des normes ;

aux associations, organismes professionnels (France et autres pays).

Pourquoi des organismes de normalisation ?

« La normalisation a pour objet de fournir des documents de référence
comportant des solutions a des problémes techniques et commerciaux
concernant les produits, les biens et les services qui se posent de facon
répétée dans des relations entre partenaires économiques, scientifiques,
techniques et sociaux. » (Décret n® 84-74, 26 janvier 1984)

En France l'organisme de normalisation est 'AFNOR. Il est placé sous
tutelle du ministere de I'Industrie. Il est soumis a la réglementation fran-
caise ; celle-ci définit la normalisation dans son ensemble.
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Quelques exemples d’organismes de normalisation :

Organismes internationaux

ISO : International Organization

for Standardization

CEl': Commission électrotechnique

internationale

CEN : Comité européen
de normalisation

de normalisation

Institute

AFNOR : Association francaise

Organismes nationaux

ANSI : American National Standards

ASTM International : American Society

for Testing and Material

BSI : British Standards Institute

DIN : Deutsches Institut fir Normung

JSA : Japanese Standards Association

BN : Bureau de normalisation, organisme
officiel belge de normalisation, qui a
succédé a I'IBN, I'Institut belge de
normalisation, le 1¢" décembre 2006

ACCREDITATION ET CERTIFICATION

Le COFRAC (Comité francais d’accréditation) a pour objectif d’accréditer
les organismes de certification (AFAQ, LRQA, BVQI...), ainsi que les
laboratoires d’essais, de tests, d’échantillonnages.

LISTE DES NORMES ANALYSEES DANS CET OUVRAGE

Normes
BS 8800
ISO 8402:1994

ISO 9000
ISO 9001:2000
ISO 9004:2000

ISO 10005:2005

Définition
Gestion de la santé et de la sécurité au travail

Management par la qualité et assurance
de la qualité

Systéme de management de la qualité
Etape vers une gestion de la qualité totale

Management de la qualité, lignes directrices
pour I'amélioration des performances

Développement, acceptation, application
et révision de plans qualité

Chapitre
1
2
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Normes Définition Chapitre

ISO 10006:2003 Donner des conseils sur le « management 4
de la qualité dans les projets »

ISO 10007:2003 Recommandations pour |'utilisation 4
de la gestion de la configuration

ISO 10011 Lignes directrices pour I'audit des systemes 4
qualité

ISO/IEC 12207:2008 Typologie des processus logiciels 5

ISO/IEC 13335 Gestion de la sécurité 12

ISO 14001:2004 Systémes de management environnemental 6

ISO/IEC 15504 Management des processus logiciels 7
et évaluation de leur amélioration

ISO 19011 Lignes directrices pour |'audit 8
environnemental et qualité

ISO/IEC 20000 Norme pour les organisations qui fournissent 9
des services, processus d'audit

ISO/IEC 21827:2002 Approcher la sécurité dans une organisation 10
comme une entité bien définie

ISO/WD 26000 Porte sur la responsabilité sociétale 11
des organisations

ISO/IEC 27001 Mise en ceuvre d'un systéme 12
de management de la sécurité
de I'information

ISO/DIS 31000 Lignes directrices pour la mise en ceuvre 13
efficace du management du risque

ISO/IEC 38500:2008 Gouvernance des technologies 14
de l'information par I'entreprise

SAS 70 Controble interne et externalisation 15

SA 8000 Donner aux organisations les moyens 16
d’étre socialement responsables

SOX Mettre en ceuvre un contréle interne 17

s’appuyant sur un cadre conceptuel
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Chapitre 1
BS 8800

HISTORIQUE

La norme BS 8800 est une norme anglaise, produite en 1996, élaborée
par un groupe de travail composé d’organisations professionnelles,
représentatives de divers secteurs industriels et d’administrations, pour
le compte du BSI, organisme de normalisation anglais.

Les entreprises commencent 2 prendre en considération I'aspect humain,
c’est-a-dire veillent a ce que l'individu, dans son activité professionnelle
de tous les jours, ne subisse pas d’accident physique. A ce titre, la norme
BS 8800 met l'accent sur le domaine préventif, c’est-a-dire faire diminuer
fortement, voire faire disparaitre, les accidents en entreprise. Grace a la
norme BS 8800, l'entreprise prend conscience que les femmes et les
hommes doivent travailler dans un cadre sécurisé. Les termes sécurité et
hygiéne font partie de la vie courante des entreprises via le Comité
d’hygiene, de sécurité et des conditions de travail (CHSCT). La norme
BS 8800 permet de développer laspect environnemental (moins de
déchets...) et, a cet effet, elle s’appuiera sur la norme de management de
I'environnement ISO 14001:2004.

DEFINITION

Il s’agit d'un modele de management normatif. L'objectif de la norme
BS 8800 est de proposer un modele de management dont l'objet est
clairement mentionné : protéger les employés dont la santé et la sécu-
rité pourraient étre affectées par les activités de 'entreprise. La norme
BS 8800 propose des orientations d’organisation et de mise en place de
structure de gestion de la santé et de la sécurité au travail (SST).
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APPLICATION
A RETENIR

La norme BS 8800 est une norme pour les secteurs primaires et secondaires,
qui peuvent connaitre des avantages a développer la norme de manage-
ment de la santé et de la sécurité au travail. Il s'agit des secteurs dont les
risques pour les employés au travail sont connus. Le ministére du Travail
publie régulierement des données a ce sujet: le nombre d'accidents, les
accidents sans ou avec arrét de travail sont des indicateurs de référence.

La norme concerne certaines activités du secteur tertiaire pour lesquelles
le management de la santé et de la sécurité au travail n’est pas dénué
d'intérét : entreprises de transport, hopitaux, restaurants et hotellerie,
sociétés d’intérim, sociétés a forte activité commerciale incluant une
équipe de commerciaux ayant des déplacements quotidiens ou de fret
avec manutention de colis.

Quels enjeux pour quelles finalités ?

Se faire connaitre

La mise en application des orientations de la norme BS 8800 permet aux
entreprises de faire savoir qu’elles portent une attention particuliere 2 la
santé et a la sécurité de leurs employés et de toutes les personnes inter-
venant au sein de leur établissement. Les interlocuteurs intéressés et/ou
impliqués dans le systeme de management de la SST sont tout autant les
employés que les actionnaires.

Renforcer la responsabilité de l'employeur

L’employeur doit s’engager durablement, et mettre les moyens en
oeuvre pour préserver la santé et la sécurité des employés et de toutes
les personnes présentes sur le site.

Impliquer les employés

Mettre en place un systeme de management de la santé et de la sécurité
au travail, c’est impliquer fortement les employés sur un sujet qui les
concerne en premier lieu : leur santé et leur sécurité, individuellement
et collectivement.
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Une responsabilité partagée

Faire vivre, évoluer et maintenir le systtme de management de la SST
concerne chacun.

Se faire reconnaitre

La norme BS 8800 est utilisée pour la certification par des organismes
tiers.

Une volonté de la direction : la communication

Communiquer en interne

Le plan de communication interne repose sur la maniere dont la direc-
tion va véhiculer le projet de management SST au sein de I'entreprise,
les ressources, les organisations, les régles a respecter en prenant en
compte le cadre réglementaire.

Communiquer en externe

Le plan de communication est nécessaire, car il faut supprimer toute
mauvaise compréhension de la part des parties externes sur le sujet du
management de la SST : c’est ce qui explique que le systeme de mana-
gement peut, lui aussi, subir des dysfonctionnements par rapport aux
regles de fonctionnement de 'application.

Structure de la norme BS 8800

La norme BS 8800 a une ossature similaire au référentiel OHSAS 18001.
Elle propose le méme cheminement pour la mise en ceuvre et le fonc-
tionnement du management de la santé et de la sécurité au travail.

@ Dire d’expert

Les tendances en matiére de gestion de la sécurité et de la santé au travail
ont été réalisées par le BIT, d’ou 'IlLO-OSH 2001, lors de I'année 2001.
On constate une volonté grandissante de la part des salariés de devenir
des acteurs majeurs dans la vie des structures interentreprises. Cette
volonté s’explique simplement par I'amélioration des conditions de tra-
vail. Disposer d’un environnement de travail sécurisé, propre, grace aux
structures internes qui veillent a cette garantie de service, est important
pour tous dans I'entreprise.

LILO-OSH 2001 est beaucoup plus utilisé et a jour que la norme BS 8800.






© Groupe Eyrolles

Chapitre 2
ISO 9000

HISTORIQUE

La norme ISO 9000 a pour objectif de simplifier et de structurer les
grands principes de normalisation concernant la qualité des services, des
produits, des biens. Elle permet aussi de présenter le rdle et le poids que
joue la documentation a travers le systeme d’assurance qualité.

La norme ISO 9000 a pour principe d’identifier les différences concer-
nant les exigences des normes pour les services, les processus, les biens,
les produits. Elle fournit des conseils sur le choix et I'utilisation des nor-
mes internationales issues du domaine ISO 9000 associ¢ au management
de la qualité.

Avant les années 2000, le marché économique avait des critéres de
sélection bien précis ; un des criteres de sélection a été la certification
ISO 9001, ou 9002, ou 9003 pour les grandes comme pour les petites
entreprises. De nombreuses sociétés ont voulu se faire certifier, mais le
parcours n’est pas toujours simple. La certification 1SO 9001, 9002 ou
9003 est vite devenue une étape obligatoire pour les entreprises. Sans
certification, I'entreprise avait beaucoup de difficultés a se positionner
par rapport a la concurrence pour les réponses a un appel d’offres.

Les trois normes ISO 9000 certifiables avant les années 2000 étaient :

ISO 9001 pour la conception, le développement, la production, I'ins-
tallation et les prestations associées ;

ISO 9002 pour la production, I'installation et les prestations associées ;
ISO 9003 pour le contrdle et les essais finaux.

Certains certificats avaient plus de valeur que d’autres aux yeux des don-
neurs d’ordre, ce qui a permis de faire une sélection parmi les entreprises
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certifiées. Une grande partie des certificats concernaient le systeme d’as-
surance qualité ISO 9002.

Pour P'ensemble des trois normes ISO 9000, il fallait prouver a l'orga-
nisme certificateur que ce que I'on avait écrit dans les procédures corres-
pondait bien a ce que l'on faisait. Le mot preuve avait toute son
importance. Etre en mesure de pouvoir tracer le parcours d’'un produit,
d’un bien, d’'un service au sein de I'entreprise, dés son arrivée 2a sa sortie,
fait partie des exigences de la norme.

Aujourd’hui les trois normes IS0 9001, 9002, 9003 sont remplacées par la
norme ISO 9001:2000.

On ne parle plus de systeme d’assurance qualité, mais de management
de la qualité. 1l s’agit de maitriser et d’optimiser les processus et de satis-
faire le client tout en mettant en place des actions d’amélioration conti-
nue. Les processus permettent de véhiculer une réelle sensibilisation du
client au sein de lentreprise. La norme ISO 9001:2000 ne couvre pas
tout, malheureusement ; c’est le cas pour les aspects touchant la sécu-
rité au travail et la protection de l'environnement. Il faudra attendre
deux futures normes, 'ISO 31000 qui sera publiée en septembre 2009 et
I'ISO 26000 en octobre 2010.

DEFINITION

Aptitude d’un ensemble de caractéristiques intrinseéques 2 satisfaire des
exigences clients.

Normes Définition

ISO 8402:1994 | Management par la qualité et assurance de la qualité — Vocabulaire.

Permet de poser les bases générales employées dans la famille
ISO 9000 afin d'éliminer toute incompréhension au sein de
I'entreprise et vis-a-vis des acteurs externes a I'entreprise.

ISO 9000 Famille de normes en rapport avec la gestion de la qualité éditées
et publiées par I'Organisation internationale de normalisation (ISO).

ISO 9000-1 Normes pour le management par la qualité et I'assurance de la
qualité — Partie 1 : lignes directrices pour leur sélection et utilisation.

ISO 9000-2 Normes pour le management de la qualité et I'assurance de
la qualité — Partie 2 : Lignes directrices génériques pour I'application

de I'ISO 9001, I'ISO 9002 et I'ISO 9003. y
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Normes

ISO 9000-3

ISO 9000-4

ISO 9001

ISO 9002

ISO 9003
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Définition

Normes pour le management de la qualité et I'assurance de
la qualité — Partie 3 : Lignes directrices pour |'application de
I'1SO 9001:1994 au développement, a la mise a disposition,
a I'installation et a la maintenance de logiciel.

Normes pour le management de la qualité et I'assurance de
la qualité — Partie 4 : Guide de gestion du programme de s(reté
de fonctionnement.

Systemes Qualité — Modele pour I'assurance de la qualité en
conception, développement, production, installation et prestations
associées.

Systémes qualité — Modéle pour I'assurance de la qualité
en production, installation et prestations associées.

Systémes qualité — Modele pour I'assurance de la qualité
en contréle et essais finals.

Ces trois dernieres normes (ISO 9001, ISO 9002, ISO 9003) ont été remplacées
par la norme I1SO 9001 V 2000.

ISO 9004-1

ISO 9004-2

ISO 9004-3

ISO 9004-4

APPLICATION

Management par la qualité et éléments de systeme qualité —
Partie 1 : Lignes directrices.

Management par la qualité et éléments de systeme qualité —
Partie 2 : Lignes directrices pour les services.

Management par la qualité et éléments de systeme qualité —
Partie 3 : Lignes directrices pour les produits issus de processus
a caractere continu.

Management de la qualité et éléments de systéme qualité —
Partie 4 : Lignes directrices pour I'amélioration de la qualité.

Source : fondée sur wwwiiso.orgl/iso/frl/iso_catalogue/catalogue

Les normes ISO 9000 et ISO 14000

Mettre en application la norme ISO 9000 ou la norme ISO 14000
demande le méme effort, ainsi qu'une forte mobilisation de la part du
personnel de 'entreprise. L'ISO 9001:2000 concerne le management de
la qualité, I'ISO 14001:2004 traite du management environnemental. Par
ailleurs, on parle de plus en plus de QSE (Qualité, Sécurité, Environne-

ment).
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Il faut savoir que les normes ISO 9000 et ISO 14000 ont permis la mise en
place d’autres normes, comme ISO/TS 16949 qui concerne le monde de
l'automobile, les donneurs d’ordre et leurs équipementiers ; c’est le cas
aussi pour la norme EN 9100 qui est propre au secteur de I'aéronautique.

Dans tous les cas, la mise en application des normes ISO 9000 et
ISO 14000 repose sur une approche projet, avec un chef de projet, des
correspondants ou des relais qui se trouvent dans les différents départe-
ments, directions, divisions.

I A RETENIR

L'ISO 9000:2000 comprend un ensemble de normes :

® |SO 9000:2000 qui correspond au systeme de management de la qualité
(principes essentiels et vocabulaire) ;

® |SO 9001:2000 qui correspond au systeme de management de la qualité
(les exigences) certifiable ;

® |SO 9004:2000 qui correspond au systeme de management de la qualité
(lignes directrices pour I'amélioration des performances) ;

® |SO19011 qui correspond aux lignes directrices pour I'audit environne-

mental et I'audit qualité.
|

@ Dire d’expert
ISO 9000 fait partie des standards, mais, dans les domaines IT, le stan-
dard I1SO 9000 ne suffit pas, d’autres référentiels sont nécessaires : par
exemple, si le domaine concerné est plus organisationnel, alors ITIL sera
mis en place ;si le domaine concerné est plus applicatif, alors on utilisera
CMML.
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Chapitre 3
ISO 9001:2000

HISTORIQUE

Depuis 1994-1995, 'ISO 9000 est composée de trois normes ; I'étendue
du périmetre des trois normes concerne tous les domaines d’activité de
lentreprise :
ISO 9001 avait pour vocation de couvrir dans 'entreprise : la concep-
tion, le développement, la production, l'installation, et enfin les pres-
tations associées ;
ISO 9002 avait pour vocation de couvrir la production, l'installation
et les prestations associées, sans conception ni développement ;

ISO 9003 avait pour vocation de ne couvrir que le contrdle et les
essais finaux.

A partir des années 2000, les trois normes ISO 9001, 9002, 9003 ont
disparu ; elles ont été remplacées par une seule et unique norme, la
norme ISO 9001:2000 qui est le management de la qualité.

DEFINITION
A RETENIR

La norme ISO 9001:2000 est un référentiel certifiable par une tierce partie
(organisme neutre qui a la charge de vérifier que les dispositions prises par
I’entreprise sont conformes aux exigences de la norme. Exemples d’orga-
nismes : AFAQ, LRQA, BVAQl...).
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La norme ISO 9001:2000 repose sur huit principes incontournables pour
I'entreprise :
I’écoute totale du client ;
la volonté d’étre leadership (la direction) ;
la réelle implication de tout le personnel a la démarche de manage-
ment de la qualité ;
I'approche processus a tous les niveaux de I'entreprise ;
le management par approche systeme pour 'ensemble des dirigeants
de l'entreprise ;
I'amélioration continue ou permanente pour les femmes et les hommes
de l'entreprise, ainsi que pour les acteurs externes (partenaires...) ;
I'approche dite factuelle pour la prise de décision, avec les avis de
chacun ;
la relation mutuellement bénéfique avec les fournisseurs, dans un
climat de partenariat et de confiance.

APPLICATION
La norme ISO 9001:2000

Huit chapitres définissent les exigences ; la norme ISO 9001:2000 est le
référentiel unique qui va conduire a la certification du systeme de
management de la qualité (SMQ).

A RETENIR

Les huit chapitres importants de la norme I1SO 9001:2000 sont :

¢ |e domaine d'application ;

* |a référence normative ;

* |es termes et définitions ;

¢ |es systémes de management de la qualité ;
¢ |a responsabilité de la direction ;

¢ le management des ressources ;

¢ |a réalisation du produit ;

¢ |les mesures, I'analyse et ['amélioration.

La norme ISO 9001:2000 s’inscrit dans une démarche d’amélioration conti-
nue qui est le PDCA souvent décrit au travers de la roue de Deming.
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»| Responsabilité

@ de la direction
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i

Clients

Management
des ressources

Exigences

analyses et
amélioration

Mesures,

Réalisation

*| du produit

Elément d’entrée

Produit

Elément de sortie

Satisfaction

Le manuel qualité

Les processus, les fiches

des processus

Les procédures

Les modes opératoires
Les notes d'instructions

Les enregistrements

Le systéme documentaire

Types et contenu des exigences

Les responsabilités de la direction, et son implication :

écouter le client de maniére permanente ;

définir une politique qualité pour 'ensemble de I'entreprise ;
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mettre en place des objectifs qualité mesurables et réalisables ;
fixer les actions pour atteindre les objectifs et s’y tenir ;

désigner un responsable qualité pour 'ensemble de I'entreprise ;
tenir des revues de direction mensuelles ou trimestrielles ;

mettre en place des plans d’action pour améliorer les processus.

Les exigences par rapport aux ressources :

identifier et donner les ressources nécessaires pour concevoir le pro-
duit, le service attendu par rapport aux attentes du SMQ et du réfé-
rentiel (norme) ;

identifier et nommer les ressources humaines compétentes, former le
personnel ;

mettre en place les infrastructures (équipements, moyens, machines) ;

choisir 'environnement de travail.

Les exigences par rapport a I’élaboration du service ou du produit :

identifier les processus qui prennent en compte les attentes des
clients ;

identifier et mettre en place les processus de commercialisation, de
conception, d’achat, de production, de contrdle d’expédition et de
service apres-vente ;

définir et gérer 'ensemble des processus qui participent a la concep-
tion du produit, du service conforme.

Les exigences par rapport aux suivis et mesures, analyses, et actions
d’amélioration :

mesurer de maniere permanente la satisfaction des clients ;

réaliser régulierement des audits internes ;

analyser les données pour mener 2 bien les actions d’amélioration ;
planifier et mener les actions correctives en cas de problemes ;

planifier et mener les actions préventives pour éviter de nouveaux
probléemes potentiels.

La certification

Les audits de certification ou de renouvellement sont réalisés par des orga-
nismes indépendants de I'entreprise (certifiable). Celle-ci fait la démarche
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aupres d'un organisme habilité « accrédité » pour réaliser un audit en
vue d'étre certifiée, si et seulement si elle répond aux exigences de la
norme.

Les organismes francais de certification sont accrédités par le COFRAC.
1l existe plus de quinze organismes de certification en systeme de mana-
gement de la qualité qui suivent le référentiel ISO 9001:2000.

La premiere année, la durée du certificat est de trois ans, puis tous les
deux ans, le certificat doit étre renouvelé (par un nouvel audit).

I A RETENIR

Il existe également le SQE (Systéme de la qualité de I'entreprise) qui inclut
la norme 14001 environnementale.
|

Dire d’expert

@ La norme ISO 9001:2000 a encore de beaux jours devant elle ; cepen-
dant, nous constatons qu’un rapprochement commence a se faire entre
PISO 9001:2000 et la démarche PDCA, ainsi qu’avec les nouvelles normes
telles que ISO/IEC 20000, qui s’inspirent fortement de I'ISO 9001:2000.
Alors pourquoi pas, d’ici quelques années, avoir une norme générique et
globale qui serait le regroupement de I'ISO 9001:2000, I'ISO/IEC 20000,
I'ISO 14001:2004, et d’autres normes ?
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Chapitre 4
ISO 10006:2003

HISTORIQUE

Cest en 1997 que la norme 1SO 10006 est apparue. Elle rassemble I'en-
semble des organismes nationaux en matiere de normalisation. En 2003,
une nouvelle version est disponible, il s’agit de I'ISO 10006:2003, qui est
une norme internationale.

DEFINITION

Le but de la norme est de donner des conseils dans la conduite de la ges-
tion de la qualité au sein des projets. Manager un projet demande de la
méthode, de I'organisation. L'ISO 10006:2003 apporte cet ensemble d’élé-
ments, plus une réelle valeur ajoutée en termes de point de controle,
qualité des livrables, respect du calendrier.

Les normes d’audit et d’assurance qualité

Normes Définition

ISO 10011-1 Lignes directrices pour I'audit des systémes qualité — Partie1 : Audit.

Principes de bases pour mener a bien un audit du systéme qualité,
contréler le niveau de compétence de |'entreprise a se rapprocher de
la cible en matiére de qualité. Norme qui concerne |'entreprise

et les audits externes aupres des sous-traitants (fournisseurs)

de I'entreprise.

ISO 10011-2 Lignes directrices pour I'audit des systemes qualité — Partie 2 :
Critéres de qualification pour les auditeurs de systemes qualité.

Assistance et accompagnement sur les activités liées a la compétence
des personnes ; exemple, plan de formation, maitrise de son activité,
dans le but d'identifier de futurs auditeurs internes. /



38 Les normes

Normes Définition

ISO 10011-3 Lignes directrices pour I'audit des systemes qualité — Partie 3 :
Gestion des programmes d’audit.
Principes directeurs pour la gestion du plan d’audit du systeme
qualité.

ISO 10012-1 Exigences d'assurance de la qualité des équipements de mesure —
Partie 1 : Confirmation métrologique de I'équipement de mesure.
Principes directeurs d’un systeme d’étalonnage afin de garantir
la véracité des mesures réalisées.

ISO 10012-2 Assurance de la qualité des équipements de mesure — Partie 2 :
Lignes directrices pour la maitrise des processus de mesure.
Principes directeurs complémentaires sur la gestion statistique
des processus. Dans le but de répondre aux attentes de la partie 1.

ISO 10013 Lignes directrices pour |'élaboration des manuels qualité.

Principes directeurs pour la définition et la mise en place de la gestion
des manuels qualité conformément aux objectifs et attentes de
I'entreprise.

APPLICATION

N

Elle est utilisée par les chefs de projet, les organisateurs, qui sont déja
dans une démarche ISO 9000 ; sa capacité permet de s’appliquer a dif-
férents types de projets. Il faut voir la norme 1SO 10006:2003 comme un
soutien a la mise en place de la norme ISO 9000 ; 'apport de la norme
ISO 10006:2003 sur I'ensemble des processus identifiés dans I'ISO 9000
est important.

Les deux points de la norme 1SO 10006:2003 :
I'ensemble des processus organisationnels et fonctionnels qui sont
liés au projet. 1l s’agit de I'organisation au sein du projet ;
les résultats des processus, ou plus précisément les livrables du pro-
jet ; les livrables peuvent étre des services, des biens, des produits.

La norme ISO 10006:2003 permet d’appréhender, de comprendre ce que
représente la qualité a travers les processus de management de projet.
Nous avons donc deux approches : la premiere est la qualité dans les
processus de management de projet (ISO 10006:2003), et la seconde est
la qualité dans les livrables en provenance des processus (ISO 9004).
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A ce titre, la norme ISO 10006:2003 fait référence aux normes ISO
9001:2000 pour les aspects qualité, optimisation des processus, et pour
toute la partie satisfaction client qui, elle aussi, repose sur des processus,
comme nous l'avons expliqué ci-dessus. La norme ISO 9004 concerne la
qualité des livrables (produits, biens et services).

Normes ISO 10005:2005 et ISO 10007:2003

Les entreprises qui utilisent la norme ISO 10005:2005 ont déja des pro-
cessus en service et souhaitent améliorer la qualité de leurs livrables ; a
cet effet, elles travaillent sur la partie conception, réalisation du produit.
La norme est alors indispensable, car elle met a disposition un ensemble
d’éléments importants pour I'entreprise : plan directeur, revue de projet
suivi du plan qualité, aide a la décision... Il n’y a pas de prérequis pour
l'utilisation de la norme ISO 10005:2005, I'entreprise ne recherche pas
d’accréditation, ni de certification, mais juste une aide dans le suivi des
réalisations des produits (livrables).

La gestion des configurations au sein des entreprises requiert un ensem-
ble de recommandations ; la norme ISO 10007:2003 répond a cette
attente. Un des prérequis est de connaitre le vocabulaire et les grands
principes de la norme ISO 9001:2000.

La norme ISO 10007:2000 concerne les produits, les services durant leur
cycle de vie (de la naissance a la mort) ; elle vient en support au pro-
duit. Les roles et responsabilités des acteurs sont a prendre en compte
avant de commencer la gestion des configurations ; cette identification
permet de les gérer a tous les niveaux.

La gestion des configurations demande un suivi rigoureux pour tout ce
qui concerne les nouveautés, les changements, les évolutions, les sup-
pressions. Le suivi comprend l'enregistrement des mouvements ; a ce
titre la tracabilité des opérations est primordiale.

La gestion des configurations comprend I'ensemble des composants 2a
la fois fonctionnels et physiques d'un livrable, qui peut étre un produit,
un service ou un bien. Tout comme la norme ISO 10005:2000, la norme
ISO 10007:2003 n’a pas d’obligation de résultat (obtenir la certification).
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Appréhender les exigences de la norme projet

La qualité¢ de projet permet de garantir la fiabilit¢ des données et de
sassurer que les processus sont validés et respectés, selon la norme ISO
10006:2003.

Le cycle des flux de l'information

Les processus sont dans beaucoup de cas des enchainements d’activité :
linformation entrante est traitée, transformée en information sortante,
avec une plus-value apres chaque étape. Cette information sortante est
appelée livrable (produit, bien, service) ; ce livrable peut devenir a son
tour une information entrante pour d’autres processus.

CIBLE A ATTEINDRE

Atteindre les objectifs d’un projet demande un suivi et des taches parti-
culieres : la réalisation et la tenue d’un planning, I'élaboration de proces-
sus organisationnels et fonctionnels, la mise en place de point de contrdle,
la gestion des risques, le suivi du budget, des ressources, la gestion des par-
tenaires.

Il existe des points communs entre la norme ISO 9001:2000 et la norme
ISO 10006:20003, il s’agit :

de la prise en considération des orientations clients, grice aux études
de marché, sondages, tendances ;

du volontariat de la part de 'ensemble du personnel de 'entreprise,
sa sensibilisation et son implication a suivre les directives décrites
dans la norme ; ce qui demande une large communication aupres des
équipes. Cette communication a pour but de faire ressortir les avanta-

ges et bénéfices que peut apporter la norme.

Généraliser I'approche processus d travers l'entreprise

Avoir une philosophie du « toujours mieux faire » : I'amélioration conti-
nue répond a cette demande, et concerne chacun au sein de I'entre-
prise.

La documentation est importante ; il faut étre en mesure de pouvoir
gérer correctement le systeme documentaire. Se donner les moyens en
ressources (hommes), en outils, et bien entendu en organisation (pro-
cessus).
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Processus

Processus liés aux contenus

Notion qualitative

Processus liés aux délais
Notion qualitative et quantitative

Processus liés aux co(ts

Notion quantitative

Processus liés aux ressources

Notion qualitative

Processus liés au personnel
Notion qualitative

Processus liés a la communication

Notion qualitative et quantitative

Processus liés aux risques
Notion qualitative et quantitative

Processus liés aux achats
Notion qualitative et quantitative
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Objectif

Présentation des différents produits associés
au projet, avec leurs spécifications,
les méthodes de suivis et de mesures.

On parle de qualité du produit.

Suivi de I'avancement du projet dans
le respect du planning annoncé (les activités
sont suivies, controlées).

On parle de qualité des processus et délais
(échelle de temps, chiffres).

Respect du budget, anticipation des colts.

On parle de coUts, de chiffres.

Prévoir et gérer efficacement la
problématique de ressources sur un projet
(personnes, matériels, logiciels...).

On parle de qualité (probléme,
identification).

Atteindre un niveau d’efficience au sein
des équipes.

On parle de qualité (les bonnes personnes).

Centraliser et diffuser la méme information
a tout le monde et au méme moment
(flash, newsletter, plan de communication
autour du projet, présentation,
avancement...).

On parle de qualité et de délais.

Minimiser les risques sur le projet durant tout
le cycle de vie du projet.

On parle de qualité et de quantité (nombre
d'impacts).

Il s’agit des entrées de matériels, de
ressources, de prestations...qui dépendent
des achats, en relation bien entendu avec
le projet.

On parle de qualité des produits, et
du nombre d'achats de matiéres premiéres.
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Dire d’expert

La norme ISO 10006:2003 fait référence aux concepts de la norme ISO
9001 :2000 qui traite du management de la qualité, spécifiquement pour
les conseils en management de la qualité pour I'ensemble des activités
de gestion de projet.
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Chapitre 5
ISO/IEC 12207:2008

HISTORIQUE

La norme ISO/IEC 12207:2008 a été élaborée par le comité technique
JTC 1 de I'ISO/IEC et sa publication date de 1995. L’introduction en 1987
de la norme ISO 9001, issue de l'industriec mécanique, a rapidement
été suivie de développements prenant en compte la spécificité des acti-
vités informatiques (ISO 9000-3). Parallelement ont été développées des
démarches fondées sur une analyse des processus logiciels (ISO/IEC
12207:2008, TICKIT), ainsi que celles reposant sur une évaluation de
I'aptitude ou évaluation de la maturité (CMM, ISO 9004-4), la méthodolo-
gie SPICE représentant en quelque sorte une synthese réussie de ces dif-
férentes orientations.

DEFINITION

A RETENIR
La norme ISO/IEC 12207:2008 permet de situer les principaux criteres pour
I’ensemble des processus, tout au long du cycle de vie des logiciels, et cela
d’'une maniére générale avec les premiers processus, les processus organi-

sationnels, les processus de maintenance et de support. La norme ISO/IEC
12207:2008 présente un type de processus.

La norme ISO/IEC 12207 s’applique a :
l'activité des entreprises qui achetent des logiciels et qui sont spécia-
lisées dans le domaine du développement des logiciels spécifiques ;

des missions de prestations axées sur les logiciels ;
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Systeme qualité

I1SO 9001
I1SO 9000-3
Evolution Typologie
de maturité des processus
1ISO 15504
SPICE

des activités d’exploitation et de maintenance des logiciels ;

la gestion du traitement de I'information et de la vie du logiciel.

Grice a la norme, une sélection est faite sur les différents processus, sur
I'ensemble des taches ainsi que sur les nombreuses activités qui sont
menées pour les projets, avec une forte dominante pour les projets plus
spécifiques que les autres.

I est recommandé de mettre en place un plan d’amélioration continue
pour les processus, qu’il soit interne ou externe a l'entreprise, et cela
concernant les produits logiciels quelles que soient les phases d’avance-
ment des activités de développement et de maintenance.

DANGER

La norme ISO/IEC 12207:2008 définit une architecture des processus requis
mais ne spécifie pas les détails d'implantation ou d’exécution des activités
et des taches qui sont incluses dans les processus. Elle ne prescrit pas le nom,
le format, et de facon explicite le contenu des documents a produire, et ne
prescrit ni modéle de cycle de vie ni méthodologie de développement.
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APPLICATION

Processus Objectif

Processus Acquisition pour I'organisme lui-méme.

de base Activités du fournisseur.

Développement du logiciel.

Exploitation du systéme informatique et des services associés.
Maintenance du logiciel.

Les processus Documentation du logiciel et de son cycle de vie.
support Gestion de configuration.

Assurance qualité avec les revues, audit et vérification.
Vérification.

Validation.

Revue conjointe.

Audit pour la vérification de la conformité aux exigences.

Résolution de problémes et de non-conformités en cours
de développement et a I'exploitation.

Les processus Management de toutes les activités, y compris la gestion de projet.
organisationnels | |nfrastructure nécessaire  un processus.

Pilotage et amélioration du cycle de vie.

Formation du personnel.

Dire d’expert!
@ La norme ISO/IEC 12207:2008 et le service de production
informatique

Concentrée d’abord sur le développement logiciel, la norme ISO/IEC
12207:2008 contient quelques pratiques liées a I'exploitation du logiciel.
Dans les processus de base « exploitation » et « fourniture », il est précisé
que I'exploitation du logiciel doit fournir un service aux utilisateurs. C’est
le réle du chargé d’exploitation, et ce dernier doit également assurer
I'assistance aux utilisateurs. La maintenance selon ISO/IEC 12207:2008,
est également le processus chargé de traiter les défauts et les non-confor-
mités. Les processus de gestion de configuration, d’infrastructure et de
résolution de problémes ont de fortes similitudes avec les processus ITIL.

1. Christophe Denis, ingénieur logiciel, spécialiste CMMI.
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Nous pouvons retenir a ce stade que les processus élémentaires, qu'ils
soient des processus opérationnels ou de support, ont une vocation
identique entre ISO/IEC 12207:2008 et I'TTIL.

Les objectifs et les cadres d’action sont, quant a eux, différents :

les phases de conception, de développement, de test et mise en
place des logiciels sont le livrable du service de production par rap-
port 2 ce que dit la norme ISI/IEC 12207:2008 ;

le référentiel ITIL place la production au coeur de I'offre de service. Les
rapports qui existent entre le service de développement et le service
de production sont des rapports de fournisseur (service développe-
ment) a client (service production) ; a ce titre, le service de production
est seul a dire si tel logiciel est en conformité avec les attentes (service
production) ;

ce mode d’organisation révolutionne un peu les anciens principes ; en
agissant ainsi, il est plus facile de faire la distinction entre les étapes
de fourniture et de support de service et les étapes liées au dévelop-
pement.
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Chapitre 6
ISO 14001:2004

HISTORIQUE

Une politique internationale concernant la protection de l'environne-
ment a été initiée et développée depuis le début des années 1970.

Quelques dates clés :

en 1972 a Stockholm, création d'une législation internationale de
lenvironnement ;

en 1992 a Rio de Janeiro, lors du Sommet de la Terre, le développe-
ment durable est approuvé et reconnu par tous les acteurs ;

en 1997 a Kyoto, il s’agit d'un véritable protocole d’accord sur le
changement climatique entre les plus grandes puissances industriel-
les du monde.

Types de normes Définition

ISO 14001:2004 Décrit les exigences ou les niveaux a atteindre.
Norme spécifique au management environnemental.

ISO 14004 Décrit les directives d'élaboration du systéme de
management environnemental. Norme axée sur le conseil.

ISO 14010 Grandes directives et grands principes de I'audit
environnemental.

ISO 14011 Process de mise en ceuvre d'une campagne d’audit
du systéme de management environnemental.

ISO 14012 Identification et choix des facteurs de qualification
des auditeurs.
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DEFINITION

La norme ISO 14001:2004 - Systemes de management
environnemental
Spécifications et lignes directrices en application depuis octobre 1996
proposent un processus de gestion de 'environnement dans et par I'en-
treprise.

CIBLE A ATTEINDRE

L'objectif premier de la norme I1SO 14001:2004 est de proposer un concept
d’organisation pour déployer la stratégie environnementale a tous les
niveaux de |'entreprise et de I'inscrire dans la durée.

Il est primordial de garder a I'esprit que les objectifs de protection de
I'environnement et de prévention de la pollution ne doivent pas fragiliser
ou mettre en péril les besoins socioéconomiques de I'entreprise dans son
contexte local et global.

Le contenu de la norme 14001:2004

Elle est composée de 20 chapitres :
politique ;
planification ;
aspects environnementaux ;
exigences légales aux autres exigences ;
objectifs et cibles ;
programmes de management environnemental ;
mise en ceuvre et fonctionnement ;
structure et responsabilités ;
formation, sensibilisation et compétences ;
communication ;
documentation du systeme de management environnemental ;
maitrise des documents ;
maitrise opérationnelle ;
prévention des situations d’urgence ;

contrdle et actions correctives ;
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surveillance et mesurage ;

non-conformité et action corrective et préventive ;
enregistrements ;

audit du systeme de management environnemental ;

revue de direction.

APPLICATION
L'équipe

Avant de lancer un projet ISO 14001:2004, il convient de définir 'équipe
qui assurera sa définition et sa mise en ceuvre dans I'entreprise.

Responsable du Systeme de management
de I’environnement (SME)

Il est le responsable au sens ISO 14001:2004 de la mise en place et du
maintien du systéme, ainsi que du reporting aupres de la direction. C’est
en général le responsable environnement du site qui a été formé a la
norme ISO 14001:2004. 1l est possible que cette fonction soit assurée
par le responsable qualité si la fonction environnement est peu déve-
loppée. Cependant, il est préférable pour une bonne vie du SME que le
responsable de ce dernier assure également la fonction opérationnelle
environnement dans I'entreprise, et par conséquent de séparer les roles
et les responsabilités.

Direction et encadrement

Le management doit étre moteur et engagé dans la mise en ceuvre d'un
SME ISO 14001:2004. 1l s'implique pour le lancement du projet, la défi-
nition de la politique, l'allocation des budgets correspondants et la par-
ticipation aux revues de la direction.

STRATEGIQUE

La participation de la direction est extrémement importante pour motiver
I’ensemble du personnel, s'assurer que le SME s’insére bien dans les objec-
tifs stratégiques de I'entreprise, allouer I'ensemble des ressources permet-
tant le bon avancement du projet.
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A RETENIR

Il est fortement souhaitable que I'ensemble du personnel recoive, avant sa
mise a contribution, une sensibilisation environnementale, de facon a met-
tre en perspective les efforts a réaliser par rapport aux problémes environ-
nementaux globaux.

Analyse environnementale

Cette phase est un préalable important pour le SME. Elle consiste a établir
une image synthétique et exhaustive de la situation environnementale de
I'entreprise, comprenant notamment la description des activités de 'entre-
prise et de son environnement, les performances environnementales, les
impacts significatifs des activités et la position des parties intéressées.

Cette analyse servira de base pour I'élaboration de divers éléments du
SME :

politique ;

programmes environnementaux ;

procédures. ..

Estimation de la mise en place d'une démarche
ISO 14001:2004
Les délais dépendent de la taille de 'entreprise et des moyens affectés

au projet ISO 14001:2004. On peut compter une durée d’environ un ou
deux ans, décomposée comme suit :

Initialisation : un mois.

Analyse environnementale : deux a quatre mois.
Définition du SME : quatre a six mois.

Mise en ceuvre du SME : deux a six mois.

Audit et certification : trois a six mois.

Les éléments fondamentaux sont :
la réglementation et les normes ;
le manuel ;

la politique qui présente les principes et les engagements de la direc-
tion, la participation du personnel, les objectifs ;
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le programme de management de I'environnement qui planifie les
objectifs et les cibles ;

les procédures du systeme, chacune répondant a la séquence « qui-
quoi-comment » ;

les instructions techniques ;

les registres et documents techniques des données liées a I'environ-
nement.

La maitrise documentaire

La gestion documentaire et le manuel environnemental consistent a étre
en mesure de savoir précisément :

ou retrouver un document ;

qui peut le rédiger, le réviser, éventuellement le valider ;
ou doivent étre placés les exemplaires pour l'utilisation ;
comment retirer les documents périmés ;

quels documents périmés conserver en archives.

Le SME est un outil vivant qui évolue avec les besoins de I'établisse-
ment. Il faut le tenir a jour en procédant périodiquement a la révision
des documents pour vérifier s’ils restent adaptés.

ﬂ Dire d’expert
Le retour d’expérience montre qu’a long terme la mise en place d’un sys-

téme ISO 14001:2004 est génératrice de gains pour I'entreprise, notam-

ment liés :

— 2 la diminution des charges environnementales suite a la mise en ceuvre
de programmes d’économies et de valorisation (eau, déchets...) ;

— au renforcement de la position commerciale.

Pour réaliser un diagnostic de I'existant en matiére d’environnement au
sein de I'établissement, il est nécessaire d’identifier toutes les tiches,
tous les documents, rapports et enregistrements ayant trait a la gestion
de 'environnement :

* le «qui fait quoi»: affectation des roles et des responsabilités, y

compris ceux qui sont informels, tiches dévolues ;

e le «quoi est ou » : ou sont localisés les dossiers ? que recele chacun

d’eux ?
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En ce qui concerne la maitrise documentaire du SME, il faut transcrire,
inscrire, décrire le systtme de management environnemental mis en
place. C’est le role du scribe. La norme ISO 9001:2000 introduit un certain
nombre de principes nouveaux par rapport a la version 1994 ; ce qui la
rapproche encore dans sa structure de la norme ISO 14001:2004. L'audit
est un outil d’aide pour la direction, le controle et le respect de la mise en
pratique des directives et des exigences demandées par la norme et par
les organismes certificateurs, en rapport aux contextes liés a I'environne-
ment et a la qualité.

L’audit permet de faire des évaluations, et cela a n’importe quel niveau
de lentreprise et sur n’importe laquelle de ses activités.

Principe d’amélioration continue

Ce point est mis en valeur dans la version 2000. C’est un €élément égale-
ment tres important de la norme ISO 14000 ; il demande une organisa-
tion forte de la part de la direction en organisant des revues de suivi,
des points d’avancement par rapport aux plannings, des livrables de
qualité, tout en respectant les objectifs fixés par I'entreprise.

Approche processus

Ce qu'il ressort de cette approche est une orientation davantage procé-
dures « métiers » autour du systeme qualité. Cela peut également permet-
tre d’avoir un systeme avec des procédures abordant en méme temps les
aspects qualité et les aspects environnement.

Role de la direction

L’engagement de la direction est renforcé dans la version 2000. Une
revue de direction est prévue comme dans la norme ISO 14000. Elle
peut étre réalisée selon les mémes principes dans les deux systemes de
management.
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Chapitre 7
ISO/IEC 15504

HISTORIQUE

Cest en 1993 qu’un programme de travail a été réalisé concernant une
norme ISO associée a un plan de développement ; le résultat de ce tra-
vail fut le standard du domaine pour les activités de développement.
Derriere cette norme se cache le Software Process Improvement and
Capability Determination (SPICE).

DEFINITION

Le niveau de maturité des organisations de 'entreprise se mesure. A tra-
vers 'ensemble des mesures, on retrouve les procédés des activités de
production de logiciel. La norme ISO/IEC 15504 permet d’identifier les
risques et les faiblesses issus des activités de production de logiciel,
avec pour but de s’inscrire dans une démarche d’amélioration continue
a la fois pour les processus et pour les activités de production (logicieD).

A RETENIR

ISO/IEC 15504 détermine la maturité d’une organisation de production de
« logiciel » selon six niveaux, de 0 a 5 par ordre croissant de maturité.
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Concepts structurels

Niveau Statut o
et organisationnels
0 Non en service Mise en application difficile.
1 Réalisé de maniere implicite Mise en place d'opérations identifiées.

sans formalisme

2 Gestion de 'avancement Gestion des jalons, priorisation
des activités et suivi de leur réalisation.

3 Maftrise du périmetre Organisation des process, pilotage
et généralisation aux activités.
4 Gestion des mesures Définition, choix des indicateurs
et des chiffres pertinents, faciles a suivre et a controler.
5 Ameélioration continue Optimisation de I'organisation,

des processus, de maniere permanente
afin de rechercher la performance.

APPLICATION

Pour mettre en application la norme ISO/IEC 15504, il est demandé
d’avoir une organisation réceptive et sensible aux démarches d’amélio-
ration continue ; cela concerne toutes les activités de la production de
logiciel comme le respect du planning, la gestion de projet, les relations
avec les fournisseurs, le suivi des contrats de maintenance, de support.

La norme ISO/IEC est découpée en deux domaines :
le premier releve plus des activités qui définissent les processus ;

le second concerne les criteres qui permettent d’élaborer et d’exploi-
ter les processus ; la gestion des processus définit les aptitudes et il y
a différents niveaux d’aptitude.

Structure générique d’'un plan qualité CMM/ISO/IEC 15504

Structure Contenu
1 Présentation des grandes lignes du projet, le ou
Présentation de la page les documents associés, les principaux acteurs, le cycle
de garde de vie du document avec les regles de nommage ainsi

que la tracabilité des différentes révisions du document.

2 Introduction aux directives de I'assurance qualité
Introduction au contexte en rapport aux contrats et aux différentes taches
d'utilisation du plan liés au projet.

A
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Structure

3
Macro-planning et
domaine d'application

4
Role et responsabilité
de I'assurance qualité

5
Controle et gestion
de I'exécution du plan

6
Régle documentaire

et documents applicables

et de référence

7
Terminologie
et définition

8

Les cing exigences,
risques et contraintes
du projet

9

Relation organisation
et communication
du projet

ISO/IEC 15504 55

Contenu

Description des interventions des prestataires,
sous-traitant sur le projet de maniére macroscopique.

Présentation des directives en matiére d'assurance
qualité et de son garant sur le projet, présentation

des procédures et des processus associés a son activité
sur le projet.

Présentation de la démarche a suivre en cas de
non-respect du plan d’assurance qualité sur le projet.

Transmission de |'information aux acteurs au méme
moment et avec le méme niveau (formalisée par
des comptes rendus).

Présentation des points de contréle des étapes ou
des jalons du projet, ainsi que le détail des différentes
actions de controle.

Ensemble des documents employés durant le projet,
documents qualité et autres documents plus
fonctionnels propres a la solution informatique

en place.

Sémantique des noms communs aux projets et
aux documents associés, définition de certains termes,
connus de tous.

Exigences stratégiques (orientation direction).
Exigences fonctionnelles (orientation métiers).
Exigences technologiques (orientation outil).

Exigences organisationnelles (orientation structurelle
et humaine).

Exigences de contraintes (orientation gestion
des risques).

Role et responsabilités des acteurs sur le projet, ainsi
que leur niveau d'implication et de relation hiérarchique
sur le projet.

Description du plan de communication.

Précision des plans éventuels de formation pour certains
acteurs dans le cadre de la réussite du projet.
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Structure

Contenu

10
Suivi de projet
et d'ingénierie

Descriptif des étapes offrant une vision des activités
dans leur ensemble et de tout ce qui permet de voir
la continuité et I'avancement du projet.

Indication aussi des exigences qualité relatives
aux acteurs externes (sous-traitants) a |'entreprise.

11
Gestion des modifications
et des configurations

Gestion des modifications suite a des demandes
d'évolution ou a des non-conformités.

Gestion des configurations généralement liée a
la gestion des modifications.

12
Duplication, sécurité,
transfert

Présentation des conditions de duplication, de copie
du logiciel, ainsi que les processus associés a la gestion
de la sécurité de la solution (application).

@ Dire d’expert!
Le processus logiciel est en constante évolution, ce qui demande une

amélioration continue des processus.

Connaitre le niveau de maturité des processus logiciels se traduit par un
état des lieux ou une analyse de l'existant. L'état des lieux prend en
compte les processus de lactivité, ainsi que les livrables associés aux
activités. Les référentiels tels que CMM, CMMI se sont fortement inspi-

rés de la norme ISO/IEC 15504 pour ce qui concerne les évolutions.

Un grand nombre d’entreprises utilisent la norme ISO/IEC 15504 comme
référentiel car, pour beaucoup d’entre elles, la norme ISO/TEC 15504 est
un réel vecteur d’amélioration pour I'ensemble de leurs processus logi-
ciels. La mise en place de la norme ISO/IEC 15504 au sein de leur orga-
nisation leur fournit assurance de réduire significativement le nombre

de risques et de pouvoir dégager de réels bénéfices.

Il est possible de se procurer cette norme internationale ISO/IEC 15504

aupres des organismes nationaux (achat de normes).

1. Christophe Denis, ingénieur logiciel, spécialiste CMMI.

© Groupe Eyrolles



© Groupe Eyrolles

Chapitre 8
ISO 19011

HISTORIQUE

La norme ISO 19011 est parue en fin d’année 2002, elle a pour objectif
de présenter les lignes directrices pour I'audit des systemes en corres-
pondance avec le management de la qualité et le management environ-
nemental.

DEFINITION

La norme ISO 19011 a pour vocation d’apporter son aide a 'ensemble des
organismes utilisateurs concernant l'amélioration et 'optimisation des sys-
temes de management, dans deux domaines : la qualité et I'environne-
ment. L'ISO a la volonté de mettre en place un seul et unique programme
d’audit. Ce programme d’audit concernera a la fois 'ISO 9001:2000 pour
le management de la qualité et I'ISO 14001:2004 pour le management de
I'environnement. Cette orientation permettra d’optimiser les couts pour
les entreprises (une seule campagne d’audit).

A RETENIR

La conduite d’audit, qu’elle soit interne ou externe, repose sur la norme
ISO 19011 car celle-ci a I'avantage de donner les lignes directrices pour les
campagnes d’audit du management de la qualité ISO 9001:2000 et du
management environnemental ISO 14001:2004. Les auditeurs, les organis-
mes de certification, d'accréditation, de normalisation, sont concernés par
cette norme.
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APPLICATION

Pour l'entreprise qui est auditée, une organisation est a2 mettre en place.
Le directeur qualité environnement est garant de 'organisation interne
de la campagne d’audit. Il désigne I'ensemble des personnes qui seront
auditées (ISO 9001:2000 et ISO 14001:2004) ; dans bien des cas, quelle
que soit la norme auditée, les personnes auditées sont les mémes.

Les auditeurs (organismes de certification) doivent bien comprendre le
contexte des entreprises auditées et faire la distinction entre les exigen-
ces que demandent les normes ISO 9001:2000 et ISO 14001:2004.

Pour mettre en application la norme ISO 19011, l'idéal est d’étre dans un
contexte bimodal, c’est-a-dire a la fois dans une démarche de systéeme de
management environnemental (SME) et dans une démarche de systeme
de management qualité (SMQ). Pour beaucoup d’entreprises qui ont les
deux systemes de management en place, avoir une seule campagne
d’audit est une bonne chose a plusieurs niveaux :

un seul audit (temps plus court) ;
un seul colt (diminution des cofits, investissement moins lourd) ;

une seule contribution équipe auditeur, personnel audité (optimisa-
tion des équipes).

S’adapter au contexte économique des entreprises, du marché, est fac-
teur de réussite : c’est ainsi que la norme ISO 19011 est appréci¢e de
tous.

Pour mener 2 bien une campagne d’audit, les auditeurs doivent étre
qualifiés, le programme d’audit ainsi que la conduite de I'audit doivent
étre conformes aux attentes des organismes certificateurs.

Le marché économique demande aux entreprises de pouvoir s'adapter
rapidement aux changements et aux évolutions concernant les systemes
de management de la qualité et de 'environnement ; 'ISO 19011 joue
un role important en conseillant et en présentant les bonnes pratiques a
suivre. Le programme d’audit est un élément important, il fixe le niveau
d’audit (audits groupes ou audits individuels).
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Dire d’expert

@ Le fil conducteur des audits internes pour le management de la qualité et
le management de I'environnement est défini dans la norme ISO 1901 1.
Elle remplace les séries ISO 9000 (qualité) et ISO 14000 (environnement),
ainsi que la série des normes ISO 1001 1-1,I1SO 10011-2 et 'ISO 10011-3
de la famille ISO 9000, et les normes d’environnement ISO 14010, ISO
14011, ISO 14012 de la famille ISO 14000. La norme ISO 19011 est un
complément de la norme ISO de la série 9000 qui comprend les normes
ISO 9000, ISO 9001 et ISO 9004. Ces séries ont été révisées et publiées
en décembre 2000.

—— LES NOUVEAUTES

Une révision de la norme ISO 19011 a été décidée fin 2007 par I'ISO/TC 176/
SC3 groupe de travail d’experts. Cette révision concerne deux éléments :

¢ |a réduction du champ d’action de la norme aux audits internes et audits
externes ;

¢ la généralisation de la norme ISO 19011 a I'’ensemble des autres systémes
de management, en plus du systéme de management de la qualité et du

systéme de management de I’environnement.
|
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Chapitre 9
ISO/IEC 200001

HISTORIQUE

La BS 15000 est la toute premiere des normes en matiere de gestion de
services informatiques qui soit devenue internationale ; c’est la British
Standards Institution (BSI) qui a participé activement a son évolution.

Pour les activités d’'infogérance, prestation de services, la norme BSI
15000 permet de définir 'ensemble des spécifications indispensables
pour s’assurer que le service sera bien rendu aupres du client.

La documentation a une place importante dans la norme ; elle permet
d’identifier les points de vigilance que l'entreprise se doit de suivre, et
cela en relation avec les objectifs attendus et annoncés par 'organisation
en place.

En 2005, la BS 15000 a donné naissance a 'ISO/IEC 20000 qui se com-
pose de deux parties :
une norme d’exigences ISO/IEC 20000-1:2005, ce sont les spécifica-
tions ;
une norme de recommandations ISO/IEC 20000-2:2005 ; il s’agit du
Code de bonnes pratiques.

DEFINITION
A RETENIR

L'ISO/IEC 20000 est une norme pour les organisations qui fournissent des
services.

1. Avec la contribution de Gad Koskas, consultant manager, auditeur ISO 20000 et
formateur ITIL V2, V3.
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Une certaine déontologie et un haut niveau de compétence des acteurs
sont garantis par le processus de certification des personnes et des
entreprises.

La certification d’organisation ISO/IEC 20000 est réalisée par AFAQ/
AFNOR ; d’autres organismes peuvent certifier les entreprises.

Remarque : la certification de produit n’est pas reconnue.

APPLICATION
Les processus de I'ISO/IEC 20000

Répondre aux différentes attentes des clients demande aux entreprises
de travailler en mode processus, ce que la norme ISO/TEC 20000 préco-
nise fortement. Le mode de fonctionnement, dit pertinent, repose sur de
nombreuses activités interactives. La norme ISO/IEC 20000 s’inspire for-
tement du référentiel ITIL V3 et de la norme ISO 9001:2000, qui ont
comme point commun le management par les processus, la satisfaction
client et 'amélioration continue.

PROCESSUS DE LA FOURNITURE DES SERVICES

Gestion des niveaux de service

Gestion de la capacité . Gestion de la sécurité des SI
Rapports sur le service

Gestion de la continuité . .
Budgétisation et comptabilité

Gestion de la disponibilité PROCESSUS des services IT
DE CONTROLE
Gestion des configurations PROCESSUS
PROCESSUS DES MISES Gestions des changements DE GESTION
EN PRODUCTION DES RELATIONS
n " Gestion des relations
Gestion des mises PROCESSUS l ¢
en production DES RESOLUTIONS TR

) o Gestion des fournisseurs
Gestion des incidents

Gestion des problémes /

Nouveaux processus dans 1SO 20000

Matrice IEC/ISO 20000
Source : OGC, année 2005.
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Les processus concernés par la norme

1l s’agit de 'ensemble des processus ITIL qui sont inclus dans la norme
ISO/IEC 20000, avec quelques ajouts comme le service reporting, la ges-
tion des fournisseurs et la gestion des relations commerciales.

L’axe de la norme ISO/IEC 20000 est bien les processus et non les fonc-
tions, d’ou 'absence du service desk.

La norme est découpée en deux parties :

o les spécifications, c’est-a-dire 'ensemble des regles de conformité sur
lesquelles I'organisation doit se faire certifier ;

* le code de pratiques, soit des recommandations pour la mise en
place de la gestion des services dans le cadre d'une organisation. La
partie « recommandations » utilise le mot « devrait » (should).

Dire d’expert

@ La norme ISO/IEC 20000 a le double avantage de pouvoir proposer a la
fois une base d’accréditation et de certification pour les centres de pro-
duction informatique.

Il faut bien voir que la norme ISO/IEC 20000 est organisée en flots :

— PDCA des services ;

— support de service ;

— fourniture de service ;

— relation pour les services Tl.

La notion de management de la qualité de service évolue vers le manage-
ment de service. Il faut voir le service comme une réelle activité avec ses
clients, son business, son environnement Tl, ses marchés. Les exigences
relatives a ISO/IEC 20000 sont numérotées de | a 0. Pour qu’une orga-
nisation soit certifiée ISO/IEC 20000 I'ensemble des exigences demande
a étre vérifié.

La nouvelle norme ISO/IEC 20000:2010"

Le standard ISO/IEC 20000-1 a été publié en novembre 2005 a partir de
la norme BS 15000, a l'initiative du British Standard. Cette norme a été

1. Pierre Thory, coéditeur du standard ISO/IEC 20000-1 (international) ; directeur
général de Sextant Solutions Informatiques ; maitre de conférences associé a l'uni-
versité d’Evry ; président de la Commission nationale ingénierie et qualité des
logiciels et systtmes (AFNOR).



64 Les normes

congue initialement pour permettre la certification des organisations
anglaises qui se sont engagées dans la mise en ocuvre du référentiel
ITIL V2, pour lequel les certificats ne sont délivrés qu’aux individus.
Depuis 2007, des travaux sont engagés pour améliorer le standard ISO/
IEC 20000-1 : l'intégration de la partie conception des services dans les
exigences, la cohérence avec le standard ISO 9001:2008, la prise en
compte de certains concepts issus d'TTIL V3 (en toute indépendance de
I'OGC, propriétaire d'TTIL) sont parmi les premiers axes d’amélioration.
ISO/IEC 20000-1 est amené a devenir un standard particulierement
reconnu, au méme titre que ISO 9001, car il s'adapte a tous les services
et pas seulement aux services informatiques. Or la part des services
représentera a terme pres de 70 % du PNB mondial, ce qui est déja pra-
tiquement le cas pour les pays les plus développés. Les premieres analy-
ses que j'ai pu réaliser, notamment dans les secteurs du tourisme et des
services hospitaliers, se sont révélées particulierement concluantes. Les
membres du groupe de travail international sur la série de standards
ISO/IEC 20000 en ont totalement conscience et c’est pourquoi la version
prochaine, prévue pour 2010, aura supprimé dans ses exigences toute
référence a I'informatique pour proposer un ensemble d’exigences desti-
nées aux fournisseurs de services. ISO 20000-1 est un Systeme de Mana-
gement de Services (SMS) en cohérence avec ISO 9001:2008 (SMQ).

© Groupe Eyrolles
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Chapitre 10
ISO/IEC 21827:2002

HISTORIQUE

Comme ce fut le cas pour beaucoup de normes, pour pallier un manque
de reperes, une absence de modele, de standard en termes de sécurité
informatique, un groupe d’experts parmi de grandes sociétés américai-
nes se mit au travail. En 1993, ces experts travaillerent sur un modele, le
SSE-CMM.

En 2002, 'ISSEA (International Systems Security Engineering Association,
qui est dédiée a l'avancement des systemes de sécurité) a réalisé de
nombreux changements a partir du modele initial : le modele est devenu
une norme qui s'appelle ISO/IEC 21827:2002, puis il y a eu des évolu-
tions sur la norme et une nouvelle version est apparue ; il s’agit de la
norme ISO/IEC 21827:2003.

DEFINITION

La sécurité informatique concerne toute I'entreprise. Elle s’inscrit dans
une démarche processus, on la retrouve partout : les informations en
entrée, les informations 2 traiter, les informations en sortie, elle s’inscrit
également dans une démarche d’amélioration continue, elle se remet
régulierement en question afin de progresser.

N

Grace a son organisation la SSE-CMM s’est vite adaptée au monde de
I'entreprise.
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APPLICATION

La mise en pratique de la norme SSE-CMM dans l'entreprise repose
sur une approche globale qui est divisée en deux parties : la premiere
concerne le domaine, ou I'on trouvera les pratiques de base (BP), et la
seconde concerne I'adaptabilité, ou 'on trouvera la pratique générique
(GP) avec les aspects de planification et de réalisation des pratiques de
base.

Pour avoir une optimisation parfaite, les processus doivent étre mesurés.
Cette mesure se fonde sur cinq valeurs, la plus grande valeur correspon-
dant au chiffre 5 et la plus petite au chiffre O :

la valeur 5 correspond a une amélioration continue de la part du
processus ;

la valeur 4 correspond au contréle qualité du processus et des livra-
bles du processus ;

la valeur 3 correspond 2 la standardisation des processus ;

la valeur 2 correspond au plan d’action des opérations et au suivi des
actions ;

la valeur 1 correspond aux taches réalisées au travers des processus ;

la valeur 0 correspond aux tiches ou activités non réalisées, tout est
a faire.

La norme SSE-CMM a une approche transverse. Elle prend en compte
trois criteres importants qui sont le risque, I'assurance et 'ingénierie :

pour le risque, on considérera le produit des trois facteurs suivants :
les menaces X le degré de vulnérabilité X les impacts. En matiere de
sécurité, la gestion du risque est incontournable, elle est demandée
systématiquement dans les projets ;

pour I'assurance, on considérera tout ce qui concerne le besoin de se
faire assurer : un service, un bien, un produit, un systeme... Afin
d’étre préventif, on prévoit de se couvrir avant un sinistre (identifié
ou non identifié) ;

pour l'ingénierie, on considérera les aspects de pilotage autour de la
sécurité, 'administration, la surveillance, la coordination des taches...
On constate que l'ingénierie demande une gestion de suivi de la
sécurité ; il est facile de comparer I'ingénierie a la production, voire
I'exploitation (pilotage) d’'un systeme informatique.

© Groupe Eyrolles
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Dire d’expert

@ La norme ISO/IEC 21827:2002 permet de faire prendre conscience au
DSI de l'importance que représentent les processus. Les cing niveaux
de maturité ont vu le jour avec le SSE-CMM ; d’ailleurs, on retrouvera
par la suite les cing niveaux dans CMMI. Les aspects vulnérabilités sont
au coeur de la norme. La norme permet d’associer un processus a une
activité (ressource), afin de suivre comme il se doit I'avancement des
opérations dans le domaine de la sécurité du systéme d’information.

E— LES NOUVEAUTES

Depuis 2001-2002 le SSE-CMM n’est plus ou peu utilisé, CMMI ayant pris le
relais avec CMMI 1.0 (Capability Maturity Model Integrated). Cependant,

on retrouve dans CMMI les bases de SEE-CMM.
|
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Chapitre 11
ISO/WD 26000

HISTORIQUE

La norme ISO/WD 26000 est une nouvelle norme. Elle concerne tout le
périmetre de la responsabilité sociétale. Un groupe d’experts travaille
sur cette future norme, son objectif étant de livrer une norme utilisable
aupres des entreprises et des professionnels d’ici la fin de 'année 2010.

La norme regroupera un ensemble de bonnes pratiques et servira ainsi
de guide. En effet, donner des directives en termes de responsabilité
sociétale est chose difficile, chaque entreprise ayant sa facon de fonc-
tionner et sa propre culture.

DEFINITION

Elle concerne la partie responsabilité sociétale des entreprises, et plus
précisément celle des organisations en place dans les entreprises, les
ONG...

La norme ISO/WD 26000 a pour objectif de définir et de clarifier la
notion de responsabilité sociétale et de la rendre accessible a tout type
d’organisation (entreprises, collectivités territoriales, associations...),
quelle que soit sa taille ou sa localisation, en fournissant des principes
directeurs partagés, reperes pour l'action.

Il convient que la norme soit vraiment un guide aupres des entreprises
et des professionnels :
elle ne doit pas imposer une directive particuliere ;

elle doit aider les entreprises a s’identifier, se positionner, a la fois au
niveau culturel et au niveau économique ;
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elle doit s’assurer de sa complémentarité par rapport aux autres nor-
mes internationales, aux autres conventions ;

en aucun cas elle ne remplace les directives de la direction de I'en-
treprise.

Une appropriation en termes de sémantique est a faire au sein de I'entre-
prise sous la forme d’un plan de communication ou d’'un séminaire car,
pour beaucoup, la responsabilité sociétale reste encore obscure.

ISO/WD 26000 et son contenu

L’introduction permet d’avoir a la fois une vision générale de la norme
et sa genese.

Le domaine d’application a pour vocation de présenter le périmetre de
la norme et les grandes directives.

La notion de vocabulaire est importante, les définitions constituant les
bases essentielles d’une parfaite compréhension de la norme. A ce titre,
un support aura toute son importance (livre blanc, plaquette de sensibi-
lisation, glossaire...).

La responsabilité sociétale des entreprises concerne |'organisation
interne de l'entreprise. Il existe un questionnaire a destination des orga-
nisations hiérarchiques et fonctionnelles de l'entreprise, qui a pour
objectif d’apporter des réponses sur des sujets centraux en rapport avec
sa responsabilité sociétale (politique, communication interne et externe,
bilan, rapports d’activité de lentreprise...).

Dans la responsabilité sociétale, on trouve deux annexes importantes
qui sont :
les accords internationaux et les différentes institutions en rapport
avec la responsabilité sociétale ;

les références pour la mise en ceuvre de la responsabilité sociétale.

Le dernier point concerne la bibliographie.

APPLICATION

Pour une mise en application, il faut capitaliser sur ce qui existe déja.
C'est le cas pour certaines normes qui auront un role a jouer dans I'éla-
boration de la norme ISO/WD 26000. Il s’agit de deux normes qui sont
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la norme ISO 9001:2000 pour I'engagement de la direction, principalement
pour son rdle de leader dans la conduite de la démarche globale d’amélio-
ration continue au sein de l'entreprise, et de la norme ISO 14001:2004
pour les engagements environnementaux et les activités de développe-
ment durable de I'entreprise.

Ces deux normes comportent des normes issues de 'Organisation interna-
tionale du travail (OIT) ainsi que des référentiels comme ILO-OHSAS 2001
qui traitent de la gestion de la sécurité et de la santé au travail. La norme
ISO/WD 26000 ne sera pas sujette a une certification.

ISO [ | ISO [ | "
9001 9004 Qualité
Systeme de
management
ISO | | ISO [ | .
14001 14004 Environnement

de I'entreprise I
Stratégie et < purabl
politique de ‘ urable
I'entreprise “

ILO-OHSAS
2001 A
Environnement
SA || AA || Social/
8000 1000 Sociétal
EFQM | Excellence 1SO 26000

SD 21000 Guide pour la prise en compte du développement
durable dans la stratégie et le management de |'entreprise

Les référentiels pour I'entreprise

Les principes de base concernant I'ISO/WD 26000

L'ISO/WD 26000 est une norme qui est portée par la direction de I'entre-
prise, ce qui permet a celle-ci d’étre a la fois le sponsor et le pilote pour
I'accompagnement de la mise en place de la norme (ISO/WD 26000).

Le périmetre de la norme n’est pas restrictif au périmetre de 'entreprise.

La norme permet de répondre aux requétes des organisations, des asso-
ciations, en demandant aux entreprises de respecter I'environnement,
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de mettre en place une politique de développement durable, de chasser
le gaspillage, de se préoccuper du bien-étre de leur personnel, de pren-
dre soin de leur environnement local, grice aux liens qui existent entre
la norme ISO/WD 26000 et la norme 1SO 14001:2004.

“

Dire d’expert

« La norme internationale ISO/WD 26000, dite sur la responsabilité
sociétale des entreprises, va bientot étre publiée. Peaufinée depuis des
années par les experts de 54 pays cette norme sera décernée aux entre-
prises citoyennes engagées dans le développement durable. Protection
des consommateurs, économies d’énergie, vigilance sur le droit du tra-
vail, lutte contre la pollution, les inégalités sociales et la corruption, enga-
gement de ne jamais succomber a la seule recherche du profit maximal,
etc., bref, toujours davantage de droits de ’homme, et toujours moins de
gaz a effet de serre (GES) : tres tendance I'ISO/WD 26000 sera bourrée
de bonnes intentions... comment ne pas applaudir. Dés 2009, exigez-la
de votre épicier, de votre garagiste, de votre bureau de tabac... lIs
ne devraient pas avoir trop de mal a I'obtenir, sachant que cette norme,
avalisée par le Bureau international du travail et les Nations unies,
« contiendra des lignes directrices et non pas des exigences ». Une
déclaration de bonnes intentions... pour plus tard devrait donc suffire a
l'octroi du précieux label. Attendons-nous a le voir affiché jusque sur les
cheminées des usines les plus fumantes, voire imprimé sur les T-shirts des
travailleurs esclaves, en Extréme-Orient ou ailleurs. Coté frangais (a
PAFNOR) on se réjouit et on déclare sans rire que, grice a cette pro-
chaine nouvelle norme, « la responsabilité sociétale est sur le point de
franchir une nouvelle étape. »

Source : Journal du développement durable.
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Chapitre 12
ISO 27000

HISTORIQUE

En 1995 la BSI (British Standards Institution) publie un document com-
posé de dix grands chapitres et contenant une centaine de recomman-
dations sécuritaires sous le dénominatif de norme BS 7799. En 1998, la
BSI adjoint une seconde partie, dénommée BS 7799-2, qui précise les
exigences de mise en ceuvre d'un Systeme de management de la sécu-
rité de l'information (SMSI).

En 2000, suite au succes rencontré par la norme BS 7799 dans le monde
entier, 'ISO l'adopte, tout en y ajoutant quelques mesures de sécurité sup-
plémentaires, en la renommant ISO 17799. L'ISO n’intégrant pas la notion
de SMSI, I'ISO 17799 reste un référentiel de bonnes pratiques. En 2002, la
BSI publie une seconde version de la BS 7799-2 qui devient BS 7799-2:
2002. Puis, en juin 2005, I'ISO remanie et enrichit de nouvelles mesures de
sécurité 'ISO/IEC 17799, qui sera renommée en 2007 ISO 27002.

En octobre 2005, en s’inspirant de I'ISO 9001:2000 et en spécifiant les
exigences de mise en oceuvre d'un SMSI, I'ISO adopte définitivement,
apres quelques modifications, la BS 7799-2 sous le dénominatif d’ISO/
IEC 27001:2005. De toutes les normes de la série ISO 27000, seule la
norme ISO/IEC 27001 est certifiable.

DEFINITION
A RETENIR
La norme ISO/IEC 27001:2005, publiée le 15 octobre 2005, présente sous

les titres « Technologies de l'information », « Techniques de sécurité »,
« Systemes de gestion de sécurité de I'information », « Exigences », fournit
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au travers d'une approche orientée processus, un modéle de gestion de la
sécurité de I'information communément appelé SMSI (Systeme de mana-
gement de la sécurité de I'information) ou SGSI (Systeme de gestion de la
sécurité de I'information).

Du point de vue de Sylvain Laborde', gérer un SMSI, c’est apporter les
garanties sur la capacité de 'entreprise a2 maitriser les cofts et les priori-
tés en matiere d’investissements et d’orientations budgétaires au regard
des enjeux business et des risques. La gestion d'un SMSI permet de
garantir la justesse des investissements de sécurité. Il permet de mobili-
ser tous les acteurs de 'entreprise autour d'un projet commun par lequel
chacun, de l'utilisateur final a 'administrateur systeme jusqu’a la direc-
tion générale, prend sa part de responsabilité dans I'établissement (res-
ponsable de la sécurité des systemes d’information), la mise en ceuvre, le
contrdle (auditeurs) ou I'amélioration continue de la sécurité. L'implica-
tion de tous les acteurs s’obtiendra par 'engagement de la direction
générale de l'entreprise qui s’affirmera de maniere claire et visible dans
la démarche par une mise a disposition des ressources humaines et
financieres. Le SMSI permet ainsi au RSSI de sortir du mode réactif pour
aboutir 2 un mode de gestionnaire de la sécurité et des risques.

La norme s’articule donc autour d’exigences générales pour la mise en
ceuvre du systeme et d’annexes, dont I'annexe A présente les objectifs
et mesures de sécurité de 'ISO/IEC 17799:2005. Cette norme permet a
une entreprise de certifier son systeme de management, et non pas de
garantir un niveau de sécurité a2 100 % (ce qui n’existe pas). Un débat
fait rage actuellement sur l'utilité de se faire certifier. Ma vision est que
les arguments mercantiles et marketing présentés pour une certification
sont un faux débat et que la certification est surtout la concrétisation
d’'une démarche continue de gestion de la sécurité de I'information : le
coeur de la norme est donc bien le systeme de gestion.

Prospective

La prospective porte sur la déclinaison des exigences générales
(articles 4 2 8) de la norme ISO/IEC 27001:2005 en nouvelles normes. A
titre d’exemple, l'article 4 présentant notamment les exigences relatives

1. Sylvain Laborde, certifié BS 7799, auditeur certifié ISO 27001.
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a lappréciation, 'analyse et le traitement des risques est devenu I'ISO/
IEC 27005:2008.

1SO 27000
Présentation

1ISO 27007 et vocabulaire 1SO 27001
Guide de Exigences pour
I'auditeur le SMSI

1ISO 27006

Exi ISO 27002
xigences pour Bonnes pratiques
les organismes de de sécurité

certification

1SO 27003

1ISO 27005

Management
des risques

’

1SO 27004
Indicateurs

L'ISO/IEC 27002:2005
Elle remplace depuis le 15 juin 2005 I'ISO/IEC 17799:2005.

Les articles 5 a 15 de la norme, organisés autour de 39 objectifs de sécu-
rité, constituent un recueil de bonnes pratiques organisationnelles et
techniques, communément appelées mesures de sécurité. Toutes ne
sont pas pertinentes dans le contexte d'une entreprise mais sont a sélec-
tionner en sortie d’'une analyse de risques pour réduire les risques pour
lesquels la direction générale a déterminé qu’ils sont inacceptables et
doivent donc étre réduits. Les articles et mesures de sécurité seront inté-
grés au sein d’'une déclaration d’applicabilité (DdA) dans le cadre d'une
démarche de mise en ceuvre d'un SMSI.

Cette norme sert également de support aux audits sécurité de I'informa-
tion (dits audits flashs) pratiqués en audits externes par de nombreuses
sociétés de services ou en audits internes par les directions d’audit et
directions d’inspection générale.

Sans vouloir 'afficher, de nombreuses entreprises, par ailleurs soumi-
ses aux réglementations Bile II, Sarbanes-Oxley Act ou Payment Card
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Industry, appliquent déja partiellement les « bonnes pratiques » de I'ISO
27002. Ces entreprises peuvent donc évaluer le cott du « reste a faire »
vers le management de la sécurité de I'information ISO/IEC 27001.

L’ISO 27003

La norme, qui devrait voir le jour en septembre 2009, encourage 'adop-
tion d’'une approche processus s’appuyant sur le modele de Deming qui
n’est pas propre a la norme mais que I'on retrouve en support a d’autres
méthodologies telles que 'ISO 9001 ou 14001. Ce modele de gestion per-
met a 'entreprise de gérer et de piloter son systeme de management selon
les phases « P » pour planifier, « D » pour déployer, « C » pour contréler et
« A » pour améliorer.

L'ISO 27004

L'ISO 27004, en cours de développement, est un guide qui fournit des
conseils pour le développement d’'un programme de mesures et de con-
troles et la formalisation d’indicateurs permettant de mesurer 'efficience
d’'un SMSI. 1l interagit avec les phases « Check » et « Act » de la méthode
PDCA de I'ISO 27003.

LISO/IEC 27005:2008

LISO/IEC 27005:2008 correspond aux exigences générales 4.2.1 ¢ a
4.2.1fet4.2.3 d de I'ISO/IEC 27001. Cette norme integre le vocabulaire
du risque déja développé dans I'ISO 73 et I'ISO/IEC 13335. Ce standard
international, publié¢ en juin 2008, fournit des directives pour le mana-
gement du risque en proposant un vocabulaire de référence et un cadre
de démarche en support a 'ISO/IEC 27001.

Le process de management du risque s’articule autour de I'établissement
du contexte (clause 7), de I'évaluation du risque (clause 8), du traitement
du risque (clause 9), de I'acceptation du risque (clause 10), de la com-
munication (clause 11) et de la mesure et révision du risque (clause 12).

La démarche saligne selon la méthode de gestion PDCA adoptée par la
norme ISO/IEC 27001. La norme n’impose donc pas une méthodologie
d’analyse de risques, dont le choix reste du ressort de I'entreprise. Néan-
moins, il est probable que les entreprises francaises et cabinets de conseil
embarrassés par des méthodologies d’analyse de risques ou d’expression
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des besoins de sécurité jugées lourdes — Mehari développé par le Club
de la sécurité de l'information francais (Clusif) ou Ebios développé par la
Direction centrale de la sécurité des systemes d’information (DCSSD) —
trouveront dans la norme le moyen de développer des outils « plus
légers » adaptés a des exigences Time to Market par exemple, de prise en
compte des exigences de sécurité dans les nouveaux projets ou dévelop-
pements, domaine souvent négligé.

L'ISO/IEC 27006:2007

Le standard, officiellement publié¢ depuis le 13 février 2007, s’adresse aux
organismes certificateurs (LSTI, AFNOR, BVQID de SMSI et fournit un
guide et des exigences pour l'accréditation des auditeurs certifiant des
SMSI. Ce standard est un complément aux exigences définies dans la
norme ISO/IEC 17021, et se substitue 2 la norme EA 7/03.

L’ISO 27007

La norme, dont la date prévisionnelle de publication est fixée en
avril 2010, constituera le guide d’audit du SMSI.

Déclinaisons sectorielles

Depuis peu, on constate une appropriation sectorielle des normes de
cette famille, notamment pour le secteur de la santé et des télécoms.
Cela montre un intérét grandissant pour cette famille. Parmi ces appro-
priations on peut citer :

I'ISO 27799:2008 : cette norme, qui a vu le jour le 12 juin 2008, adresse,
sur la base de I'ISO/IEC 27002, les spécificités du secteur de la santé ;

I'ISO/IEC FDIS 27011:2008 : cette norme établit les principes et cons-
titue un guide pour linitialisation, I'implémentation, le maintien et
lamélioration de la gestion de la sécurité de I'information pour le
monde des services de télécommunications (opérateur télécom,
hébergeurs de services) en se fondant sur I'ISO/IEC 27002.

En implémentant 'TSO/IEC 27011:2008, les opérateurs de télécommuni-
cations, en interne comme vis-a-vis des autorités compétentes (Autorité
de régulation des télécoms — ART) :

seront capables d’assurer la confidentialité, I'intégrité et la disponibi-
lité des infrastructures de services ;
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adopteront des processus de sécurité collaboratifs et des niveaux de
controle permettant la réduction des risques pour un secteur qui est
souvent la cible privilégiée des attaques ;

favoriseront une meilleure transparence et confiance dans la relation
publique.

APPLICATION

Le projet de mise en place du SMSI est un projet transversal si le service
informatique est de fait concerné, puisque l'information est devenue
essentiellement informatique. Suivant le périmetre défini, plusieurs direc-
tions (directions métier) peuvent étre impactées et en premier la DRH.

Le projet concerne également toute I'échelle hiérarchique de I'organisme.
La réussite du projet dépend essentiellement de I'implication de toutes
les personnes concernées dans l'entreprise, de la direction générale au
plus bas de I'échelle. Si 'accompagnement par un consultant peut s’avé-
rer nécessaire, la démarche consistant a faire faire par des prestataires
n’ayant aucune connaissance de I'entreprise est vouée a I'échec.

A RETENIR

Quelle que soit I'approche retenue, séquentielle ou mode projet, il est
essentiel de prendre en compte les trois contraintes suivantes :

e respecter les exigences de la norme ;
¢ respecter la méthode PDCA ;

e s'assurer en permanence de la cohérence entre les objectifs et les mesu-
res de sécurité.

La phase « Plan », qui revient a fixer les objectifs du SMSI, est composée
de quatre grandes étapes : définition du périmetre et de la politique,
appréciation des risques, traitement du risque, sélection des mesures de
sécurité. Cette derniere étape s’appuie sur 'annexe A qui contient une
liste de 133 mesures de sécurité, classées en 11 chapitres. Mais ce n’est
qu'une liste, 'implémenteur doit y sélectionner des mesures une fois
l'appréciation des risques effectuée et rechercher les conseils de mise en
ocuvre dans I'ISO/IEC 27002. Une fois les mesures sélectionnées, un
tableau récapitulatif reprenant les 133 mesures de I'annexe A sera consti-
tué en spécifiant les mesures retenues et celles écartées.
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La phase « Do » du SMSI comprendra les étapes suivantes : planification
du traitement des risques, génération d’indicateurs significatifs, forma-
tion et sensibilisation du personnel, gestion quotidienne du SMSI, détec-
tion et réaction aux incidents.

La norme impose de mettre en place des moyens de contréle du SMST ;
c’est la phase « Check », qui s’appuiera sur des audits internes planifiés,
un contrdle interne permanent, des revues.

Lors des audits, controles et revues, si des écarts sont constatés par rap-
port aux objectifs du SMSI, la phase « Act» permettra de mener des
actions correctives, des actions préventives et des actions d’amélioration.

“

Dire d’expert!
Selon Michel Berteau, la mise en ceuvre de la norme ISO/IEC 27001 est
un projet fédérateur.

C’est un projet transversal, et ne pas en tenir compte peut vouer le pro-
jet a I'échec. En revanche, 'implémentation d’un SMSI est la garantie de
’'adoption de bonnes pratiques, de 'augmentation de la fiabilité, et la cer-
tification par un organisme indépendant assurera I'apport de la confiance
des parties prenantes de I'entreprise (clients, fournisseurs, actionnaires,
banques, autorités, etc.)... et bien souvent qui dit confiance dit business.
L'avantage de la norme ISO/IEC 27001 pour le traitement du risque est
qu’elle laisse a I'entreprise le libre choix de son outil d’analyse de risques,
PISO/IEC 27005 ne restera qu’un guide. En revanche, quelle que soit la
méthode utilisée, le cahier des charges de la norme en ce domaine reste
trés strict. La série ISO 27000 est en cours de finalisation, et elle fait
I'unanimité au niveau international. Cette norme commence a intéresser
de plus en plus d’entrepreneurs frangais, non seulement par son carac-
tére normatif mais également parce qu’elle s’avere complémentaire d’un
autre référentiel qui connait un engouement important en France, ITIL.

LISO a publié en 2005 la norme ISO/IEC 20000 qui permet de faire cer-
tifier les processus informatiques et qui est une déclinaison d’ITIL V3
avec mise en ceuvre d’'un SMSI, ce qui a retenu I'attention de bon nombre
de directions informatiques. Par ailleurs, 'ISO/IEC 20000 recommandant
de s’appuyer sur 'ISO/IEC 27002 pour le processus gestion de la sécu-
rité de l'information, les DSI sont de plus en plus tentées par une mutua-
lisation des deux normes.

1. Michel Berteau, consultant senior, auditeur certifié ISO 27001.
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Chapitre 13
ISO/DIS 31000

HISTORIQUE

Il s’agit de la future norme ISO/DIS 31000 sur le management du risque.

STRATEGIQUE

Gérer le risque représente pour les entreprises et les organismes une véri-
table démarche d'anticipation ; pour que cela soit efficace, il faut respecter
les exigences de la norme.

Les opportunités seront au rendez-vous pour les bons éléves. La future
norme ISO/DIS 31000, qui va prendre de |'importance dans les années a
venir, présente les différents risques possibles : risque au travail, risque sur
I’environnement, risque sur la sécurité...

Tout le monde est concerné par la gestion des risques, cela dans
n'importe quel cas de figure, que ce soit en pratiquant une activité phy-
sique (extréme comme un saut en parachute, ou pas), ou en prenant
l'avion. Souvent, nous faisons une analyse rapide de la situation et des
risques possibles par rapport aux bénéfices ; une évaluation est faite et,
a partir de celle-ci, une décision est prise. Par rapport a cette prise de
décision, aucun formalisme n’est mis en place.

Quand il s’agit d’'une entreprise grande ou moyenne, d’'un gouverne-
ment, de plusieurs pays... la gestion des risques est toujours utilisée.
Elle repose sur un processus ; grice a la gestion des risques, les déci-
deurs peuvent choisir la solution qui offrira le plus de gains et le moins
de risques.
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LES NOUVEAUTES
La norme ISO 31000 sera publiée en septembre 2009.

DEFINITION

Le management des risques concerne les entreprises et leurs organisa-
tions ; la norme doit prendre en considération les autres normes ISO.
Elle est apparue en tant que proposition de norme en juin 2005, a l'ini-
tiative du Japon. Comme beaucoup de nouvelles normes, son objectif
principal est de servir de guide aupres des entreprises. Il n’y a pas de
criteres de taille, de poids économique ou de domaine d’activité pour
que lentreprise puisse utiliser la norme et bénéficier de tous ses bien-
faits.

Implicitement, il faudra prévoir une gestion de management des
risques ; 'entreprise devra nommer un responsable, si ce n’est pas déja
fait. 1l s’agit d’'une activité comme une autre, a la différence que s’il
n’existe pas de responsable pour le management des risques, I'entre-
prise est vulnérable a tout moment : avant, durant, et apres le risque.
Sans plan de reprise, sans sauvegarde, il est toujours difficile de repartir
rapidement.

La partie maintenance du processus de management des risques est a
prendre en compte, des évolutions seront a prévoir, des ajustements
seront a mettre en place et, comme pour beaucoup de processus, des
mesures devront étre effectuées.

Elle porte comme nom provisoire « principes et lignes directrices pour
la mise en place d'un processus de management des risques ».

Les grands principes de la norme ISO/DIS 31000

Le management du risque repose sur une structure :
il centralise les preuves qui sont pour lui indispensables ;

il permet de faire remonter les incertitudes et leurs causes afin d'y
apporter une explication et une réponse ;

il est orienté direction ;
il permet de prendre des décisions qui s’averent nécessaires en
matiere de risque ;
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il prend en considération I'aspect humain ainsi que le comportement
des personnes dans 'entreprise ;

il a pour objectif de créer une plus-value ;

il incite a la réflexion et amene a une prise de conscience des femmes
et des hommes de I'entreprise par rapport au risque professionnel ;

il prend en compte 'organisation de I'entreprise et I'ensemble de son
périmetre d’intervention ;

il est connu de tous, et permet de prendre en compte et de gérer les
évolutions de maniere rapide.

APPLICATION
Le management des risques se geére comme un véritable projet.

Le périmetre est large ; il touche I'entreprise et les différentes directions.
Il touche également les activités, institutions, associations en dehors de
I'entreprise. Une fois le périmetre identifié, il est plus facile de se fixer
les objectifs a atteindre.

L’étape suivante concerne les risques que l'entreprise devra prendre en
compte et cela a partir de la source du risque, jusqu’a son résultat
(dégats, pertes...). Un ensemble de questions est posé : pourquoi cela
peut-il arriver ? Quels sont les endroits 2 risques ? A quelles pério-
des ?... 1l faut aussi que tout le monde comprenne le risque. Classer les
risques, leur donner un poids, une importance, une priorité, est une
nécessité.

La prochaine étape consiste a prendre du recul par rapport au risque, et
a commencer a comprendre le risque, son cycle de vie, les interactions
avec les autres risques qui sont directement ou indirectement rattachés
au risque principal, le niveau de récurrence ; il faut faire le diagnostic
du risque.

On arrive alors a la qualification du risque par lui-méme ; a cet effet, il
faut avoir une base de connaissance des risques qui permet d’avoir des
reperes en termes d’évaluation. Cette évaluation permettra de prendre
les bonnes décisions pour limiter les risques dans I'immédiat et pour le
futur.

L’étape suivante est la correction du risque, un plan d’action est décidé,
I'entreprise est d’accord, une validation a été faite, et apres avoir corrigé
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le risque, on va suivre un programme de surveillance afin d’étre vigilant
pour que le risque ne se reproduise plus. Un peu comme pour la norme
ISO 9001:2000, on se doit de revoir, réactualiser le programme de sur-
veillance qui fait partie intégrante du processus de management des
risques.

La derniere étape est la communication et la consultation ; il ne faut pas
les oublier, car elles permettent de renforcer 'esprit de groupe, d’échan-
ger, de partager les actions, informations qui découlent du processus de
management des risques.

4 )

Mise en place de la situation

\/

Classement des risques

| v ( )
Expertise des risques .
Controle Inforrpatlon
et suivi * et prise de
Estimation des risques connaissance

~ * ~

Exploitation des risques

Dire d’expert

@ La norme ISO/DIS 31000 s’intégrera parfaitement avec Sarbanes-Oxley
(SOX) et SAS 70. De méme, elle pourra trouver appui avec le référen-
tiel COBIT. Une tendance devrait voir le jour rapidement ; le périmetre
du management du risque sera rapidement dépassé, d’autres périmetres
entreront en ligne de compte. Nous retrouverons des liens importants
avec la norme ISO 27000 et la sécurité, ainsi qu’avec la nouvelle norme
qualité 1ISO 9001:2008.
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Chapitre 14
ISO 38500:2008

HISTORIQUE
LES NOUVEAUTES

La norme ISO 38500:2008 est alignée sur le concept de la gouvernance
d’entreprise. Ce terme est issu du rapport Cadbury, publié en 1992 concer-
nant les aspects financiers de la gouvernance d’entreprise.

L’ISO a publi¢ en 2008 la nouvelle norme ISO 38500:2008 qui présente
le résultat du consensus international sur le sujet de la gouvernance du
systeme d’information.

Tout le monde sait qu’une entreprise sans informatique est une entre-
prise moribonde, avec une durée de vie relativement courte. L'informa-
tique dans l'entreprise est indispensable, voire vitale ; qu’il s’agisse
d’'une petite ou grande entreprise, elles ont toutes un acces a Internet,
aux applications, aux logiciels.

Grace a la nouvelle norme ISO 38500:2008, il sera possible de suivre
des directives communes en matiere de systeme d’information. Depuis
peu, on parle de plan de gouvernance informatique ; la stratégie et le
budget sont concernés. L’organisation des entreprises repose sur un cer-
tain formalisme, des regles de fonctionnement sont déployées aupres
des organisations fonctionnelles.

Les directions générales savent I'importance et le poids que représente
le systeme d’information, qui se traduit par la présence de la DSI au sein
du directoire de beaucoup de grandes entreprises.

La direction générale a pour objectif la maitrise du management et de la
stratégie, 'organisation de I'entreprise, 'augmentation ou la diminution
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du nombre de salariés, le controle des finances, la gestion du budget,
l'investissement dans la R&D... auxquels s’ajoutent les relations de par-
tenariat avec les fournisseurs, les échanges avec les associations, les
parrainages avec les institutions et les aides aux collectivités locales ;
tous ces éléments font partie de la gouvernance de I'entreprise.

Tout dépend de l'informatique : la finance, le budget, la communica-
tion, les échanges, les flux d’informations... tous les domaines utilisent
les moyens informatiques. Le facteur commun est bien 'informatique,
d’ou 'importance d’avoir une gouvernance du systeme d’information au
sein du directoire de I'entreprise.

Les ouvrages et les publications sur le domaine de la gouvernance infor-
matique sont nombreux. Que l'on soit dans le milieu universitaire (la
Sloan School of Management américaine, la Cranfield University de Lon-
dres, 'University of Antwerp Management School d’Anvers...), au sein
des institutions professionnelles telles que I'I'T Governance Institute, ou
en rapport avec les référentiels professionnels comme COBIT 4.1, Valid,
ITIL V3..., on constate que la gouvernance du systeme d’information
prend de plus en plus d’importance.

La nouvelle norme ISO 38500 s’inscrit dans la continuité d’'une gouver-
nance de 'entreprise déja bien installée. Dans beaucoup d’entreprises,
les budgets des systemes d’information sont de plus en plus importants
et les lignes budgétaires sont prises en compte dans le plan de gouver-
nance du systeme d’information ; alors qu’il y a quelques années elles
dépendaient encore de la direction financiere.

DEFINITION
STRATEGIQUE

Organisation stratégique qui a pour objectif de définir, prévoir, aider
I'entreprise a prendre des décisions et a faire des choix en matiere de sys-
teme d’information. Elle repose sur un plan de gouvernance du systéeme
d'information, avec des régles de fonctionnement, une sémantique, et des
acteurs responsables au sein de I'entreprise.

La norme repose sur six principes importants qui sont :
la responsabilité du personnel de 'entreprise ;

la stratégie mise en place dans I'entreprise ;
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e lacquisition des moyens, de la connaissance, des bonnes pratiques ;
e lexécution des taches, des opérations, des projets ;

* la conformité des processus organisationnels par rapport au standard
défini et aux attentes de la direction ;

e le comportement humain du personnel de I'entreprise.

L'application de la norme aupres des entreprises a pour but de les aider
a mieux gérer leurs dépenses informatiques, a maitriser leur budget et
leur cott, a aider la direction générale a définir les futures orientations
stratégiques en matiere de systeme d’information.

APPLICATION

Elle s’applique a tous types d’entreprises, quelle que soit leur activité
(métier) et quelle que soit leur taille.

Elle permet de mieux évaluer les projets d’'investissement informatique
ainsi que les capacités opérationnelles de leur organisation.

Elle a pour vocation d’aider les directions d’entreprise a cerner et a réa-
liser leurs engagements d’ordre légal, réglementaire et déontologique,
relatifs a I'utilisation des services TI.

@ Dire d’expert
La norme 38500:2008 ne va pas a I’encontre des référentiels COBIT,
ITIL ou de la norme ISO/IEC 20000, car il n’existe pas de modele de
processus des services informatiques que I'on retrouve dans la norme

ISO 38500 :2008.

Les référentiels dans leurs nouvelles versions, tels COBIT 4.1 et ITIL V3,
ont une orientation gouvernance d’entreprise.
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Chapitre 15
SAS 70

HISTORIQUE

SAS 70 a été développée par I'Institut américain de certification public
(American Institute of Certified Public Accountants, AICPA). C’est une
norme de conformité avec les normes de controle interne et audit finan-
cier, de type Sarbanes-Oxley. En 1974 apparait SAS 3, qui consistait en
l’audit et I’évaluation du contrdle interne. Puis en 1982, avec SAS 44, on
s’est intéressé au contrdle des services organisationnels. Ce n’est qu’en
avril 1992 qu’apparait SAS 70, pour l'audit des services organisationnels.
En mai 2001 parait SAS 94, portant sur l'effet des technologies de I'infor-
mation sur le role donné aux auditeurs au niveau du contrdle interne
lors d’un audit financier.

DEFINITION

Le contrdle interne et linfogérance ou l'externalisation sont les deux
sujets principaux de la norme SAS 70. Sa premiere orientation concerne
le domaine du service, par la suite elle s'étendra aux autres domaines.
Cest une norme créée par I'American Institute of Certified Public
Accountants (AICPA) pour I'élaboration des méthodes aupres des orga-
nismes habilités a prendre en charge a la fois les contrdles internes et
les audits financiers des entreprises. Les tiers (organismes de certifica-
tion) sont 2 méme de mener des audits indépendants et d’effectuer des
contréles des processus en place dans les entreprises.

La norme SAS 70 comporte deux niveaux (type I et type ID et est répu-
tée au niveau international, particuliecrement en tant qu'élément de
conformité a Sarbanes-Oxley. Elle a un champ d’action relativement
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large ; elle traite 'ensemble des contrdles qui assurent la qualité des ser-
vices rendus aux clients.

On constate de plus en plus que les entreprises veulent se spécialiser
sur leur cceur de métier, ce qui produit des effets d’externalisation de
leurs activités aupres des sous-traitants (facilities management). 1l peut
s’agir d’'une externalisation mineure, c’est-a-dire la reprise d’'une partie
de Tl'activité d’'une entreprise par un infogérant, ou d’'une externalisation
majeure, c’est-a-dire la reprise de toute une activité d’'une entreprise par
un infogérant.

La norme SAS 70 intervient au niveau des infogérants ; le client est en
mesure de lui demander de suivre et d’appliquer les exigences de la
norme.

DANGER

Le fait de vouloir externaliser une activité, un service, auprés d'un sous-
traitant (infogérant), demande de la part de I'entreprise un contréle régu-
lier de son sous-traitant. L'entreprise doit veiller a ce qu’il garantisse un
contréle identique, ou presque identique, a celui qu’elle faisait avant de
décider d'externaliser son activité car, a tout moment, il faut qu’elle puisse
rendre des comptes (réglementation francaise, réglementation internatio-
nale, direction générale des impdts...).

Quand une entreprise décide de sous-traiter une activité, elle doit met-
tre en place des contréles sur les processus de son futur prestataire de
services ; ces rapports (controles) serviront en cas d’audits.

APPLICATION

La norme SAS 70 est devenue une référence pour les prestataires de ser-
vices. Les processus de contrdle des prestataires sont connus des
clients, rien ne doit étre caché, cela fait partie des relations clients et
fournisseurs. Elle apporte la preuve que le prestataire de services mai-
trise la gestion des colts. Les entreprises clientes utilisent de maniere
sélective la norme SAS 70 vis-a-vis de leurs prestataires de services, car
pour elles il s’agit d'un critere de sélection.

La norme concerne I'ensemble des organismes de services rendant une
prestation en rapport avec la gestion des colts/financiere de leurs clients.
La liste est vaste, cela va du dépositaire au centre de traitement informa-
tique.
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La norme SAS 70 permet de mettre en place, cOté client comme cOté
prestataire, une méme approche et un méme suivi des activités.

Pour le prestataire (en cas d’infogérant) :

étre capable de montrer a son client que 'on maitrise le processus de
contrdle interne, et de lui présenter le suivi des activités, le déroule-
ment du processus, les livrables associés ;

montrer au client que 'on maitrise son (propre) processus de controle
interne (c’est rassurant pour le client), et étre transparent (critere de
confiance) : « Je sais ce qu'il faut faire » (car je le fais chez moi et pour
moi), « Je sais ce que vous attendez » (car vos attentes sont semblables
aux miennes) ;

bénéficier, en cas d’audit client, des résultats de celui-ci pour s’amé-
liorer ; on est toujours dans I'amélioration continue.

Pour le client :

disposer du rapport de contréle du prestataire permet de mieux
connaitre quelles sont les méthodes mises en place cdté prestataire ;

faire évoluer son processus de contréle interne par rapport au pres-
tataire ;

choisir le prestataire en fonction de son niveau de compétence en
matiere de maitrise du contrdle interne (activités du prestataire) ;

aider a la sélection du choix du prestataire peut devenir un prérequis.

ﬁ Dire d’expert
Selon Olivier Mauduit, associé chez Deloitte, « si la pratique de SAS 70

est encore peu répandue en France et en Europe, elle tend a s’accentuer
fortement pour répondre aux exigences réglementaires. Si actuellement
étre SAS 70 est déja un atout lors des appels d’offres pour les prestatai-
res, il sera clairement d’ici quelques années un standard incontournable
et donc un facteur clé de succés pour celui qui en disposera. »






© Groupe Eyrolles

Chapitre 16
SA 8000

HISTORIQUE

La norme SA 8000 est née aux Etats-Unis 2 la fin de 'année 1997. C’est
le Social Accountability International (SAI) qui est a Dinitiative de son
développement aupres des entreprises. La volonté du SAI est de certifier
les entreprises (SA 8000) et de pouvoir accréditer les organismes de cer-
tification qui sont habilités a auditer les entreprises en rapport aux exi-
gences de la norme SA 8000.

Deux orientations sont prises par le SAI, la norme SA 8000 restant le vec-
teur central de ces deux orientations : gérer les certifications SA 8000 et
accréditer les organismes de certification habilités 2 conduire des campa-
gnes d’audits aupres des entreprises.

Une estimation en 2008 a été faite concernant le nombre d’industries uti-
lisatrices de la norme SA 8000 dans le monde : elles sont plus de mille
deux cents a l'utiliser.

DEFINITION

Les organisations, grace au SAI, sont devenues des organisations res-
ponsables au niveau social :
en rassemblant des parties prenantes pour mettre au point des normes
établies sur un consensus ;
en accréditant des organismes qualifiés pour vérifier leur mise en
ceuvre ;
en promouvant la compréhension et en encourageant la mise en place
de telles normes au niveau mondial.
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Conseil de surveillance

SAI s’est doté d’un conseil de surveillance (advisory board) composé
d’experts issus des syndicats de travailleurs, du monde des affaires et
des Organisations non gouvernementales (ONG). Ces experts couvrent
une large palette de domaines : droits de 'homme, travail des enfants,
droit du travail, sociétés d’investissement socialement responsables,
mais aussi techniques d’audit et management de vastes chaines d’appro-
visionnement.

Devenir membre

Pour devenir membre du SAI, il faut reconnaitre la validité de la norme
SA 8000, déclarer publiquement sa volonté de l'appliquer puis de la
mettre en oeuvre, et se faire certifier... Il faut aussi s’engager a rendre
public un rapport annuel. Les membres du SAI sont de deux types : les
entreprises de vente au détail et les fabricants ou fournisseurs.

APPLICATION
A RETENIR

La structure générale de la norme SA 8000 s’inspire des normes ISO 9000 et
ISO 14000 relatives au management de la qualité et au management envi-
ronnemental.

Le plan général de la norme

Le plan général de la norme comprend quatre parties :

Objectif et portée.

Eléments normatifs et leur interprétation.

Définitions.

Exigences de responsabilité sociale.
Un investissement important en termes d’engagements vis-a-vis de la
loi, des institutions législatives, est demandé aux entreprises qui souhai-
tent suivre la norme SA 8000. Cet investissement s’inscrit dans le temps,
durant toute la vie de lactivit¢ de l'entreprise. La norme SA 8000

concerne I'ensemble du personnel, les personnes qui travaillent dans
I'entreprise, c’est-a-dire 'ensemble des éléments qui sont en rapport
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avec le travail (Code du travail) et le droit des personnes. L'entreprise
qui décide de suivre la norme doit s’assurer également que ses partenai-
res respectent au mieux la norme SA 8000 ; il s’agit presque d'un code
de déontologie ou d’éthique de I'entreprise.

L’entreprise se doit d’étre vigilante aupres des différents partenaires ;
elle est en mesure de demander des preuves sur l'authenticité de la
mise en place et du respect de la norme SA 8000 (chez les partenaires).
Les principes clés de la norme sont :

la santé et la sécurité ;

le respect des droits du personnel a constituer des syndicats ;

la main-d’ceuvre forcée ;

linterdiction de discrimination ;

la rémunération ;

l'usage des pratiques disciplinaires ;

la durée du temps de travail ;

le travail des enfants ;

la mise en place d’un service de management qui respecte les points
énumérés ci-dessus, ainsi que la surveillance de la fidélité des four-
nisseurs de services a suivre ces principes.

Le systeme de management

Dans la partie relative au systtme de management de la SA 8000, on
trouve des exigences classiques dans les normes ISO 9000 et 14000 :

politique ;

revue de management ;

représentants de 'entreprise ;

planification et mise en ceuvre ;

contrdle des fournisseurs ;

réponse aux interrogations et prise de mesures correctives ;
communication externe ;

acces pour vérification ;

dossiers.
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Révision de la norme

SAI met la norme SA 8000 en acces libre sur son site Web et sollicite des
remarques et suggestions en vue d’une éventuelle révision.

La certification SA 8000

SAI entend contrdler toute la chaine de certification et, a cet effet, veut
accréditer les auditeurs et les organismes certificateurs.

SAI a préparé un guide a 'usage des auditeurs et des organismes voulant
obtenir la certification pour aider les entreprises a mettre en ocuvre la
norme permettant d’utiliser des méthodes de vérification sur la confor-
mité. Ce guide s’appelle « Guidance Document ».

L’entreprise qui veut se faire certifier en SA 8000 passera par les quatre
phases classiques :

Préparation. Dans cette phase, l'entreprise se procure la norme,
nomme un responsable de la mise a niveau et effectue une évalua-
tion initiale de la situation afin d’identifier les écarts par rapport a la
norme.

Mise a niveau. L'entreprise comble les écarts, établit les procédures
nécessaires et prépare les enregistrements.

Audit de certification initial. Aprés un éventuel audit a blanc, un
organisme certificateur accrédité effectue 'audit initial et délivre un
certificat valable pour une durée de trois ans.

Audits de suivi. A intervalles définis, généralement six mois ou un
an, Porganisme certificateur effectue des audits de suivi, afin de vali-
der ou non le maintien du certificat.

Accréditation des organismes certificateurs

Le systeme mis en place par SAI prévoit une accréditation préalable des
organismes certificateurs qui seront ainsi habilités a effectuer les audits
tierce partie et a délivrer les certificats. Ce processus d’accréditation
inclut un audit de la politique, des procédures et de la documentation de
I'organisme, et des audits de surveillance. Pour étre accrédité SA 8000,
un organisme doit étre en conformité avec le guide ISO/CEI 62 et avec le
SAI Guideline.
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DANGER

L'audit selon la SA 8000 présente quelques difficultés majeures, qui sont en
fait repérées dans les critéres d’accréditation.

&

Dire d’expert

Il'y a plusieurs types d’audits de certification initiaux. Aprés un éventuel
audit a blanc, un organisme certificateur accrédité réalise I'audit initial et
délivre un certificat valable, en général, trois ans.

Seuls les organismes certificateurs accrédités seront habilités a effectuer
les audits tierce partie et a délivrer les certificats.

Ce processus d’accréditation inclut un audit de la politique, des procédu-
res et de la documentation de I'organisme et des audits de surveillance.

Il est certain que cette norme rejoindra la nouvelle norme ISO 26000
de responsabilité sociale des entreprises.
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Chapitre 17
SOX

HISTORIQUE

Aux Etats-Unis dans les années 2000, les lois concernant la comptabilité
et le suivi financier des entreprises avaient connu de grandes irrégulari-
tés dans leurs résultats ; le systeme devait étre revu et controlé de
maniere optimale. La loi Sarbanes-Oxley a ainsi été promulguée afin de
stopper ’hémorragie financiére et comptable de certaines grandes entre-
prises américaines.

A RETENIR

C'est en 2002 que la loi Sarbanes-Oxley (ou SOX) est apparue suite aux
nombreux scandales financiers des Etats-Unis (I'entreprise Enron par exem-
ple). La loi oblige I'ensemble des entreprises cotées en Bourse aux Etats-
Unis a diffuser auprés de la Commission américaine toutes les opérations de
Bourse concernant les comptes certifiés et signés par les dirigeants des
entreprises. Il s'agit bien d'une prise de responsabilité de la part du diri-
geant ; il est le seul responsable devant la loi en cas de litiges. Il faut savoir
que pres de 1 350 groupes européens sont sujets a cette obligation (exis-
tence d’intéréts aux Etats-Unis pour ces grands groupes européens). Les
comptes publiés et diffusés permettent a la loi de connaitre pénalement les
responsables. Pour que la loi Sarbanes-Oxley soit correctement suivie, des
auditeurs sont nommés aupres des entreprises ; leur statut d’'indépendants
leur permet de rester neutres et d'étre incorruptibles face aux nombreuses
malversations financiéres de la part de certains dirigeants d’entreprise.

DEFINITION

Depuis fin juillet 2002 de nouvelles obligations sont apparues pour les
entreprises. Au plus haut niveau de I'entreprise, une organisation de con-
trole et de responsabilité est mise en place par le conseil d’administration
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et par la direction générale. Une implication personnelle est demandée ;
le président ou le directeur général ainsi que le directeur financier ont
le devoir de valider et de signer les comptes de I'entreprise pour préser-
ver un cOté impartial et incorruptible (dans la rédaction des rapports,
des audits...). Le conseil d’administration nomme un administrateur qui
est indépendant du comité d’audit ; il a pour mission de réaliser les rap-
ports d’audit quand cela est nécessaire, et de participer au jugement des
« personnes physiques » dans les affaires de corruption.

En cas de fraudes, d’informations mensongeres... c’est la suppression
du « parachute doré » pour certains dirigeants, a laquelle sajoute celle
d’autres avantages comme la prime a l'intéressement, I'impossibilité de
faire des emprunts aupres de I'entreprise, 'annulation de mandat social. ..

APPLICATION

La loi Sarbanes-Oxley, pour étre efficace, va devoir s'appuyer sur des
contréles internes au sein de I'entreprise. En termes d’organisation, la
norme SAS 70 permettra d’apporter son expérience sur le sujet, grice a
une tracgabilité des activités liées au contrdle interne ; elle apportera
plus de transparence sur les activités de contrdle interne, les processus
financiers de I'entreprise.

Proche de la norme SAS 70, il existe une démarche dite COSO (Commit-
tee Of Sponsoring Organizations of the treadway commission) qui, elle
aussi, a pour vocation de controler les processus internes liés directe-
ment ou indirectement au colt de I'entreprise.

Dire d’expert

@ La loi Sarbanes-Oxley concerne de plus en plus d’entreprises. Le périme-
tre est trés large, a condition d’étre présent sur les marchés boursiers
américains. Cela améne une interrogation : le monde de la finance étant
complexe et les enjeux tres importants, une telle loi devrait peut-étre
ouvrir des portes aupreés des autres places boursiéres mondiales (Londres,
Paris, Tokyo, Shanghai...) avec une instance de contréle mondiale.

Les grands groupes cotés en Bourse aux Etats-Unis sans étre américains
sont obligés d’étre en régle avec la loi Sarbanes-Oxley, et donc de suivre
les recommandations, de mettre en place ou de renforcer une structure
de controle interne des colits financiers de I'entreprise et de leurs filiales,
méme si elles ne sont pas physiquement basées aux Etats-Unis.
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DEFINITION

Inventaire d’activités ou de compétences nécessaires a I'exercice de ces
activités.

Qu’est-ce qu’'un référentiel ?

Les références d'un systeme d’information intégré dans des bases de
données forment ce que I'on appelle « un référentiel ». Il peut s’agir :

de données dont les applications ont besoin pour fonctionner, et qui
sont stockées dans une base de données spécifique appelée « don-
nées de référence ». Exemple : les annuaires de l'organisation, mais
aussi 'ensemble des applications métier d’'une entreprise, les équipe-
ments. Récemment, nous parlons de référentiel documentaire, base
de données intégrant la documentation, les procédures, les modes
opératoires, etc. ;

d’informations utilisées pour faire évoluer une application.

Le référentiel représente I'élément central d'un systeme d’information.

A RETENIR

Dés que le référentiel a une diffusion large, on parle de « standard » ;
ensuite dans le langage courant on parle de standard de facto (standard
de fait).

Qu’est-ce qu’'un référentiel de certification ?

Un référentiel est un ensemble de recommandations qui composent un
produit industriel, ou un processus, ou un service. Un référentiel est éla-
boré au préalable par une organisation réunissant un ensemble d’experts.
Un référentiel peut s’aider d’'une norme, ou devenir une norme. Nous
avons l'exemple du référentiel ITIL qui s’est décliné en la norme ISO
20000.

Les référentiels de certification peuvent étre de deux types :

les référentiels de certification des hommes, tel ITIL ;

les référentiels de certification des organisations, tels CMMI, COBIT,
EFQM.
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Un référentiel de certification comporte :

les méthodes de mesure, d’analyse, de test ou d’évaluation ;

les engagements pris par les prestataires ;

la nature et le mode de présentation des informations considérées
comme essentielles ;

les caractéristiques retenues pour décrire les produits ou les services ;

les modalités des controles auxquels procede 'organisme certificateur ;

les roles et les responsabilités attribués aux personnes en charge du

référentiel ;

un ensemble de processus, organisés en structure, en stratégie et en
gestion des hommes.

Liste des référentiels analysés dans cet ouvrage

Référentiel
ASL
CISSP

CMM et CMMI

COBIT

DSDM

EFQM

eSCM

ISPL

ITIL V2

ITILV3

Définition

Gestion de I'administration d'information d'affaires

Certification de la sécurité du systéme d'information

professionnel

Méthode d'évaluation et d’amélioration
de la maturité des processus Tl

Démarche de gouvernance pour les systemes
d’information

Gestion de projet « Agile » sur les relations entre
le métier et le développement

Fondation européenne de la gestion de la qualité,
prix EFQM

Qualité de service en matiere d’outsourcing (entre
client et infogérant)

Relation entre client et fournisseurs concepts
et terminologie, orientation MOA

Ensemble de bonnes pratiques permettant
d’optimiser la qualité de services des DSI

Une orientation satisfaction des services business
(vision cycle de vie des services)

Chapitre

1
2
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Référentiel Définition Chapitre
MOF Version ITIL adaptée a I’'environnement Microsoft 11
OHSAS Management de la sécurité liée a la santé 12
et a la sécurité au travail

PCIE Passeport de compétences informatiques européen 13

PMP Les bonnes pratiques en matiére de management 14
de projet

PRINCE2 Gestion de projet fondé autour des processus 15

SPICE Pratiques importantes des projets de développement 16
ou de maintenance logiciel

TICKIT Systéme de management de la qualité appliqué 17
a la conception d’'outils informatiques

TQM Management total de la qualité 18

ZACHMAN Représentation de I'architecture systeme 19

d’'une entreprise sous deux dimensions
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Chapitre 1
ASL

HISTORIQUE

ASL (Application Information System) a été développé a la fin des
années 1990 afin d’assurer la gestion, le management, la maintenance et
le support des applications. ASL 2 est sorti en Hollande le 19 mai 2009,
sa traduction en langue anglaise est prévue a I'automne 2009. Aucune
traduction francaise n’est prévue dans I'immédiat.

DEFINITION
A RETENIR

Le but de la bibliothéque de services d'application (ASL) est le développe-
ment professionnel d’administration d’application, en offrant un cadre
dans lequel ces processus sont complémentaires les uns par rapport aux
autres. Le cadre sert aussi pour catégoriser au mieux les pratiques qui ont
été développées. En plus du cadre, ASL contient un glossaire uniforme. En
utilisant la terminologie contenue dans ce glossaire, les parties concernées
par la gestion d’applications sont dans une meilleure position pour commu-
niquer I'une avec I'autre.

Beaucoup d’organisations deviennent de plus en plus dépendantes de
leur systéeme informatique pour ce qui est des processus primaires. Par
conséquent, le role d’administration d’information d’affaires devient plus
important ; il traduit des demandes d’utilisateurs dans les spécifications
fonctionnelles (recommandations). L'administration d’information déter-
mine I'avenir des systemes informatiques pertinents. Elle garantit qu'il y
a un alignement optimal entre les systemes informatiques et les proces-
sus d’affaires, tant maintenant que dans l'avenir. Ce champ d’opération
est celui que nous pouvons le mieux désigner sous le terme « renseigne-
ments provisioning ».
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Dans une telle situation, un client devra indiquer que les demandes de
sa propre organisation sont des informations qui font partie de 'admi-
nistration ; elles garantissent I'obtention des services externes. Il s’agit
de la responsabilité finale de la fonction d’administration d’information
d’affaires.

Pour fournir le soutien aux organisations dans 'amélioration de leur admi-
nistration d’information d’affaires, un modele de processus de domaine
public est disponible : il s’agit de la bibliotheque de services d’information
d’affaires (BiSL). La BiSL décrit les processus primaires, c’est une fonction
d’administration d’information d’affaires au niveau de la stratégie, du
management et des opérations. Concernant 'amélioration des processus,
il est recommandé dutiliser le référentiel ITIL ; il assure l'entretien des
processus d’administration, surtout appliqués dans le champ d’infrastruc-
ture technique. La bibliotheque de services d’application (ASL) est de plus
en plus utilisée pour améliorer I'administration d’application.

APPLICATION

Processus Objectif

Cycle du management | Développement d'une perspective future de la structure
organisationnel du service Tl, et traduction de cette perspective dans les
politiques visées a l'innovation de la structure du service TI.

Cycle du management | Développement d'une stratégie a long terme pour

applicatif les applications différentes.
Processus Controle collectif de processus exécutoires pour les services
de management et les applications. Processus nourris par le niveau décision/

controle et opérationnel. Vision du futur trés présente.

Maintenance Optimisation de |'utilisation d’applications existantes au sein
des processus opérationnels. Emploi des ressources
minimales et limitation de la refonte des processus
opérationnels.

Processus Administration de changement : mécanisme pour
de communication I'inventaire et la gestion des priorités.
Distribution : contréle et distribution d'application.

Amélioration Modification des applications en prenant en compte

et rénovation les nouvelles exigences des changements survenant dans
ou a I'extérieur de I'organisation. Changements importants
présentés aux modéles de données, au logiciel et a
la documentation.
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Chapitre 2
CISSP

HISTORIQUE

CISSP® (Certified Information System Security Professional) a été déve-
loppé par llnternational Information Systems Security Certification
Consortium — (ISC?). C’est une certification reconnue dans le monde, par
l'ensemble des experts en sécurité. Le but de CISSP® est de contrdler,
d’évaluer et de reconnaitre 'ensemble des compétences des différents
experts, en assurant la continuité de leur formation. La certification
CISSP® a été créée en 1995. Son développement s’est accru de facon sen-
sible depuis cinq ans pour atteindre plus de 35 000 CISSP® dans 104 pays
2 ce jour. Depuis janvier 2005, I'examen du CISSP® est en francais.

CISSP® au niveau international demande une compréhension des
concepts 2 la fois francgais et américain, et ainsi d’établir une correspon-
dance entre les différentes langues.

DEFINITION
A RETENIR

L'ISC? définit une aptitude générale dans la connaissance en sécurité. Tout
le savoir-faire représente une base de connaissances a la disposition des
experts pour leurs activités de tous les jours.

L'intérét de la certification CISSP® est de mesurer son niveau de compétence
tant au niveau des analyses des risques que des connaissances techniques.

Le programme de la certification ISC* détermine dix domaines :
contrdle d’acces ;

sécurité applicative ;
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continuité des opérations et plan de reprise en cas de sinistre ;
sécurité des développements d’applications et des systemes de
cryptographie ;

sécurité de l'information et gestion du risque ;

loi, investigations et éthique ;

sécurité des opérations ;

sécurité physique ;

modele de sécurité informatique ;

sécurité des télécommunications et des réseaux.

APPLICATION

Etre CISSP® n’est pas une chose simple, il faut remplir certaines condi-
tions :
prouver que I'on a quatre ans d’expérience de la sécurité ;
correspondre a un code éthique et répondre a un ensemble de ques-
tions relatives a son parcours personnel ;
passer un QCM de 250 questions ;

faire valider les informations fournies par un tiers.

Comme pour tout référentiel, un audit de temps a autre peut étre effec-
tué afin de vérifier les connaissances.

Une fois la certification acquise, il faut maintenir I'effort et obtenir un
nombre de points définis par période de trois ans, dans le but de garder
un haut niveau de compétences.
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Chapitre 3
CMM et CMMI

HISTORIQUE

La conception de CMM (Capability Maturity Model) a été réalisée par
Watts Humphrey, ingénieur du DoD (Department of Defense) américain
afin d’étre en mesure de donner des informations concretes aux proble-
mes de la qualité suite a des pannes de logiciels. Des 19806, le DoD
financa le Software Engineering Institute (SED afin de développer un
modele de maturation des entreprises au regard de la qualité logiciel.
L'université Carnegie Mellon, située aux Etats-Unis, a été choisie pour
I’héberger.

Voici les grandes dates de I'histoire du CMM :
1987, cadre de référence ;
1988, le SEI publie la méthode SCE (Software Capability Evaluation) ;
1990, le SEI publie la méthode SPA (Software Process Assessment) ;

1991, publication de la version 1.0 du SW-CMM (Capability Maturity
Model for Software), totalement arrétée en 2005 ;

1993, CMM version 1.1 — plus connu sous I'abréviation SEI-CMM ;
1994, méthode CBA IPI ;
1998, CMM version 2.0 draft C arrété ;

2001, lancement de CMMI version 1.0 (Capability Maturity Model
Integrated), vision élargie au systeme d’information ;

2002, CMMI version 1.1 accompagné des méthodes d’évaluation
SCAMPI (Standard CMMI Appraisal Method for Process Improve-
ment) ;

2006, parution de la version 1.2 du CMMI.
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Rapports avec les autres normes et/ou référentiels

Norme et/ou référentiel

SW-CMM

ISO/IEC 15504

PMBOK

(Guide to the Project
Management Body
of Knowledge)

SA-CMM

ICMM

(Integrated Capability
Maturity Model)
SCAMPI

CMMI

P-CMM

DEFINITION

Rapport

CMMI est I'héritier de SW-CMM (d'apres Richard
Basque, CMMI, Dunod, 2004).

CMMI est parent d’ISO 9001:2000 et est équivalent
a ISO/IEC 15504 (SPICE). Il comporte le cycle de vie
défini par la norme ISO/IEC 12207:2008.

Mis au point par le Project Management Institute
(PMI), est contrairement a CMMI une méthode
de conduite de projet. Les deux guides pourraient
converger utilement.

Mis au point par le SEl, concerne la gestion
des achats. Il sera vraisemblablement intégré
dans la version 2.0 de CMMI.

Equivaut a I'ensemble formé par CMMI
et SA-CMM.

Concu par le SEl, sert a évaluer la maturité
d’'une entreprise en regard de CMMI.

Le CMM a donné naissance au CMMI qui concerne
les aspects « systémes » des développements.

S'applique a la gestion du personnel et est en voie
de développement.

A RETENIR

C'est un modeéle d’évaluation et d’amélioration de la maturité des process
logiciels et technologiques fondé sur I'expérience, prenant en compte la
dynamique évolutive. Il s'agit d'une référence par rapport a laquelle va
étre mesuré I'écart de maturité.

Il peut étre utilisé a deux fins distinctes :

I'évaluation par rapport a une référence en vue de comparaison ;

Iévaluation d’un écart en vue de la définition d’actions d’améliora-

tion vers des objectifs.
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Il est structuré en processus clés qui définissent des activités a mettre en
ceuvre ainsi que des dispositions a prendre.

Indiquent Niveaux de maturité

\fontiennent

Atteignent | Secteurs clés du processus

\)rganisés par

S'adressent | Caractéristiques communes

Xontiennent

Pratiques clés

Capacité du processus

Exécution
institutionnalisation

Décrivent

Activités
infrastructure

APPLICATION

Le modele CMM est fondé sur une échelle progressive de cinq niveaux
de maturité (initial, reproductible, défini, géré, optimisé). Le niveau de
maturité d'une organisation est déterminé par I'examen de ses pratiques
et procédures de gestion.

5
Optimisé

Géré

Défini

2
Reproductible

1
Initial

Source : schéma selon le SEI.
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Niveau 1 :Initial

Les procédures, les fonctions, les modes opératoires, les processus sont
mal définis.

Ce qui caractérise ce niveau :
une production avec une qualité aléatoire ;
une population de pionniers, de héros ;
une succession de crises non prévues ;
pas d’enseignement tiré des difficultés ou des erreurs ;

un va-et-vient du savoir-faire.

Niveau 2 : Reproductible

A ce niveau, les processus sont écrits globalement ; il y a une utilisation
de référentiels et de standards.

l

N

Reproductible

Ce qui caractérise ce niveau :

I'existence d'une discipline dans 'organisation de la production, bien
que des variations subsistent encore d’une entité a l'autre ;
I'existence de plans, de prévisions avec des estimations plus fiables
et des actions correctives ;
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pas de compromis sur la qualité, et une «vie » au quotidien beau-
coup plus facile.
Niveau 3 : Défini

Les processus sont définis et documentés, il y a existence de modes
opératoires.

N

Défini

Ce qui caractérise ce niveau :

une capacité équivalente entre les différentes entités qui constituent
la production informatique ;

des risques décroissants car il y a une cohérence et une communica-
tion entre les différentes entités ;

une capitalisation systématique (enseignements tirés), une réutilisa-
tion du savoir-faire, une prévention.

Niveau 4 : Géré

Les processus sont définis, ils sont également bien documentés, quanti-
fiés et mesurés. Les actions sont aussi clairement définies, ainsi que les

rdles et les responsabilités de chacun.

v

Géré
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Ce qui caractérise ce niveau :
des métriques/indicateurs mis en place et exploités ;

des retours d’expérience possibles car les processus sont cohérents
(les comparaisons ont un sens) ;

un programme qualité ;

une évaluation des impacts liés aux évolutions des processus.
Niveau 5 : Optimisé
Les processus sont maitrisés, leurs interfaces sont identifiées, les don-

nées de l'entreprise sont utilisées pour l'amélioration continue de
I'ensemble des services. La documentation est claire, et I'expérience est

capitalisée.

T/

Optimisé

Ce qui caractérise ce niveau :
I'amélioration continue des processus ;
la gestion des changements ;

la performance individuelle et collective suivie.
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Dire d’expert

Lorsque I’on souhaite mettre en ceuvre un projet CMMI,
par quoi devons-nous commencer ?

Comme pour tout projet de mise en ceuvre d’un référentiel, il n’y a pas
spécifiquement de bon moment pour commencer. Il est toutefois de
meilleur augure de débuter un tel projet avant une crise. Si ’entreprise
attend la crise pour mettre en ceuvre un projet CMMI, les risques peu-
vent se trouver accrus et le danger de commettre des erreurs dans la
mise en place du projet est plus grand. Le mieux pour I'entreprise qui
veut étre efficace et/ou efficiente est de commencer le plus tot possible,
lorsque tous les acteurs seront préts a suivre, gérer, prendre le temps
nécessaire a la réussite du futur projet.

Parmi les référentiels existants, deux prédominent,
CMMI et ITIL ; les deux sont-ils complémentaires ou
antinomiques ?

lIs sont assez complémentaires. Avec CMMI, ce sont les études qui sont
essentiellement impactées, tandis que, dans le cas de ITIL, le service
impliqué est la production. Nonobstant, avec les nouvelles versions de
CMMI, la production est impactée, et avec la version 3 de ITIL, nous
nous trouvons au centre méme de toute la stratégie de I'entreprise.
CMMI doit rester au cceur des applications en ce qui concerne la qualité
d’intégration logicielle.

Des liens avec ISO 20000 sont-ils envisageables ?

La mise en place de CMMI est de suivre un ensemble de recommanda-
tions afin d’élaborer un modéle de maturité sur cinq niveaux. Cette
échelle est applicable a une bonne qualité référentielle. De son coté,
ISO 20000 est aussi orientée vers une analyse de maturité de I'entre-
prise, mais ici, au contraire de CMMI, c’est I'organisation de I’entreprise
qui est en cause.

Source :Armand Gauthier Consultant Q-Labs,
Journal du Net du |8 septembre 2006.
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Chapitre 4
COBIT

HISTORIQUE

Le référentiel COBIT (Control Objectives for Information and related
Technology) définit les controles, les pratiques et les processus informa-
tiques formels devant étre mis en place, ainsi que les résultats minimaux
qu’ils sont censés générer. 1l a été développé en 1996 par I'ISACA (Infor-
mation Systems Audit and Control Association), relayé en France par
’AFAI (Association francgaise de I'audit et du conseil informatiques).

DEFINITION

Le référentiel COBIT est représenté dans un cube, cela permet de I'utiliser
suivant plusieurs perspectives :
qualitatif : qui comprend des aspects de colts et de délais ;

fiduciaire : qui comprend les aspects fiduciaires, 'efficacité et I'effi-
cience des opérations, le respect des lois et reglements, ainsi que la
fiabilité de I'information ;

sécurité : qui comporte lui-méme trois composantes, la confidentialité,
I'intégrité et la disponibilité.

APPLICATION

Ces trois perspectives sont déclinées selon sept criteres :
efficacité : faire correspondre au but souhaité les moyens mis en
ceuvre
efficience : le surplus de qualité amené par efficacité ;

confidentialité : les informations ne sont pas divulguées ;
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Source : Delvaux Conseil.

intégrité : étre certain que les données personnelles soient respectées ;
disponibilité : retrouver parfaitement I'information échangée ;
conformité : ressemble parfaitement au projet défini ;

fiabilité de I'information : sur quoi 'on peut compter sans se tromper.

Les ressources

Elles sont au nombre de cinq :
les données structurées et non structurées ;
les applications programmées et manuelles ;
les moyens technologiques ;
les installations ;

les personnes (formation, compétence, capacité).
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Les processus

Des activités formant un ensemble de processus li€és a des objectifs de
contréle mobilisent les ressources. Les processus sont regroupés en
quatre domaines.

Planification et organisation

Ce domaine couvre la stratégie et les tactiques qui concernent la direc-
tion générale et la direction du systeme d’information (DSD). Ils doivent
officialiser I'identification des moyens permettant 2 l'informatique de
contribuer le plus efficacement possible a la réalisation des objectifs
commerciaux de I'entreprise et renforcer sa position sur le marché.

Acquisition et installation

Ce domaine concerne la réalisation de la stratégie informatique. La DSI
pilote la mission au sein de 'entreprise ; il y a identification, acquisition,
développement et installation des solutions informatiques, et intégration
de celles-ci dans les processus commerciaux.

Livraison et support

Ce domaine concerne la livraison des prestations informatiques exigées.
La direction de I'information pilote, la DRH et les services sécurité parti-
cipent (formation).

Surveillance

Ce domaine permet au management d’évaluer la qualité et la confor-
mité des processus informatiques aux exigences de contrdle, ce qui fait
appel aux équipes d’audits pour des campagnes d’audits organisation-
nels, techniques et qualité.

LES NOUVEAUTES

Commercialisation du COBIT V4.1 le 25 mars 2008. Il est accompagné d'un
cédérom contenant une version numérique en couleur. La présentation de
la version frangaise est strictement identique a la version originale.

Cette nouvelle version donne de meilleures définitions des principaux
concepts. Exemple : I'objectif de controle évolue vers une pratique de
management. Plusieurs objectifs de contréle ont été regroupés dans le but
d'une meilleure cohérence de I'ensemble.
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Dire d’expert
Principales différences avec COBIT V4

— Les contrdles applicatifs ont été retravaillés afin de les rendre plus effi-

caces. Il en résulte une liste de 6 contréles applicatifs au lieu des 18 de
COBIT 4.0 avec des détails additionnels provenant des pratiques de
contréle COBIT, 2 version.

La liste des objectifs métiers et informatiques de I'annexe | a été amélio-
rée sur la base d’'un nouveau regard résultant des travaux de recherche
menés par I'Ecole de management de I'université d’Anvers (Belgique).
Le domaine « S » est devenu « SE », pour « Surveiller » et « Evaluer ».
Le contenu des objectifs de contréle a été clarifié et recentré, la mise
a jour du cadre de référence de COBIT a significativement modifié les
objectifs de contréle.

Des entrées et des sorties ont été ajoutées pour illustrer ce dont les
processus ont besoin (entrées) et ce qui est en principe attendu d’eux
(sorties).

Les activités et les responsabilités qui y sont associées ont également
été présentées. Les entrées et les objectifs « activités » remplacent
les facteurs critiques de succés de COBIT 3° édition. Les métriques
sont désormais fondées sur une déclinaison cohérente d’objectifs
« métier, informatique, processus et activité ».

Les ensembles de métriques de COBIT 3° édition ont aussi été révisés
et améliorés pour les rendre plus représentatifs et plus mesurables.

AFAl, Cobit 4.1, évolutions, 25 mars 2008, PricewaterhouseCoopers.
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Chapitre 5
DSDM

HISTORIQUE

DSDM (Dynamic Systems Development Method) est un référentiel de
gestion de projet de la catégorie des méthodes agiles. DSDM a été déve-
loppé en Grande-Bretagne des 1994. Depuis 19906, ce référentiel est dif-
fusé dans le monde.

DEFINITION

Les neuf principes fondamentaux de DSDM :
Une forte implication de I'ensemble des clients internes (utilisateurs).

Une réelle autonomie de la part des équipes DSDM pour des prises
de décisions, des choix a réaliser.

Le produit, le bien, le service, est exploitable et utilisable le plus sou-
vent possible.

La conformité aux attentes des directions métiers est primordiale.
Une évolution par théeme permettra de trouver la solution.

Les changements, les évolutions durant I'élaboration sont réversibles.
Les rapports permettent de faire ressortir les besoins initiaux.

Le cycle de vie est jalonné de tests.

Un esprit d’équipe est indispensable entre les contributeurs, les utili-
sateurs.
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APPLICATION
Etude
de faisabilité
Etude
de business
Mogiéle Mise
fonctionnel en ceuvre
itératif
Conception
et réalisation
itératives

Ftude de faisabilité

L’objectif de cette étape est de décider s’il est propice d’exécuter le pro-
jet en question. On estime les cofts, la valeur ajoutée souhaitée. Dans
cette étape, on fournit un « rapport de faisabilité » et un « plan global de
développement ». On déploie de temps a autre un prototype dont
I'objectif est d’établir la faisabilité technique.

Etude business

Cette partie sert a 'exposition des spécifications. On décrit les fonction-
nalités que l'application permet en les priorisant dans un livrable
dénommé « Définition du domaine industriel », mais également quels
types de personnes sont intéressés par l'application, de maniere 2a les
impliquer. On analyse aussi I'architecture du systeme dans un document
nommé « Définition de 'architecture systéme ». Puis, en tenant compte
du plan global de développement, est réalisé un « Plan global de pro-

totypage ».
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A RETENIR

DSDM est une méthode agile dont I'utilisation se fonde sur les relations
entre le métier et le développement.

Différents types de roles sont définis par DSDM :
le visionnaire développe la vision ;
le sponsor est la personne qui veut et achete le produit ;
I'ambassadeur se trouve face aux utilisateurs et les représente ;

le conseiller délivre de I'expertise métier et répond aux demandes de
I'ambassadeur.

La toute derniere version de DSDM, la V4, apporte un cadre plus centré
sur les besoins de 'entreprise. Cette version n’est actuellement pas dis-
ponible en francais, mais I'ancienne version, la V3, existe en langue fran-
caise et peut étre téléchargée.

Ce qu’il y a de nouveau dans DSDM version 4
« Il existe plusieurs petites modifications dans le guide. Ci-dessous vous
trouverez quelques différences avec la version 3 :
le cycle de vie est €largi pour inclure des phases de préprojet et
d’apres-projet ;
la description de chaque phase inclut des conseils pratiques ;
un processus pour des projets de maintenance est inclus ;
chaque description de role est élargie avec des conseils pratiques,
ainsi quune vue personnalisée des activités a réaliser durant le cycle
de vie. »

Source : www.dsdmfrance.com,
site francais du référentiel DSDM.

Les bénéfices du référentiel DSDM

De maniere générale :
une productivité théorique qui devient 2,5 fois supérieure a un déve-
loppement traditionnel en cascade ;

des développements inutiles que 'on supprime, et le respect des
livraisons dans les délais et colts plus objectifs ;


http://www.dsdmfrance.com
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la livraison des fonctions métier qui apporte de la valeur ajoutée de
facon rapide a travers le temps ;
une méthode qui a fait ses preuves en Grande-Bretagne ;

la conduite de projet type « rupture » par rapport aux autres appro-
ches traditionnelles, avec pour objectifs de gagner en productivité et
d'augmenter la satisfaction des clients finaux.

Il s’agit d’'un référentiel qui est en continuelle évolution. Le champ
d’application du référentiel DSDM ne se limite pas au monde TI. 1l a
pour objectif d’apporter des solutions viables aux différentes probléma-
tiques que peuvent vivre les entreprises, et cela dans un délai le plus
court possible. DSDM concerne un nouveau concept, le « systetme d’en-
treprise », qui englobe les personnes, les processus, les structures et la
technologie.

Les principaux domaines dans lesquels le référentiel DSDM a démontré
son efficacité sont :

le prototypage du processus de I'entreprise ;
la gestion des changements au sein de 'entreprise ;

la nouvelle culture d’entreprise.

L'approche qualité

Le référentiel DSDM répond aux criteres de qualité de services qu’attend
l'utilisateur. Il est en conformité avec les objectifs de I'entreprise. Dans
certains environnements, les activités liées a la qualité sont percues
comme étant tres onéreuses (parfois méme comme un mal nécessaire),
car elles accroissent les taches administratives et engendrent des frais
supplémentaires. Dans un projet DSDM, l'ensemble des activités doit
concourir a I'élaboration d'un livrable qui est le produit final ; c’est pour-
quoi la conception de produits intermédiaires, qui augmente considéra-
blement le nombre d’inspections nécessaires, n’est pas recommandée.

Ce qu’il convient de faire

Limiter les contrdles intermédiaires, faire un effort sur les spécifications,
avoir un processus de développement adaptable et modulable.
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Chapitre 6
EFQM

HISTORIQUE

L’European Foundation for Quality Management (EFQM) a été créée en
1988 par 14 multinationales avec I'aide de la Commission européenne.

DEFINITION
A RETENIR

Le but que se donne I'EFQM est de promouvoir un réel cadre méthodologi-
que dans I'amélioration des processus qualité.

Management des Impact
compétences sur le

(RH) personnel
Vision Objectifs Managem.ent Projets Impact R lEITTEEE
stratégique & mm) dessavoirs & - sur les —.
Leadership (KM) Processus clients
Investissements,

Impact sur
ressources, I'environnement
partenariat

Evaluation permanente

Source : EFQM.
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Les huit principes de base :
Orientation et résultats.
Orientation clients.
Leadership.
Management par les processus.
Développement et implication du personnel.
Apprentissage, amélioration et innovation.
Développement des partenaires.
Responsabilité sociale et socictale.

IIs sont compatibles avec les processus du management de la qualité
ISO 9001:2000.

Les domaines applicables

Ce référentiel s’applique 2a toute entité qui souhaite améliorer ses prati-
ques de management en les orientant exclusivement vers les résultats.
Les conditions de succes sont :

I'engagement de la direction ;
I'auto-évaluation des performances sur des domaines ciblés ;
le benchmarking ;
la construction de son propre modele.
Les limites et les difficultés sont :
le ROT qui est difficilement chiffrable (miser sur du long terme) ;
ne pas faire d’auto-évaluation des plans d’action ;
évaluer les méthodes sans faire de rapprochement entre les entités.
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APPLICATION

EFQM 129

La carte des principes et leurs criteres de cotation

Principe

Orientation
et résultats

Orientation clients

Leadership

Management
par les processus

Développement
et implication
du personnel

Exigences

Etablir la politique, la stratégie, les objectifs et les cibles.
Collecter et analyser les résultats de maniere équilibrée.

Développer les activités de veille.

Ecouter, comprendre et intégrer les besoins et les attentes
des clients.

Développer la fidélisation et la conquéte des clients a partir
de leurs attentes.

Comprendre, mesurer et améliorer la satisfaction.
Anticiper les besoins futurs.

Identifier et comprendre les besoins de toutes les parties
intéressées.

Etablir une direction et des finalités claires pour
I'organisation.

Définir des valeurs, une éthique et une culture liées
aux finalités.

Favoriser I'implication et la reconnaissance.

Anticiper et soutenir les changements.

Concevoir les produits et services comme les résultats
de processus transverses.

Décliner la stratégie et les objectifs a travers le systéme
de processus.

Améliorer les processus en fonction des besoins des parties
prenantes.

Anticiper les risques liés aux processus.

Développer les compétences et le potentiel des individus
et des équipes.

Développer la participation du personnel aux activités
d’amélioration.

Impliquer et reconnaitre les individus.

Soutenir les personnes dans la mise en ceuvre
des changements.
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Principe Exigences
Apprentissage, Chercher a améliorer de maniére systématique et dans
amélioration tous les domaines.

et innovation Identifier, hiérarchiser et piloter les actions.

Soutenir les dispositifs d’apprentissage et de partage
des bonnes pratiques.

Favoriser I'innovation et les comparaisons de pratiques,
en interne et en externe.

Développement Développer un réseau de partenaires.
des partenaires Construire des relations durables et fondées sur
des bénéfices mutuels.

Partager la connaissance et travailler en commun.

Piloter les partenariats par la valeur et réaliser
les ajustements nécessaires.

Responsabilité sociale Développer I'éthique en interne et en externe, et la culture
et sociétale de responsabilité.

Respecter et aller au-dela de la réglementation.

Promouvoir des relations de confiance avec
les représentants de la société.

Anticiper les risques liés a I'activité.

Pour chacun des huit principes, une cotation est établie :
5 : L’entreprise est excellente.
: Lentreprise est trés bonne.

: Lentreprise n’est pas experte, mais elle reste bonne.

4
3
2 : L’entreprise n’est pas trés performante.
1 : L’entreprise n’est pas performante.

0

: Uentreprise est vraiment derriere les autres, tout est a faire.

Nature de I’évaluation

Il s’agit d’'une évaluation versus audit en comparaison avec 'ISO 9001:2000
(source : Prix, Modele & déemarches EFQM, Patrick Iribarne, Stéphane Ver-
doux, AFNOR, 2005).
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1SO 9001

EFQM

Identifier des exigences.

Identifier des hypotheses de travail.

Les intitulés commencent par :
« L'organisme doit... ».

Les intitulés commencent par :
« Ceci peut impliquer... ».

Servir de référence pour mesurer
un écart.

Servir de modéle pour une comparaison.

Rassembler tous les standards applicables
a toute relation contractuelle
client/fournisseur.

Rassembler les meilleures pratiques en
vue d’améliorer les résultats importants
pour |'organisation.

Focaliser sur le systeme de management
qualité et atteindre I'objectif qualité.

Focaliser sur le systeme d’entreprise
des résultats clés globaux.

Dire d’expert

&

Qui peut prétendre au prix EFQM ? Toutes les entreprises si elles le

souhaitent ; il s’agit d’'une démarche « volontaire ».

Tous les ans, une entreprise est sacrée la premiére entreprise en termes
de démarche EFQM et remporte le prix EFQM.

Les entreprises s’inscrivent a 'EFQM pour concourir au prix EFQM.

La notion de développement durable n’est pas encore tout a fait maitri-
sée par les entreprises, 'EFQM et les Nations unies travaillent en ce sens.
En complément, 'EFQM se rapproche du guide SD 21000 qui concerne
la responsabilité sociétale des entreprises (droits de I’homme, environne-

ment...).
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Chapitre 7
eSCM

HISTORIQUE

L’axe client-fournisseur est mis en valeur. Les entreprises soucieuses de
faire reconnaitre la qualité des services qu’elles fournissent sont de plus
en plus nombreuses a adopter des référentiels de certification. Preuve
en est, les succes grandissants d'ITIL, de CMMI, de COBIT... Tous ces
modeles ont une caractéristique commune, celle d’évaluer des activités
issues de processus métiers. L'Information Technology Services Qualifi-
cation Center (ITSqc) du Carnegie Mellon a coordonné le développe-
ment de 'eSCM-SP. La version 2 d’eSCM-SP a été publiée en avril 2004.
Pour eSCM-CL, la version 1.1 a été publiée en 2000.

Création de l'association internationale AeSCM en 2000.

LES NOUVEAUTES

Fin 2007, I'’eSCM a vu le jour en France au travers de |'association frangaise
AeSCM.

DEFINITION

Parmi les nombreux concepts développés dans le référentiel eSCM, trois
éléments sont importants : la gestion des contrats, la gestion des four-
nisseurs et la gestion du sourcing.

Gestion des contrats

En conjonction avec la gestion des niveaux de services (Service Level
Management).
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En s’assurant que les accords et les contrats sont alignés aux besoins
définis dans les Services Level Agrement ou SLAs.

Une tierce partie est responsable de la fourniture de biens ou de servi-
ces qui sont nécessaires a la fourniture de services des TI. Exemples de
sous-traitants : revendeurs de matériel et de logiciels, fournisseurs de
réseau et de télécoms et organisations d’externalisation, contrat et
chaine de sous-traitance.

Une base de données ou un document structuré sert a gérer les contrats
de sous-traitance tout au long de leur cycle de vie. Cette base contient
les attributs clés de tous les contrats avec les sous-traitants, et doit faire
partie du systéme de gestion des connaissances du service.

Gestion des fournisseurs

La gestion des fournisseurs ou SM (Supplier Management) est le proces-
sus consistant a gérer les fournitures et les services, afin d’obtenir une
qualité de service sans discontinuité et d’assurer la valeur des investisse-
ments.
Les activités clés sont :

identifier les besoins métier et préparer les dossiers métier ;

évaluer et recruter de nouveaux fournisseurs ;

établir les nouveaux contrats.

Les types de fournisseurs de services sont au nombre de trois :
interne, généralement des fonctions métier intégrées a l'unité métier
qu’elles servent ;

finance, technologies de I'information, ressources humaines, logisti-
que, ne faisant pas partie du coeur de métier mais rassemblés dans
une « unité de services partagés » ;

externe, les clients peuvent avoir recours a des fournisseurs externes,
fourniture de connexions WAN, support matériel.

Gestion du sourcing

La notion de sourcing est I'un des concepts forts développés par le
Carnegie Mellon au sujet du référentiel eSCM. Ci-dessous quelques for-
mes de sourcing.

© Groupe Eyrolles



© Groupe Eyrolles

Internalisation (insourcing)

Externalisation (outsourcing)

Co-sourcing

Partenariat

Externalisation des processus
métier-BPO

Fourniture de services logiciels

Externalisation des processus
de connaissance (KPO)

eSCM 135

Utilisation de ressources internes dans
la conception, le développement, la transition,
etc., de services nouveaux, modifiés ou révisés.

Recours a un fournisseur externe pour gérer
les services des TI.

Combinaison d'internalisation
et d'externalisation.

Relation dans laquelle deux organisations
collaborent étroitement pour atteindre des buts
communs ou des avantages mutuels.

Relocalisation de fonctions métier entiéres,
généralement sur un site moins colteux.

Services informatiques partagés (applications a
la demande) assurés par un fournisseur
de services logiciels.

Va plus loin que I'externalisation des processus
métier, car elle inclut les processus de domaine
et I'expertise métier.

A RETENIR

L'eSCM a été concu en deux volets : I'un est destiné au fournisseur, I'eSCM-
SP (SP pour Service Provider), I'autre au client, I'’eSCM-CL (CL pour Client).

€SCM-SP (une solution pour le sourcing)

Type de capacité

Gestion des connaissances

Gestion des hommes

Définition

Se situe au niveau de I'information et de

la connaissance des systémes documentaires.

Dés lors, I'ensemble des collaborateurs a un acces
facile a la connaissance.

Se situe au niveau du management et de

la motivation du personnel a délivrer les services,
en tenant compte de la compréhension et

du ressenti au plan des compétences dont
I'organisation a besoin.
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Type de capacité

Gestion de la performance

Gestion des relations

Gestion des technologies

Gestion des risques

Contrats

Conception des services
et des déploiements

Délivrance des services

Transfert du service

Définition

Se situe au niveau de la gestion de la performance
du fournisseur, et assure au client les besoins
en capacité.

Se situe au niveau de la relation et des échanges
avec les parties prenantes (partenaires,
fournisseurs...) dans la délivrance et I'assurance
de la qualité des services.

Identifie activement la gestion des droits et
la disponibilité a assurer le service des technologies
de l'infrastructure.

Inclut le management des risques associé avec
la sécurité, la confidentialité, I'infrastructure
technologique et la gestion de la continuité.

Se situe au niveau de la gestion des processus qui
sont supportés par les besoins des clients et analysés
par eux. Cela permet de négocier un accord formel,
décrivant comment I'organisation supporte ces
recommandations.

Se situe au niveau du transfert d'exigences du client
et de la nature du déploiement du fournisseur.

Se situe au niveau de I'amélioration continue
des services.

Se situe au niveau du transfert des compétences
entre le fournisseur et le client, ou un autre
fournisseur de service. L'objectif est d'assurer
une continuité de service pendant la phase de
transition.

L’eSCM-SP est un référentiel de 84 capacités, structuré sur trois dimen-

sions :

le cycle de vie du service ;

les domaines d’aptitude ;

le niveau d’aptitude.

Le cycle de vie couvre quatre phases : 'initialisation, la livraison, la clo-

ture, 'on going.
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Une pratique ne peut étre associée qu‘a :
- 1 phase de cycle de vie

- 1 domaine d'aptitude

-1 niveau d'aptitude

Elle se positionne dans |I'espace par rapport a ces trois dimensions :

>

5
niveaux
d'aptitude

A

Cycle
S
vie
Initialisation
v

>

10 domaines d'aptitude

Source : site bms.info

eSCM-CL (un complément dans la relation client)

Type de capacité

Gestion de la stratégie
du sourcing

Gestion de la gouvernance
Gestion des relations

Gestion de la valeur
Gestion du changement

organisationnel

Gestion des hommes

Gestion des connaissances

Objectif

Utiliser les ressources internes ou externes.

Gérer la stratégie, la structure et les hommes.
Assurer un échange constructif avec les clients.

Réaliser le cycle de vie de I'entreprise, aligner la Tl
sur les services clients et métiers.

Comprendre le flux nécessaire et évolutif
du changement.

S’ouvrir a la valeur humaine, a I'éthique d’entreprise,
se parfaire dans la responsabilité sociale
des entreprises.

Mettre en place une gestion centralisée de
I'ensemble de la documentation de I'entreprise.
o
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Type de capacité

Gestion des technologies

Gestion des risques

Objectif

Maitriser I"évolution technologique et utiliser
ses bienfaits.

Mettre en ceuvre une cellule apte a surveiller
les risques de toute nature.

Sept capacités spécifiques en ce qui concerne le sourcing :

Capacité liée au sourcing
Analyse des opportunités
du sourcing
Approche du sourcing

Planification du sourcing

Evaluation du service fourni

Accord sur le sourcing

Transfert de service

Gestion du service
de sourcing

Objectif

Analyse fonctionnelle des opérations courantes
de I'organisation.

Selon le type d'exigence défini par le client, choisir
les approches de sourcing.

La facon d'implémenter, de mesurer et de planifier
les actions liées au sourcing.

Aide pour les fournisseurs dans leur capacité
a créer de la valeur, des bénéfices dans la délivrance
des services.

Négociation des termes et des engagements de type
contrat de service, SLA, etc.

Transfert des ressources entre le client et

le fournisseur afin de mettre en place un plan

de transition, d'identifier les difficultés, de faire
travailler les équipes ensemble, de faire connaitre
la documentation, d’assurer le niveau de service
requis par le client.

S'assure que les exigences souhaitées par le client
sont respectées au regard du fournisseur.

Le cycle de vie adressé par 'eSCM-CL étend chacune de ses capacités
aux capacités de 'eSCM-SP. 1l adresse les activités de sourcing au niveau

de lorganisation cliente.

L’eSCM-SP et 'eSCM-CL ont établi cinq niveaux d’aptitude qui répon-
dent 2 un besoin d’amélioration de service :

Niveau 1 : Fournir les services.

Niveau 2 : Répondre systématiquement aux besoins.

© Groupe Eyrolles
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e Niveau 3 : Traiter la performance organisationnelle.

e Niveau 4 : Améliorer proactivement la valeur.

e Niveau 5 : Maintenir 'excellence.

APPLICATION

La certification

La finalité du programme de certification est de fournir une maniere fia-
ble, objective et crédible pour mesurer le degré de conformité de tout
fournisseur avec les pratiques de 'eSCM-SP et eSCM-CL. L'ITSqc assure
la formation des évaluateurs. La certification est valide pendant deux
ans. Le certificat apporte la preuve que l'organisme est conforme aux
exigences de 1'eSCM-SP pour un niveau d’aptitude spécifique sur des
services identifiés. La liste de tous les organismes certifiés est disponible
sur le site de I'TSqc.

&

Source : fondée sur Carnegie Mellon, documentation ITSQC,
The eSourcing Capability Models.

Dire d’expert

Pourquoi s’intéresser a I'eSCM, quels sont les enjeux ! L'eSCM est
orienté essentiellement vers le sourcing. Afin d’y répondre, les concep-
teurs de 'eSCM du Carnegie Mellon ont réalisé une grille sous trois
perspectives. Chacune des dimensions indique des pratiques clairement
identifiées et bien documentées. Ce référentiel possede deux grands
axes, I'un tourné vers le fournisseur, 'autre vers le client. La qualité de
service, I'efficacité attendue est demandée tant au fournisseur de ser-
vice quau client dans ses échanges avec le fournisseur. LeSCM-SP n’est
pas en conflit avec les autres référentiels tels que ITIL ou encore le
CMMI, au contraire, 'eSCM est une combinaison de ITIL, de CMMI et
de COBIT. L'eSCM apporte également une analyse de maturité, c6té
client avec 'eSCM-CL et c6té fournisseur avec 'eSCM-SP, pouvant per-
mettre a I'organisation de recevoir une certification.
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Chapitre 8
ISPL (Eurométhode)

HISTORIQUE

Eurométhode est un référentiel qui date de 1990. Eurométhode propose
un référentiel commun harmonisant les relations de contrats entre les
clients et les fournisseurs.

Le projet Eurométhode offre de dynamiser le marché européen des
systemes d’information. Ce référentiel dote les acteurs d’une culture
commune afin de favoriser I'efficacité dans leurs échanges techniques et
commerciaux.

La visée d’Eurométhode n’est pas de remplacer les méthodes existantes
de type Merise, SDMS, mais de mettre en place et de répandre un réfé-
rentiel dont l'objectif est la gestion des phases d’adaptation d'un sys-
teme d’information (de type appel d’offres, sélection des fournisseurs,
acceptation des plans d’avancement, recette, déploiement). Euromé-
thode a de tres fortes ressemblances avec le référentiel ITIL.

En 1995, la Commission centrale des marchés (CCM) crée une antenne
francaise, dont le rdle est d’aider la mise en ceuvre du référentiel Euro-
méthode en France.

DEFINITION

Eurométhode est un ensemble de concepts. Parmi les chapitres, citons :
le référentiel de relations entre les clients et les fournisseurs et I'expres-
sion des besoins en prenant en compte les besoins futurs au regard de
I'existant. Eurométhode tient compte d'une analyse objective de la réalité,
tant de la complexité que des facteurs de risques composant un projet.
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A RETENIR

Un élément essentiel dans la prise en compte d’Eurométhode est la notion
de cycle de vie par des points de controle validant et supervisant les proces-
sus réalisés.

Eurométhode est un cadre de référence et une bonne méthode d’expres-
sion des besoins. 1l est utile pour les maitres d’ouvrage et est un bon pro-
duit, diffusé au bon moment, avec une bonne documentation. De plus,
il a recu un accueil tres positif des enseignants.

Mais son existence est encore treés peu connue dans la profession, le
terme « Eurométhode » est ambigu (référentiel ou méthode) et le terme
« Euro » s'oppose, de facon réductrice, a « Mondial ». Les cibles et objec-
tifs ne sont pas tres clairs et la méthode de travail est peu adaptée a une
rapide mise en pratique, sans compter qu’il y a un manque cruel de gui-
des pratiques. Enfin, les démarches de normalisation sont longues et il
y a peu ou pas de promotion des travaux.

APPLICATION

Des 2000, Eurométhode change de nom pour devenir ISPL (Information
Services Procurement Library) ; il s’agit d'un ensemble de bonnes prati-
ques liées aux projets. ISPL propose des guides spécialisés, issus d’Euro-
méthode.

ISPL se définit comme :
un référentiel de bonnes pratiques ;
un ensemble de phrases courtes, faciles a retenir pour la gestion de
projet ;
un groupe d’experts qui peuvent s’échanger des informations, afin
de permettre les développements ultérieurs d’ISPL ;

un référentiel maintenu par une organisation pouvant former et cer-
tifier.

© Groupe Eyrolles
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Chapitre 9
ITILV?2

HISTORIQUE

ITIL : Information Technology Infrastructure Library

Selon 1'Office of Government Commerce (OGC), ITIL est une collection
de livres (les spécialistes ITIL parlent de librairie) qui recense, synthétise
et détaille les meilleures pratiques dans la fourniture, la gestion et la déli-
vrance des services informatiques. Le projet initial est présenté en 1986 a
la direction du CCTA (depuis repris par 'OGC) et entraine la création
d’'un groupe d’utilisateurs (IT Infrastructure Management Forum) qui
deviendra l'Information Technology Infrastructure Service & Manage-
ment Forum (ITSMF). Les consultants a l'origine du projet ont ensuite
diffusé la méthode dans les différents pays ou ils sont passés.

A RETENIR

L'idée initiale était de définir un référentiel pour recenser et cataloguer les
meilleures pratiques en matiere de gestion de production informatique.

/////

été le Service Level Management. La deuxieme version de la collection
de livres ITIL a été lancée en 2000 avec la fusion des dix livres précé-
demment édités en deux livres.

ITSMF

LTTSMF est le groupe mondial des utilisateurs. UITSMF France a été créé
en 2003. Une conférence annuelle regroupe les personnes intéressées
par ce référentiel et fait le point (exposés, ateliers...) sur I'évolution,
I'implantation et la pratique d'TTIL.
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Les certifications

Les pratiques ITIL font I'objet de formations sanctionnées par des exa-
mens. Les certifications sont validées par le Netherlands Examination
Institute (EXIN), I'Information Systems Examinations Board (ISEB) et
I’APMG (APM Group).

Niveau de base, ITIL Foundation : concerne ceux qui s'intéressent a
ITIL. Vue générale et ¢léments essentiels de la gestion des services
IT.

Niveau de praticien, ITIL Practitioner : pour ceux pratiquant la ges-
tion des services IT. Prérequis : 2/3 années d’expérience en gestion
du processus en question.

Niveau de gestionnaire, ITIL Service Manager : concerne ceux qui
implémentent les processus. Certificat de gestion des services IT. Pré-
requis : 2/3 années d’expérience en gestion des services TL

Source : www.itsmf.fr
(site de I'association francaise des utilisateurs ITIL).

DEFINITION
Noyau de la méthode ITIL

Les deux documents « Support des services » et « Délivrance des ser-
vices » détaillent les processus et leurs interactions a partir de cas
concrets de production informatique. La méthode introduit un vocabu-
laire commun (incident, probleme, changement, mais aussi contrat de
service, continuité, disponibilité) a I'ensemble des professions de la pro-
duction informatique.

Quels objectifs ?

Une orientation client dans les limites de ce qui peut étre justifié par
son métier : l'utilisateur est au centre des préoccupations de la direc-
tion informatique. Les besoins concrets sont décrits dans des contrats
de services. L’idée force est que c’est I'utilisateur qui juge et qui sait
ce dont il a besoin.

Un cycle de vie : I'ensemble du cycle de vie de l'infrastructure est
couvert de la conception a la mise en ceuvre et a la gestion quoti-
dienne. Exemple : lors du déploiement d'une nouvelle application, il
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faut prévoir la formation des opérateurs du service desk afin qu’ils
puissent répondre aux appels relatifs a cette application.

Une approche processus : la production informatique est vue comme
un ensemble de processus visant a rendre aux utilisateurs les services
définis dans les engagements de niveaux de services.

Une amélioration continue : la satisfaction du client passe par une
remise en cause permanente des acquis. C’est la mise en application
de la boucle qualité (roue de Deming).

APPLICATION

Soutien des services (service support)

Le soutien des services se concentre sur les opérations au quotidien et
sur le support aux services liés aux technologies de 'information.

Processus Objectif
Gestion des incidents Gérer tous les incidents de bout en bout et
(Incident Management) permettre de restaurer le service opérationnel

le plus vite possible.

Gestion des problemes Prévenir et minimiser I'impact sur les métiers

(Problem Management) des incidents récurrents d’infrastructure
informatique.

Gestion des changements Utiliser des méthodes et des procédures

(Change Management) standardisées pour faire et fiabiliser

les changements autorisés.

Gestion des mises en production S’assurer que tous les aspects techniques ont été

(Release Management) analysés avant la mise en place.

Gestion des configurations Avoir une image la plus compléte et la plus a jour

(Configurations Management) possible de la configuration globale (matériels,
logiciels...).

Fourniture des services (service delivery)

Elle concerne la planification et 'amélioration a long terme de la fourni-
ture des services liés aux technologies de I'information.
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Processus

Objectifs

Gestion des niveaux de service | Proposer un catalogue de services.

(Service Level Management)

Gestion de la capacité
(Capacity Management)

Gestion de la disponibilité
(Availability Management)

Gestion de la continuité
(IT Service Continuity
Management)

Gestion financiere
(Financial Management
for IT services)

Offrir un niveau de service en adéquation avec
les accords (SLA) ; faire évoluer cycliguement
ce niveau de qualité; veiller a la rentabilité.

Prévoir les besoins futurs en capacité et en
performance dans les délais et les colts prévus.

Surveiller et mesurer tous les composants de
I'infrastructure actuelle.

Apres détermination des besoins, s'engager sur
leur respect dans le cadre des niveaux de service.

S'assurer que les services Tl peuvent étre remis
opérationnels dans les meilleurs délais apres
une catastrophe.

Calculer et exposer le colt global effectif
des services fournis et permettre la refacturation
(calcul du TCO).

Clients
Stratégie et relation client [+ Centre de services
A Gestion des postes de travail
Soutien des services Fourniture des services
Gestion des incidents (Sl des_mveaux
de services

Gestion des
niveaux de
services

Gestion des problémes
4> Gestion des changements [P
Gestion des mises
en production
Gestion des configurations

Gestion de la capacité
Gestion de la disponibilité
Gestion de la continuité
Gestion de la sécurité
Gestion financiére

: '

Gestion des opérations Gestion des opérations
> Gestion des réseaux l—»  Gestion des applications
et des serveurs et des bases de données

' '

Fournisseurs (externes/internes)

Source : OGC.
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Dire d’expert

Donner un sens a son projet ITIL

— Alignement des bonnes pratiques ITIL sur les besoins de I'entreprise.

— Partir des attentes du business, des objectifs stratégiques de I'entre-
prise.

— Adapter le processus a la culture déja en place, ou la culture au pro-
cessus souhaité.

— Justifier la valeur apportée auprés du client d’'un processus, d’une
tache, d’un controle, d’une interaction.

Considérer 'implémentation de ITIL comme un projet

d’envergure

— Planifier 'implémentation des processus sur le long terme.

— Estimer les moyens humains, technologiques et financiers en consé-
quence.

— Ne pas négliger l'investissement nécessaire au risque d’obtenir un
retour inférieur aux attentes.

Préparer son organisation a ITIL

— Préparer I'organisation, par une information pertinente, a 'apport des
processus, au travers d’'une bonne compréhension des enjeux de ITIL.

— Sensibiliser le management et les acteurs du projet ITIL aux concepts
et enjeux.

— Former les acteurs concernés aux fondamentaux de ITIL afin qu’ils en
acquiérent le vocabulaire et les grands principes de fonctionnement.
— Former les propriétaires et les gestionnaires de processus a la pratique,
au travers de sessions approfondies et orientées « mise en ceuvre ».
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Chapitre 10
ITILV3

HISTORIQUE

En décembre 2005, 'Office public britannique du commerce (OGC) a
annoncé la mise a disposition 2 la fin de I'année 2006 d’'une version 3
de la librairie ITIL. 40 pays ont contribué a la conception d’'TTIL V3.

La version francaise d'ITIL V2 est constituée de deux ouvrages, qui sont
le « support des services » et la « délivrance des services ». ITIL V3 est
composé de cing ouvrages : Service Strategy, Service Design, Service
Transition, Service Operation, Continual Service Improvement. Un
ouvrage d’introduction est en complément des cing core books. Cet ou-
vrage, en langue anglaise, a été traduit en francais par une équipe
d’experts.

Les lacunes de la version 2

La version 2 présente quelques lacunes :

La gestion des incidents utilisateurs et des incidents d’exploitation est
liée au méme processus.

Il n’y a pas de gestion des connaissances.

La gestion des assets n’est pas reconnue.

La version ne s’intéresse qu’au service de la production.
La vision est orientée IT.

Il n’y a aucune responsabilité en termes de service.
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DEFINITION

Le cycle de vie au centre de la démarche

Livre 1 : Stratégie des Services

La stratégie des services répond aux besoins en IT exprimés par les uti-
lisateurs. Elle va analyser les différents besoins (leur faisabilité, leurs
couts, leurs impacts stratégiques pour l'entreprise).

Livre 2 : Conception des Services
La conception des services va prendre en considération les besoins qui
auront été retenus par le livre « Stratégie des Services ». Ces besoins vont
intégrer un « Catalogue de Services ». Le livre « Conception des Services »
va mettre en ceuvre les études nécessaires afin de répondre aux cahiers
des charges :

quelles capacités technologiques ;

quel niveau de disponibilité ;

comment sera gérée la relation avec les fournisseurs ;

quels seront les impacts ;

comment aborder la sécurité.

Livre 3 : Transition des Services

Lorsque les besoins ont été analysés par les études, ils sont proposés au
livre « Transition des Services ». Ce dernier sera chargé d’étudier le chan-
gement et de répondre a la mise en production des services. Les diffé-
rentes TI mises en ceuvre seront intégrées dans une CMDB (gestion des
configurations).

Livre 4 : Exploitation des Services

Des que les services sont mis en production, le livre « Exploitation des
Services » se chargera d’assurer le bon maintien de la qualité des services
a rendre au client. Il assurera une bonne gestion des incidents utilisa-
teurs, des événements (alertes), ainsi que des problemes. Le lien entre les
utilisateurs et le livre « Exploitation des Services » passera par la fonction
« Centre de Services ».

Livre 5 :Amélioration Continue des Services

La bonne vie du service souhaité préalablement par I'utilisateur sera sui-
vie tout au long de son cycle de vie par le livre « Amélioration Continue
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des Services ». Au travers de ce service et du suivi de celui-ci, I'utilisateur
émettra de nouveaux souhaits afin de répondre 2 la stratégie de I'entre-
prise et a la satisfaction de ses clients. Ces nouveaux besoins seront pris
en charge par le livre « Stratégie des Services ».

Les livres de la version 3

Stratégie des Services (Service Strategy)

Ce volume indique comment le SI est aligné sur la stratégie de l'entre-
prise, ou comment la TI apporte de la valeur a I'entreprise. Ce docu-
ment est a destination des DSI et de la DG. Il met 'accent sur I'aspect
financier, sur ce qu’il faut mettre pour justifier d'un ROL

Conception des Services (Service Design)

Dans ce livre, on détermine comment concevoir un service afin qu'’il
soit implémentable dans le SI. On y retrouve le processus ou 'on définit
le SLA qui existait en V2.

Transition des Services (Service Transition)

Ce service décrit la gestion des changements, des mises en production
et des configurations. C’est le moyen de vérifier que tout est bien docu-
menté (gestion des connaissances) avant de passer en production. La
gestion des configurations V2 a été complétée dans la V3 par la gestion
des assets.

Exploitation des Services (Service Operation)

Ce livre concerne les activités quotidiennes. On y retrouve les deux pro-
cessus de la gestion des incidents et des problemes. Toutefois le processus
de gestion des incidents de la V2 a été découpé en plusieurs processus
(événements, demandes, acces).

Les nouveautés d’ITIL version 3

Les principales nouveautés de la version 3 d’ITIL sont :

Introduction de la notion de cycle de vie de la gestion des services,
avec une focalisation sur la qualité des services TI et sur les services
TI de « bout en bout ».

Organisation orientée service de telle sorte que les efforts fournis
aillent vers le client et I'utilisateur, plutdt que vers la technologie.
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Prise de conscience par les responsables de projet de I'importance
d'ITIL.

Transformer de plus en plus les DSI en « organisateur de métier ».
Recentrage tres fort autour du métier de entreprise, source de profits
et de différenciations. L'alignement sur le métier est synonyme d’effi-
cacité.

LES NOUVEAUTES

Quelques processus supplémentaires

A noter que la version 3 n’est pas une révolution du référentiel ITIL mais
une évolution. En effet, les processus existant en V2 sont bien présents
dans cette version et s'integrent au cycle de vie des services définis dans les
cing livres :

¢ la gestion des besoins (identifier I'ensemble des besoins utilisateurs) ;

e |a gestion du portefeuille (catalogue des services actuels et en prévision) ;
e |a gestion des fournisseurs (gestion de la relation clients/fournisseurs) ;

¢ |a gestion des connaissances (maximiser |'utilisation des connaissances).

Publications complémentaires aux cinq livres

Le schéma ci-dessous représente les interfaces entre ITIL, les normes et
les référentiels.

Méthodes de

CMM|® gouvernance
eSCM I1SO 20000
Six Sigma® oL
I1SO 9001

PMBOK® v2008
pR|NCE2TM I1SO 27001
EFQM I1SO 14001
COBIT®

Qualifications

Source : OGC.
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APPLICATION

ITIL V3 - Amélioration continue des Services
(Continual Service Improvement)
Ce livre est fondé sur la roue de Deming (PDCA ou Plan-Do-Check-
Act : planification, réalisation et mise en ceuvre, contrble, nouvelles
décisions d’amélioration).

STRATEGIQUE

Un cycle en quatre phases ou roue de Deming (Planifier-Réaliser-Vérifier-
Agir) pour la gestion des processus attribuée a Edward Deming.

e Planifier : concevoir ou réviser les processus qui soutiennent les services
des technologies de I'information.

e Réaliser : mettre en ceuvre le plan et gérer les processus.

o Vérifier : mesurer les processus et les services des IT, les comparer avec les
objectifs et produire un reporting.

e Agir : planifier et mettre en ceuvre les changements afin d’améliorer les
processus.

Le livre présente le modele de tout processus d’amélioration perma-
nente en sept étapes :

Définir ce qu’il faudrait mesurer.

Définir ce qu’il est possible de mesurer aujourd’hui.

Collecter les données de base.

Traiter les données collectées pour créer les informations sur les indi-
cateurs de performance.

Analyser les informations créées.

Restituer et diffuser les informations selon les cibles (tableaux de
bord).

Implanter les actions correctives.

Le livre présente des aspects de 'amélioration permanente :

les rapports et tableaux de bord sur les services ;

le mesurage des services (prise de mesure et collecte des données de
base) ;

le retour sur investissement des améliorations ;
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les questions spécifiques dues a l'implication des organisations
métiers dans 'amélioration permanente des services ;
la gestion des niveaux de service et 'amélioration permanente des
services.

A RETENIR

Les idées clés suivantes sont un guide pour mesurer les services :
e évaluation de la valeur ajoutée des services par des métriques ;
¢ développement de points de référence pour les mesures ;

e développement de la maturité des évaluations ;

¢ désignation pour favoriser un niveau de qualité.

Portefeuille des services

Catalogue des services

Service pipeline
Services existants

Services nouveaux ou en préyision

Conception
des services

Stratégie

des services services

Services
retirés

- Réutilisable
* Non utilisable
* En sommeil

Clients
(besoins)

Clients

Vision stratégique des services
Source : OGC.

Sur ce schéma, nous représentons le cycle de vie de 'amélioration des
services. Le client émet un besoin qui sera pris en charge par le service
stratégie.
Ce besoin peut étre :

I'amélioration d’une application métier ;

l'intégration d'une nouvelle fonction ;
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e un défaut rencontré au sein d’'une application systeme ou métier ;

e un souhait d’évolution émis par la direction de I'entreprise.

Quelle que soit l'origine de la demande, une expression de besoin sera
remise au niveau de la « Conception des Services ». Cette expression de
besoin prend en charge la possibilité, le cout et la faisabilité du projet.

Apres la réalisation des nouveautés, mises a jour et améliorations envi-
sagée, la « Transition des Services » se chargera de mettre en production
la réalisation du changement. Une étude concernant le changement et
son implication au sein des métiers de P'entreprise doit étre apportée.
Les niveaux de services correspondant a la demande sont étudiés et
intégrés (Service Level Management — SLM).

Une « Qualité de Service », de maintien, de support doit étre prévue (QS),
généralement source de création de nouveaux indicateurs. L'ensemble
s’intégrera dans une gestion de la chailne logistique (SCM).

« Exploitation des Services » se chargera d’assurer les éventuels dys-
fonctionnements.

Cette « chaine de valeur » sera suivie au travers de « ’Amélioration Conti-
nue des Services » (pilotage, tableau de bord, roles et responsabilités).

L’intégralité des nouveaux services apportés aux utilisateurs se situe au
niveau du service « pipeline » ; ce service est également chargé des « pré-
visions ». Les services déja existants sont nommés au service « catalogue ».
Ainsi par la coordination du service «pipeline » et du service «cata-
logue », nous avons I'ensemble des services SI disponibles au sein des
métiers de Uentreprise. Ils forment le service « portfolio ». Les services qui
ne sont plus utilisés sont soit dans une position « réutilisable », soit « non
utilisable », ou en « sommeil ». Ce principe permet d’avoir un catalogue
de services toujours a jour des informations nécessaires a 'entreprise.

Dire d’expert

ﬁ Avec ITILV3, nous vérifions que ce qui a été mis en place en termes de
services est réalisé. Cela doit étre fait sur le plan opérationnel mais
aussi tout au long du cycle de vie du service et au niveau de la valeur
métier. Un systéme de mesure et de reporting est mis en place. La V3
préconise de maitriser le cycle de vie des services, de I'étude d’oppor-
tunité jusqu’a la production.
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ITIL permet de fournir un systéme de management (comprenant les
politiques d’entreprise) et une structure permettant de gérer et de met-
tre en ceuvre efficacement tous les services. Lorganisation et le pilotage
par les processus deviennent un gisement d’amélioration de la perfor-
mance.

—— DANGER

Les difficultés rencontrées par les entreprises selon les avis des clients :

¢ |'organisation des Tl passe trop de temps sur la résolution des incidents ;
¢ il y a beaucoup trop d’incidents majeurs sur les infrastructures des Tl ;
les projets d’'évolution des infrastructures sont mal gérés ;

¢ |'organisation des Tl maitrise mal toutes les mises en production ;

les budgets informatiques ne sont pas bien maitrisés ;

les investissements informatiques ne sont pas justifiés.

Avantages de ITIL pour les entreprises

Les avantages sont principalement liés aux nouveautés de la version 3 :

Une évolution des DSI qui endosseront un réle « d’organisateurs de
meétier ».

Un recentrage tres fort autour du métier de l'entreprise, source de
profits et de différenciations. L’alignement sur le métier est synonyme
d’efficacité.

Une prise de conscience collective du poids de I'information et tout
particulierement de la TI.

Une organisation orientée service de telle sorte que les efforts fournis
aillent vers le client et I'utilisateur, plutot que vers la technologie.

La volonté de mettre en place une approche industrielle dans un
milieu ot la maturité et la culture ne sont pas totalement appro-
priées. L’industrialisation signifie efficience ou productivité.

Une capacité a appréhender, comprendre et maitriser le fonctionne-
ment opérationnel. La connaissance et la répétition des actes opéra-
tionnels sont des acquis et correspondent a la culture d’entreprise.

© Groupe Eyrolles
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Chapitre 11
MOF

HISTORIQUE

MOF (Microsoft® Operations Framework) est un référentiel concu par
Microsoft. C’est un ensemble de bonnes pratiques (best practices) servant
a la réalisation des processus, des procédures, des modes opératoires,
des roles et des responsabilités attachés a chaque processus ou activité
d'un processus. La structure MOF vient du référentiel de bonnes prati-
ques ITIL en adjoignant les particularités de la plateforme Microsoft.

La structure MOF :

offre des enseignements proportionnels au style de déploiement, de
planification et d’évaluation de gestion des processus opérationnels
informatiques en soutien aux solutions de services stratégiques ;

fait référence a des « roles » ; ce qui signifie que plusieurs réles peu-
vent étre assignés a une personne ;

est un modele générique ; il est donc fondamental d’ajuster bon nom-
bre des recommandations pour I'utilisation dans votre organisation.

DEFINITION
A RETENIR

MOF est une adaptation et une extension par Microsoft de la méthode ITIL
a I'implémentation et au support de ses produits en exploitation.

MOF n’est pas une méthodologie, c’est un regroupement :
de principes et de modeles développés par Microsoft ;

de bonnes pratiques.
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MOF repose sur trois modeles :
le process model ,
le team model ;

le risk model.

ROLE
Gestion des contrats de service
Gestion financiére et budgétaire

Gestion de la continuité de service

Gestion de la disponibilité

Gestion de Ie_! Performance OPTIMISER | CHANGER

et des capacités

Gestion des ressources @ >
REVUE

Hot line / Help desk SUPPORTER | EXPLOITER

Gestion des incidents

Gestion des problémes

Gestion des changements
Gestion des releases
Gestion des configurations
Administration systéeme
Gestion de la sécurité

Supervision et controle
Stockage

Ordonnancement/
Lancement

Impression — Entrées/Sorties
Gestion réseau

Gestion Directory
et Autorisations

Les six roles définis par MOF

Role Contenu

Gérer la relation entre les études techniques et fonctionnelles
et la production.

Release et
configuration

Gérer les changements et I'intégration en production
des évolutions.

Gérer la configuration.

Infrastructure Définir et planifier les besoins d'évolution des infrastructures.
Définir le partage des ressources.

Optimiser les ressources existantes.

© Groupe Eyrolles
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Role

Support

Opération

Sécurité

Partenaires

APPLICATION

MOF 159

Contenu
Fournir aux utilisateurs, aux clients, un point de contact unique
et de support.
S'assurer gque les incidents sont traités de bout en bout.

Suivre les contrats et les engagements de service.

Planifier et suivre I'exploitation.
Administrer le systéme et les infrastructures.

Définir et mettre en ceuvre la politique de sécurité.

Assurer la sécurité des données au quotidien.

Définir les contrats de service.
Evaluer la qualité de service.
Entretenir la relation avec les clients et les fournisseurs.

MOF décrit des roles et responsabilités pour chaque étape des proces-
sus, il permet de s’assurer que le processus est exécuté tel qu’il est

documenté.

Par exemple, un gestionnaire d’incidents assure qu’'un incident sera
résolu dans les délais spécifiés.

Il faut :

documenter et publier le processus ;

définir les indicateurs clés de performance ou KPI pour évaluer le

processus

améliorer 'effectivité et I'efficacité du processus ;

veiller 2 ce que le personnel concerné soit suffisamment formé.
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Chapitre 12
OHSAS

HISTORIQUE

Le British Standards Institution (BSI — organisme de normalisation britan-
nique), en collaboration avec un ensemble de consultants et d’organis-
mes de normalisation en environnement, est a 'origine du référentiel.

DEFINITION
A RETENIR

C'est un systéeme de management de la sécurité avec deux objectifs ma-
jeurs : mettre en place une organisation pour contréler les risques liés a la
santé et a la sécurité au travail tout en s'assurant que les risques sont
réduits pour les employés et les parties externes employées.

Les secteurs visés concernés sont les entreprises, les établissements, les
usines, les institutions, les associations publiques ou privées.

Les activités visées sont les produits, les services de 'organisation.

LES NOUVEAUTES

L'OHSAS 18001 a été revu en juillet 2007 et devient la norme BS OHSAS
18001:2007. Au 1¢" juillet 2009, I'OHSAS 18001:1999 disparait au profit de
la norme BS OHSAS 18001:2007.
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APPLICATION
Les cinq grandes phases du référentiel

Amélioration continue

1
/ 5 Politique de la santé et

de la sécurité du travail

Revue de direction

2 v

4 2 Planification
Controle et actions correctives Identification des dangers
Mesure de la performance et surveillance et contréle des risques
Accidents, incidents, Exigences légales et autres
actions correctives préventives exigences
Audit, enregistrement et Objectifs et programme
management des enregistrements de management de la SST

3

Mise en ceuvre et fonctionnement

Structure et responsabilité
Formation
Sensibilisation, compétences
Consultation et communication, documentation
Controle des documents et des données
Maitrise opérationnelle
Prévention et réponse aux préventions d'urgences

Référentiel OHSAS 18001

Résultats
d’audits @
Indicateurs de

surveillance et de mesure
g

Revue de direction

% Fiches d'écart

Revue de direction OHSAS 18001

Etats d’avancement
du programme
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ﬂ Dire d’expert
OHSAS 18002 : systemes de management de la santé et de la sécurité
au travail. Lignes directrices pour la mise en ceuvre de TOHSAS 18001
(version 2000).

Ce passage d'un référentiel (recommandation d'un ensemble de bonnes
pratiques) 2 une norme (un ensemble d’exigences) signifie que 'OHSAS
18001 devient, avec la norme BS OHSAS 18001:2007, une véritable
norme nationale britannique (British Standard pour BS) correspondant
au management de la santé et de la sécurité. Elle attribue les exigences
permettant aux entreprises de contrdler leurs risques en santé et sécurité
au travail (SST) et d’améliorer leurs performances.

L’OHSAS a été améliorée et complétée dans sa nouvelle version, c’est
une évolution du référentiel, mais en rien une révolution. L'un des
objectifs était de rendre cette nouvelle norme compatible avec les nor-
mes de la série ISO 900X et ISO 1400X.

Les principales évolutions entre BS OHSAS 18001:2007 et OHSAS 18001:
1999 :
la BS OHSAS 18001 devient une norme, et plus un référentiel ;
des définitions ont été revues et d’autres (nouvelles) ont été ajoutées ;
une amélioration qualitative avec la norme ISO 9001:2000 ;

une amélioration significative de la responsabilité sociale des entre-
prises au regard de la santé des personnes avec la norme ISO 14001:
2004 ;

de nouvelles exigences ont €té ajoutées pour la consultation ;

la « santé » prend une place privilégiée.

Les entreprises déja certifiées par le référentiel OHSAS 18001:1999 ont
une période d'une durée de deux ans pour effectuer la mise a jour avec
la nouvelle norme BS OHSAS 18001 :2007. La période de transition
prendra fin le 1¢" juillet 2009. Les entreprises qui souhaitent obtenir la
certification de la norme BS OHSAS 18001 peuvent étre aidées par la
norme OHSAS 18002:2000, consistant en lignes directrices pour la mise
en ceuvre de la norme OHSAS 18001.
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Chapitre 13
PCIE

HISTORIQUE

Dans les entreprises modernes, l'utilisation de la micro-informatique et
des outils bureautiques de type traitement de texte, base de données et
tableur sont choses courantes. La certification PCIE (Passeport de compé-
tences informatique européen), mise en place en 1997 par le Conseil
européen des associations de professionnels des technologies de I'infor-
mation (CEPIS), permet aux salariés et aux étudiants de valider leurs
acquis en compétences informatiques.

DEFINITION

La certification PCIE comprend deux niveaux de validation, répartis sur
un ensemble de sept modules.
Les deux niveaux de validation sont :
le PCIE standard comprenant le passage de quatre modules au
choix ;
le PCIE complet pour lequel il faut obtenir la totalité des sept modules.
Les sept modules se définissent ainsi :

les connaissances générales du poste de travail et de son environne-
ment ;

la gestion documentaire, étre apte a retrouver une information ;
la réalisation d’un tableau ;
l'utilisation d’une base de données ;

'utilisation d’un traitement de texte ;
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e lutilisation du Web, la recherche, la navigation ;

e lutilisation d'une messagerie.

“

Dire d’expert

«Au 31 mars 2004, 3 672 000 candidats ont passé 13,2 millions de tests
PCIE dans 135 pays et en 32 langues. En France, 170 000 tests ont été
effectués depuis 2002 », précise Olivier Goulas, le responsable marketing
et commercial d’Euro-Aptitudes, la société chargée de délivrer I'agrément
aux centres de formation francais.

De maniére générale, et paradoxale, il est difficile d’établir un bilan sur

l'utilisation du PCIE. « Les informations sont dans chaque organisme de

formation et nous n’avons pas encore mis en place de systéme de
reporting. »

Source : Journal du Net du 27 février 2004,

Olivier Goulas de EuroAptitudes.

© Groupe Eyrolles
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Chapitre 14
PMP

HISTORIQUE

Project Management Professional (PMP) est un guide des bonnes prati-
ques en management de projets. Cette certification est répandue dans le
monde entier. Elle permet d’avoir une bonne gestion des hommes, des
couts, des délais et de la technologie. La profession de chef de projet
avec la certification PMP reconnait le réle et la fonction du chef de pro-
jet. Cette certification est décernée par le Project Management Institute
(PMID), organisme américain fondé en 1969. Cette certification est telle-
ment répandue aux Etats-Unis qu’elle est trés souvent demandée lors
des recrutements de chefs de projet.

DEFINITION
A RETENIR

La certification PMI donne la possibilité d’acquérir I'accréditation de Pro-
ject Management Professional (PMP®). Cette certification est trés respec-
tée. Ce programme d’enseignement professionnel a recu I'accréditation
ISO 9001:2000.

Les avantages pour I'entreprise Les avantages pour la personne
Utilisation d’un corpus reconnu, Augmente la valeur de la personne
le PMBOK (Project Management Body au sein de son entreprise.

of Knowledge).

Aide au développement des employés Avancement de carriére.
en fournissant un cadre solide.
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Les avantages pour I’entreprise Les avantages pour la personne
Validation des compétences projet. Apporte de nouvelles opportunités
d’emploi.
Référentiel unigue de validation Permet une reconnaissance
de projet. professionnelle.
APPLICATION

La qualification, comme toute certification, n’est pas aisée. Il faut prou-
ver ses compétences en gestion de projet et présenter les projets sur les-
quels la personne souhaitant obtenir le PMP a travaillé. Un instructeur
(PMD vous indiquera si vous étes apte a vous présenter a 'examen de
certification et, si vous passez avec succes les différentes épreuves de
I'examen, vous devenez PMP.

Il existe de nombreuses aides pour se préparer a 'examen de certifica-
tion : soit I'intéressé integre un centre de préparation dans le but de sui-
vre le cursus amenant au PMP, soit il peut se préparer en s'aidant d’'une
importante documentation et se procurer les supports de préparation 2a
'examen de certification PMP® du PMI® en conformité avec le nouveau
PMBOK® Guide 3¢ édition.

© Groupe Eyrolles
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Chapitre 15
PRINCE2

HISTORIQUE

Simpact Systems Ltd crée en 1977 une méthode de gestion de projet
baptisée PROMPT. Le référentiel se fonde sur I'évaluation continue du
projet au regard du résultat souhaité. Le concept est 'amélioration con-
tinue du service. Deux ans plus tard, en 1979, PROMPT est adopté par
le Royaume-Uni comme norme d’utilisation pour les projets TI. En 1989,
PROMPT est remplacé par PRINCE (PRojects IN Controlled Environ-
ments — projets dans des environnements contrdlés). En 1996, PRINCE2
voit le jour : cette nouvelle version est plus flexible et s’adapte a tous
types de projet quelle que soit son envergure. LOGC (Organisation
gouvernementale du commerce) est propriétaire tant de PRINCE2 que
de ITIL.

DEFINITION

Le référentiel PRINCE2 est défini comme suit :

Un projet est une couche fonctionnelle ajoutée au sein d’'une organi-
sation informatique.

Un projet ne peut s’envisager uniquement comme un projet techni-
que, ou 'on demande aux acteurs d’appliquer de nouveaux procé-
dés d’organisation.

Un projet tient plus d'un changement stratégique d'une entreprise
que d’un projet d’infrastructure.

Concevoir des processus d’organisation n’est pas simplement un « jeu
de Lego ». Le risque majeur est de réaliser une immense documenta-
tion de processus stockée dans une armoire et de ne jamais réussir
sa mise en application, son exploitation.
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Le niveau de détail des taches, leur séquence, ne se réduit pas a une
modélisation indépendante du contexte ou elle s’applique.

PROCESSUS

PRINCE est divisé en huit processus. Chaque processus est désigné par

une abréviation :
(SU) — Elaborer un projet (EP)
(IP) — Initialiser un projet (IP)
(DP) — Diriger un projet (DP)

(CS) — Contrdler une séquence (CS)
(MP) — Gérer la livraison des produits (LP)

(SB) — Gérer les limites de séquences (LS)

(CP) — Clore un projet (CP)

(PL) — Planifier (PL)

Gestion d'un projet d'entreprise

A

4

h

Diriger un projet (DP)

A

v

A

Commande
du projet

v

Démarrer Initialiser Controler || Gérerles N Cléturgr
un projet (SU) un projet (IP) une étape (CS) frontieres un projet
r 7Y x d’étapes (CP)
(SB)

A

Gérer la livraison
du produit (MP)

Planifier (PL)

Source : PRINCE2.
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Les huit processus sont regroupés en quatre phases :

Démarrage (SU)

Initialisation (IP)

Exécution (CS, MP, SB)

Cloture (CP)
PRINCE2 est formé de huit composants qui sont utilisés par les différents
processus. Ces composants donnent la description a remplir afin qu’un
projet soit mené a bien. Processus, composants et phases comportent

trois aspects techniques : la planification fondée sur les produits, la tech-
nique de contrdle qualité, et la technique de contrle de changements.

Certification

Il existe deux types de certification PRINCE2 :

PRINCE2 Fondamental, vérifiant si une personne possede les connais-
sances spécifiques a la gestion d’'un projet selon PRINCE2 ;

PRINCE2 Praticien, garantissant la maitrise d'une gestion de projet
selon PRINCE2.

APPLICATION
Etape 1 : (SU) - Elaborer un projet - (EP)

Décision GO - NOGO en termes d’utilité

Processus dans lequel le projet est défini et ou 'on examine s'il est utile.
En pratique, c’est une phase courte et rigoureuse ou le responsable du
projet collabore intensivement avec le commanditaire. Le projet est
commandé officiellement et le responsable détermine alors la composi-
tion et 'organisation du projet.

(SUD — Nommer l'exécutif et le chef de projet (EP1)
(SU2) — Composer I'équipe de gestion du projet (EP2)
(SU3) — Nommer I'équipe de gestion du projet (EP3)
(SU4) — Préparer I'exposé du projet (EP4)

(SU5) — Définir 'approche du projet (EP5)

(SU6) — Planifier la séquence d’initialisation (EP6)
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Etape 2 : (IP) - Initialiser le projet - (IP)

Gains attendus, échéances

Processus obligatoire dans tout projet PRINCE2, il s’agit d’'une réflexion
qui permet de donner de solides bases au projet avant d’agir. On y déter-
mine les résultats escomptés, le planning, les taches et les responsabilités
de chacun. L’étape la plus importante de ce processus est le « document
d’initialisation de projet » (PID/DIP).

(IPD) — Planifier la qualité (IP1)

(IP2) — Planifier le projet (IP2)

(IP3) — Affiner le cas d’affaire et les risques (IP3)

(IP4) — Créer les controles du projet (IP4)

(IP5) — Créer les dossiers du projet (IP5)

(IP6) — Assembler le document d’initialisation du projet [DIP] (IP6)

Etape 3 : (DP) - Diriger un projet - (DP)

Les grandes phases
(DP1) — Autoriser I'Initialisation (DP1)
(DP2) — Autoriser un projet (DP2)
(DP3) — Autoriser un plan de séquence ou un plan d’exception (DP3)
(DP4) — Donner des directives approprié¢es (DP4)
(DP5) — Confirmer la cloture du projet (DP5)

Etape 4 : (CS) - Controler une séquence - (CS)

Gestion des risques, incidents
(CS1) — Autoriser un lot de travaux (CS1)
(CS2) — Evaluer la progression (CS2)
(CS3) — Collecter les incidences de projet (CS3)
(CS4) — Analyser les incidences de projet (CS4)
(CS5) — Examiner 'état de la séquence (CS5)
(CS6) — Rapporter les points clés (CS6)
(CS7) — Mener des actions correctives (CS7)
(CS8) — Référer des incidences de projet (CS8)

(CS9) — Réceptionner un lot de travaux achevé (CS9)
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Etape 5 : (MP) - Gérer la livraison des produits - (LP)

Ordonnancement, logistique
(MP1) — Accepter un lot de travaux (LP1)
(MP2) — Exécuter un lot de travaux (LP2)
(MP3) - Livrer un lot de travaux (LP3)

Etape 6 : (SB) - Gérer les limites de séquences - (LS)

Capacité
(SB1) — Planifier une séquence (LS1)
(SB2) — Mettre a jour le plan de projet (LS2)
(SB3) — Mettre a jour le Cas d’Affaire (LS3)
(SB4) — Mettre a jour le recueil des risques (LS4)
(SB5) — Rapporter une fin de séquence (LS5)
(SB6) — Produire un plan d’exception (LS6)

Etape 7 : (CP) - Clore un projet - (CP)

Fin de projet
(CP1D) — Préparer la fin du projet (CP1)
(CP2) — Identifier les actions de suivi (CP2)
(CP3) — Evaluer le projet (CP3)

Etape 8 : (PL) - Planifier un projet - (PL)

Planning et jalons
(PL1) — Concevoir le plan (PL1)
(PL2) — Définir et analyser les produits (PL2)
(PL3) — Identifier les activités et les dépendances (PL3)
(PL4) — Estimer (PL4)
(PL5) — Ordonnancer (PL5)
(PL6) — Analyser les risques (PL6)
(PL7) — Finaliser un plan (PL7)

173
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&

Dire d’expert
Les contributions de PRINCE?2

Suivant PRINCE2, un projet posséde un démarrage, un milieu et une fin
structurés, établis et planifiés. PRINCE2 expose une suite de processus
couvrant toutes les activités indispensables a la réalisation d’un projet, du
départ a la cloture. PRINCE2 est un langage universel pour les clients, les
fournisseurs, les utilisateurs et I'informatique ; cette osmose aide les par-
ticipants du projet a coopérer ensemble selon des lignes communes.
PRINCE?2 est une approche processus de la gestion du projet ; comme
toute approche de ce type, cela permet de définir et de mettre en place
les roles et les responsabilités de chacun. Un ensemble de contréle cor-
respondant au processus permet de structurer la vie du projet. Le réfé-
rentiel PRINCE2 présente comment un projet peut étre divisé et géré
par étapes, ce qui permet de faire appel aux ressources uniquement lors-
que cela devient nécessaire. Il s’associe parfaitement avec ITIL : les deux
référentiels ont en commun I'organisme d’accréditation (APMG) et par-
tagent un certain nombre de points.
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Chapitre 16
SPICE

HISTORIQUE

Dans la lignée du modele CMM d’autres sont apparus, dont le modele
ISO SPICE en 1993. Le modele ISO SPICE (Software Process Improve-
ment and Capability dEtermination) fait I'objet de la norme internationale
ISO/IEC 15504 qui fournit une approche structurée pour I'évaluation de
processus logiciel pour le compte d'une organisation, dans les buts sui-
vants :

comprendre la situation de ses propres processus pour 'amélioration

de processus ;

déterminer I'adéquation de ses propres processus par rapport a une
exigence ;
déterminer 'adéquation des processus d'une autre organisation pour
un contrat.

DEFINITION

C’est un modele a deux dimensions et, pour évaluer le niveau d’aptitude
de chacun des processus, le modele définit deux types d’indicateurs :

les indicateurs de réalisation de processus ou dimension processus.
Pour chacun des processus, des pratiques de base sont identifiées
ainsi que des produits du travail en entrée et en sortie ;

les indicateurs d’aptitude de processus ou dimension d’aptitude.
Pour chacun des niveaux d’aptitude, des pratiques de management
sont identifiées ainsi que des caractéristiques de réalisation, de res-
sources et d’infrastructure.
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Le modele est constitué de six niveaux d’aptitude :
Niveau 0, Incomplet : les pratiques de base ne sont pas mises en
ceuvre ou le processus natteint que partiellement ses objectifs.

Niveau 1, Réalisé : les pratiques de base sont réalisées et le proces-
sus atteint ses objectifs.

Niveau 2, Géré : les activités du processus et les produits issus de ces
processus sont gérés.

Niveau 3, Etabli : les activités du processus sont effectuées selon un
processus standard défini au niveau de l'organisation.

Niveau 4, Prévisible : le déroulement du processus et ses performan-
ces sont mesures.

Niveau 5, En optimisation : le processus standard est en amélioration
continue en fonction des objectifs de I'organisation.
Il se décrit en neuf documents :
Introduction aux concepts fondamentaux.
Modele de gestion de I'ingénierie des processus.
Processus d’évaluation du niveau d’aptitude.
Guide de conduite de I’évaluation.
Modele d’évaluation, guide des indicateurs, outils.
Guide pour la qualification des évaluateurs.
Guide de mise en ocuvre de 'amélioration des processus.
Guide de détermination des aptitudes des fournisseurs.

Dictionnaire, vocabulaire et terminologie.

APPLICATION

La mise en application de SPICE est effectuée lorsque I'on veut faire une
évaluation de son niveau de maturité des processus logiciels.

Deux dimensions entrent en ligne de compte :
la dimension processus ;

la dimension aptitude.

Il faut se référer au guide pour l'utilisation du référentiel ISO/SPICE en
amélioration de processus, qui reprend I'ensemble des points développés
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dans la norme ISO 9004-4 de 1993 concernant la gestion de I'améliora-
tion de la qualité. Une approche structurée et par cycles est présentée
afin de conduire a2 un programme d’amélioration.

Les différentes étapes explicitées dans le guide concernent :
I'analyse de l'existant de la stratégie de l'entreprise et 'examen de
ses besoins ;
I'initialisation de la démarche d’amélioration ;
la préparation et la réalisation de I’évaluation initiale des processus ;

I’élaboration d’un plan d’action pour I'amélioration, fondé principa-
lement sur une analyse des résultats de I'évaluation ;

I’élaboration de la mise en ceuvre et le suivi du plan d’action ;
l'analyse puis la généralisation des pratiques issues des actions
d’amélioration.

L’évaluation de processus fait donc partie de 'une des étapes clés du
cycle d’amélioration car elle permet d’'une part le diagnostic initial et,
d’autre part, la mesure de l'accroissement d’aptitude, apres la mise en
ceuvre des actions d’amélioration.

Processus
Identification Identification
des changements v de I'adéquation
Evaluation
Conduit a Conduit a
Amélioration continue | Peutpermettre Choix d'aptitude
des processus ) a prendre

Structure du référentiel SPICE par processus

Source : site Wikipédia.
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Chapitre 17
TICKIT

HISTORIQUE

Clest dans les années 1990 que le référentiel TICKIT a vu le jour en
Grande-Bretagne. Le référentiel a été modifié afin d’étre compatible avec
I'ISO 9001:2000, pour une prise en compte des exigences de la norme
ISO 9001:2000 dans le monde du logiciel.

DEFINITION

Il s’agit d’'un référentiel de systéme de management de la qualité appli-
qué a la conception d’outils informatiques.

APPLICATION

TICKIT est composé de trois documents principaux qui sont :
le guide du client ;
le guide du fournisseur ;

le guide de l'auditeur.

TICKIT permet de s’aligner sur les normes ISO 9001:2000 et ISO 9003:
1994.
La certification TICKIT permet a 'entreprise de prouver que les processus

en matiere de systtme de management appliqué a la conception d’outils
informatiques sont maitrisés et que les audits logiciels sont réalisés.
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Le guide du client

Ce guide permet de suivre et d’expliquer le role que peut jouer le client
dans le processus appliqué a la conception de l'outil informatique, ou
plus exactement dans un projet de développement (logicieD), expliquer
comment le client peut contribuer a la qualité des livrables qui repré-
sentent les produits et services. Le guide est appliqué avant, durant, et
apres un projet de développement.

Le guide du fournisseur

Ce guide permet de décrire 'ensemble des informations de 'organisa-
tion mise en place afin d’assurer une qualité de service dans l'utilisation
des procédures TICKIT. Le guide est appliqué avant, durant, et apres un
projet de développement.

Le guide de I'auditeur

Ce guide permet aux auditeurs de conduire leurs audits en se fondant
sur I'ensemble des procédures TICKIT en place. Le guide est appliqué
tout au long du cycle de vie d’'un projet de développement.

@ Dire d’expert!

Une nouvelle version 5.5 du guide TICKIT est en service. Celle-ci
comprend un guide informatique fondé sur la gestion du systéme. Réfé-
rence « PD0020:2002 ». Une version de TICKIT internationale est dis-
ponible.

1. Peter Sullivan, manager Quality.

© Groupe Eyrolles
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Chapitre 18
TQM

HISTORIQUE

Il existe une définition institutionnelle du TQM selon I'TSO 8402/1994 qui
en fait un « mode de management d'un organisme, centré sur la qualité,
fondé sur la participation de tous ses membres et visant au succes a long
terme par la satisfaction du client et 2 des avantages pour tous les mem-
bres de l'organisation et pour la société ».

DEFINITION

La norme ISO/DIS 9000:2000 évoque le management total de la qualité
(TQM — Total Quality Management).

A RETENIR

Le management de la qualité est ainsi défini : « Activités coordonnées per-
mettant d’'orienter et de contréler un organisme en matiere de qualité » ;
« Le management total de la qualité (TQM) est un management de la qua-
lité qui s'appuie sur tout le personnel de I'organisme. » Le TQM implique
également toutes les parties intéressées.

Les modeles dits d’excellence

Depuis quelques années sont apparus des modeles dits d’excellence,
visant 2 montrer qu'un organisme conforme a un tel modele serait
parmi les meilleurs en matiere de management en général, et de mana-
gement de la qualité en particulier. Ces modeles sont peu nombreux et
donnent lieu a des évaluations sur une échelle de 1 000 points et a des
récompenses.
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Les principaux modeles d’excellence :

le modele d’excellence européen de 'EFQM (European Foundation
for Quality Management), qui sert de base a Iattribution du prix euro-
péen de la qualité ;

le modele américain du Malcolm Baldrige National Quality Award,
qui sert de base a l'attribution du prix américain de la qualité ;

le modele japonais du prix Deming, qui sert de base a l'attribution
du prix japonais de la qualité.

En plus, certains grands groupes mondiaux ont adapté ces modeles 2
leurs besoins ; c’est le cas par exemple du modele SEMCE de AT&T.

Une progression vers 1’excellence

Le systeme des normes ISO 9001:2000 et les modeles d’excellence se
positionnent sur une échelle de progression.

Les bénéfices du TQM

On peut se demander pourquoi il est nécessaire de documenter le lien
entre le management de la qualité totale (TQM) et les résultats financiers.
Apres tout, le TQM a été 'un des plus brillants modeles d’entreprise des
quinze dernieres années, largement adopté par de nombreuses entrepri-
ses. N'est-ce pas suffisant pour démontrer sa valeur ?

DANGER

Le TQM est la cible de critiques croissantes de nombreux gourous des affai-
res, indiquant qu’il engendre de ternes effets économiques. On pouvait lire
dans un numéro de Business Week ce commentaire sur le TQM : « Qu’est-ce
qui est aussi mort qu’un rocher ? Sans surprise, c'est le TQM. Cette appro-
che, qui vise a éliminer les erreurs qui augmentent les colts et réduisent la
satisfaction du client, a promis plus qu’elle ne pouvait donner et a donné
naissance a de petites bureaucraties chargées de la mettre en ceuvre. »

Criteres de choix des entreprises utilisant efficacement

le TQM

Mettre en place le TQM signifie que les principes clés (la satisfaction du
client, I'implication des salariés et 'amélioration constante) sont bien
acceptés, appliqués et déployés au sein de 'entreprise.

© Groupe Eyrolles
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Un examen des nombreux criteres des prix qualité confirme que les
concepts clés et les valeurs mis en avant sont ceux qui sont largement
considérés comme étant les bases d'une mise en place efficace du TQM.
Les prix sont attribués apres que les candidats sont passés au travers
d’'un processus d’évaluation a plusieurs niveaux, ou ils sont jugés par
des experts internes ou externes.

Un processus rigoureux est appliqué pour assurer que les gagnants
mettent en place efficacement le TQM. De nombreux organismes qui
attribuent des prix sont des clients qui ont développé des systemes de
prix qualité, pour leurs fournisseurs. Ceux-ci incluent les principaux
constructeurs automobiles américains et de nombreuses entreprises
industrielles qui ont gagné le prix Malcolm Baldrige. Les organismes qui
attribuent des prix comprennent aussi des organisations indépendantes,
comme I'Institut national des normes et technologies (National Institute
of Standards and Technology) — qui gere le prix Malcolm Baldrige —, et
de nombreux Etats des Etats-Unis.

APPLICATION
La performance est examinée sur deux périodes de cing ans.

La premiere période (mise en place) commence six ans avant et finit un
an avant que les gagnants obtiennent leur premier prix qualité. C’est
pendant cette période que les gagnants mettent en place le TQM. Pour
fournir une perspective équilibrée sur les bénéfices nets du TQM, il est
important d’estimer la « magnitude » de ces colts.

La seconde période (apres la mise en place) commence un an avant et
finit quatre ans apres que les gagnants ont remporté leur premier prix
qualité. Tl est clair que les gagnants ont mis en place de facon effective
le TQM des qu'’ils obtiennent leur premier prix qualité. Comme il faut
de six a neuf mois aux organismes qui attribuent les prix pour évaluer
et certifier 'efficacité de la mise en place du TQM, les auteurs de I'étude
ont fait 'hypothese que la mise en place du TQM chez les gagnants était
effective environ un an avant 'obtention du prix pour la premiere fois.

Indicateurs financiers de mesure

La premiere mesure de performance repérée est le pourcentage d’évolu-
tion du résultat d’exploitation, qui correspond aux ventes nettes moins
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les cotits de production et les dépenses de vente et d’administration. Cet
indicateur mesure le profit généré par les opérations d’exploitation avant
les intéréts et les taxes. Par conséquent, il n’est pas affecté par la
méthode de financement, par tout gain ou perte provenant de la vente
dactifs, par le Code des impdts, qui ont tous peu a voir avec le TQM.

Le résultat d’exploitation est influencé par I'évolution du taux de crois-
sance et/ou de la productivité. Afin de comprendre les causes d’évolu-
tion du résultat d’exploitation, les mesures suivantes sont aussi suivies :

Mesures de la croissance Mesures de la productivité
Pourcentage d'évolution des ventes. Pourcentage d’évolution de la marge
sur chiffre d'affaires.
Pourcentage d'évolution des actifs. Pourcentage d’'évolution du profit
sur actifs.

Pourcentage d'évolution du nombre
de salariés.

Reperes de comparaison

Pour fournir un repeére pour la performance des gagnants du prix, un
échantillon d’entreprises de contrdle a été déterminé. Les résultats sont
donnés pendant la période de mise en place du TQM. De nombreux
managers croient que le TQM est moins bénéfique aux petites entrepri-
ses, car elles ne sont pas en mesure de faire face aux cofts élevés de
mise en place ; ce qui n’est pas toujours le cas.

Les organismes qui attribuent les prix utilisent différents référentiels
pour évaluer 'amélioration de la qualité et également pour examiner les
candidatures. Par conséquent, différents prix peuvent étre indicatifs de
différents niveaux de maturité dans les mises en place du TQM. On
considere le fait d’avoir obtenu un prix indépendant (par exemple le
prix Baldrige ou les prix d’Etat de qualité) comme un indicateur d'un
TQM plus mature que celui reconnu par un prix fournisseur.

@ Dire d’expert
Le TQM est un bon investissement, il agit sur le long terme et satisfait aux
attentes réalistes.

Source : Petite histoire de la qualité éditée par le ministére de I'Industrie.
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Prix

Historique

Périodicité

Objectif

But de I'épreuve

Deming Application
Prize

(Japon)

En 1951, par la JUSE*
a partir des travaux
de E. Deming.

Une fois par an
en novembre (mois de
la qualité) au Japon.

Améliorer le niveau des
entreprises japonaises
a tous les niveaux sur
le principe du PDCA
de E. Deming.

Vérifier que I'entreprise
fonctionne bien dans
un mode PDCA.

Malcolm Baldrige
National Quality
Award

(Etats-Unis)

En 1987, par la loi
100-107
gouvernement

R. Reagan.

Une fois par an en
octobre (mois de

la qualité) a la Maison-
Blanche.

Améliorer les
entreprises américaines
(faire face a la menace
japonaise).

L'entreprise doit prouver
par son management
qu’elle est dans une
démarche qualité et
économique.

Prix francais
de la Qualité

(France)

En 1992, par le
ministére de I'lndustrie
et le Mouvement
francais de la qualité.

Une fois par an
au printemps.

Les régionaux : de
novembre a décembre.

Le national :
au printemps.

Améliorer le niveau de
la qualité des PME/PMI
francaises.

Permettre aux PME-PMI
de tester leurs niveaux
de qualité.

European Quality
Award

(Europe)

En 1991, par I'European
Foundation for Quality
Management (EFQM).

Une fois par an
en octobre.

Promouvoir et stimuler
la qualité totale avec
un référentiel
d'autoévaluation.

Juger de la performance

de I'entreprise en

étudiant de tres pres

les moyens mis en

Ceuvre ainsi que

les résultats obtenus.
o
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Prix

Admission

Temps de préparation

Nombre de lauréats
Nombre de gagnants

Notation

Récompense
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Deming Application
Prize

(Japon)

Ouvert a toutes

les entreprises, méme
étrangeres, depuis
1988.

Trois catégories : PME

et PMI, grands groupes,
entreprises étrangeres.

5a 10 recours a un
expert japonais agréé
par la fondation
Deming.

4 a 8 par an.
4 3 8 par an.

700 a 1 000 points.

Titre honorifique

au Japon. Cérémonie
retransmise a

la télévision.

Malcolm Baldrige
National Quality
Award

(Etats-Unis)

Les entreprises doivent
avoir les sieges sociaux
aux USA ; filiales si

50 % de I'effectif est
aux USA.

Variable suivant
la maturité de

I'entreprise (2 ou 3 ans).

70 par an.

2 par an.
Plus de 700 points

Titre honorifique,
avec la participation
du président de

la République.

Prix francais
de la Qualité

(France)

Entreprises de moins
de 500 employés.

Variable suivant

la maturité de
I'entreprise (1 ou 2 ans)
avant le prix régional.

500 régional/1 par an.
47 national/1 par an.
Plus de 700 points.

Trophée, logo spécifique
pour |'entreprise.

*JUSE : Union of Japanese Scientists and Engineers.

European Quality
Award

(Europe)

Entreprises, filiales,
divisions dont 50 %
des effectifs est en
Europe, et étre membre
de I'EFQM.

Entre 3 et 5 ans.

15 par an.

1 par an.
Plus de 700 points.

Prix reconnu dans
le monde des
entreprises.

981
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Chapitre 19

Zachman

HISTORIQUE

Le référentiel Zachman a été mis au point en 1987 par un ingénieur
d'IBM, John Zachman. 1l propose une matrice permettant de se repré-
senter l'architecture d’'un systeme d’information dune entreprise. Le
concept est qu'une entreprise est un ensemble d’architectures qui peut
étre décomposé selon plusieurs points de vue, a des niveaux variés.

A RETENIR
Le référentiel Zachman est une matrice a deux dimensions représentant
I'entreprise :

¢ une dimension horizontale contenant six types de groupes, utilisant six
types de modeéles. Le haut du schéma représente la partie conceptuelle,
tandis que la partie basse est plus concréte.

¢ une dimension verticale établie sur un ensemble de questions, six inter-
rogations, fondé sur le modéle de question du Qui, quoi, quand, ou,
comment, pourquoi, plus connu sous le nom de QQQOCP.

DEFINITION

La dimension horizontale - les points de vue

Portée (contextuelle)

Le point de vue du planificateur. Cette ligne décrit les modeles, I'architec-
ture et les représentations qui correspondent aux limites de 'organisation
concernée.
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Modele métier (conceptuel)

Le point de vue du propriétaire. Cette ligne décrit les modeles, I'archi-
tecture et les représentations utilisés par les propriétaires des process
métier. Elle se concentre sur les utilisations habituelles d’un produit.

Modele systeme (logique)

Le point de vue du concepteur. Cette ligne décrit les modeles, I'architec-
ture et les représentations utilisés par les ingénieurs, architectes et toutes
les personnes qui doivent arbitrer entre les besoins et ce qu'il est techni-
quement possible de faire.

Modele de technologie (physique)

Le point de vue du constructeur. Cette ligne décrit les modeles, I'archi-
tecture et les représentations utilisés par les techniciens, les ingénieurs
et les contractants qui modélisent et créent les produits.

Représentation détaillée (hors contexte)

Le point de vue des sous-traitants. Cette partie décrit les différents élé-
ments inclus dans le produit final. Pour les développeurs de logiciels,
cette partie correspond a l'intégration de module ou de composant en
provenance de l'extérieur.

Le fonctionnement de l'entreprise

Cette partie représente la réelle mise en ocuvre des ¢léments, c’est 'exis-
tant dans toute sa complexité. Chaque vision est définie par plusieurs
questions. Ces six questions résument les questions que se posent fré-
quemment les personnes lorsqu’elles essaient de comprendre.

Source : fondée sur Zachman.

La dimension verticale - les questionnements

Le Quoi ? (Données) En quoi est-ce fait ?

C'est la composition du produit. Dans le cas dun logiciel, il s’agit des
données. Zachman propose, pour chaque colonne, un modele d’illustra-
tion.

Le modele est : Objet — Relation — Objet.

© Groupe Eyrolles
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Le Comment ? (Fonctions) Comment ¢a fonctionne ?

Cette colonne correspond au fonctionnement et a la transformation du
produit.

Le modele est : Processus — Entrée/Sortie — Processus.

Le Out ? (Réseau) Ot sont les éléments les uns par rapport aux autres ?
Cette colonne s’intéresse a 'emplacement et aux connexions du produit.

Le modele est : Neeud — Lien — Neoeud.

Le Qui ? (Personnel) Qui fait quoi ?
Cette colonne correspond au personnel, aux manuels, aux procédures

qui leur sont utiles pour faire leurs taches.

Le modele est : Acteur — Tache — Acteur.

Le Quand ? (Temps) Quand se produisent les choses ?

Cette colonne concerne les cycles de vie, les durées et les programmes
qui sont utilisés pour controler I'activité.

Le modele est : Evénement — Cycle — Evénement.

Le Pourquoi ? (Motivation) Pourquoi les événements arrivent-ils ?
Cette colonne correspond aux objectifs, plans et regles qui guident 'or-
ganisation.

Le modele est : Finalité — Moyens — Finalité.

Source : fondée sur Zachman.

APPLICATION

Chaque partie de la matrice Zachman expose une architecture, une repré-
sentation d’'une organisation. Chacune de ces parties peut étre décrite
indépendamment des autres, néanmoins chaque partie a des interactions
avec les autres éléments de la matrice.

Cette matrice permet de saisir la description de I'architecture d’'une entre-
prise. Elle met en relief les éléments importants de la stratégie et permet
de comprendre quelles sont les interfaces existantes dans les différentes
couches de I'organisation. Une approche utilisant la méthode BPM (Busi-
ness Process Management) est un complément intéressant dans la vision
et la représentation de I'entreprise.



Le cadre
Zachman

Portée
(contextuelle)
Planificateur

Modeéle métier
(conceptuel)

Modéle systéme
(logique)

Modeéle de
technologie
(physique)

Représentation
détaillée (hors
contexte)

Le
fonctionnement
« réél » de
I'entreprise
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Données
Quoi ?

Liste des
éléments
importants
pour |'activité

Modele de
données
conceptuelles

Modeéle de
données
logiques

Modele de
données
physiques

Définition
des données

Données métier

réelles

Activités
Comment ?
Liste des
processus
exécutés par
I'activité
Modele

métier

Architecture

de programmes

Modélisation
des systemes
(fonction

informatique)

Programmes

Code du
programme

Emplacement
Ou?

Liste des lieux
ou est exercée
I'activité

Modeéle
logistique

Architecture Sl
distribuée

Architecture
technologique

Architecture
réseau

Réseau
physique réel

Personnel
Qui ?

Liste des
organisations
importantes
pour |'activité

Modeéle
hiérarchique

Interface
homme/
document

Matrice
organisation/
processus

Architecture
de sécurité

Organisation
métier réelle

Temps
Quand ?

Liste des
événements
significatifs
pour le métier

Modele
temporel

Structure
de traitement

Structure
de controle

Définition
du calendrier

Planning

Motivation
Pourquoi ?

Liste des
objectifs métiers
stratégiques

Modele
d'objectifs

Modeéle de regle
métier

Modélisation
des régles

Spécification
des regles

Stratégie réelle

061
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Dire d’expert

Un cadre adapté a la structuration du référentiel
d’entreprise

La structuration d’un référentiel processus suppose une approche selon
deux dimensions : le prisme d’analyse et le niveau de détail.

Le prisme définit I'angle selon lequel on décrit, et correspond aux colon-
nes du modele de Zachman ; le niveau de détail correspond globalement
aux lignes.

Quand on se place a un niveau macro, le modéle est forcément orienté
métier et se veut indépendant des outils et technologies mis en ceuvre.
Toute cartographie se trouve donc nécessairement au croisement de ces
deux axes, un méme modéle ne pouvant traduire tous les prismes et
tous les niveaux de détail. De ce point de vue, le modéle de Zachman
répond a ce besoin d’organisation du référentiel dans lequel tout modeéle
doit pouvoir se situer clairement au sein du damier.

Source : bpms.info, Guillaume Decalf, du 4 avril 2008.






Partie 3

LES METHODES

SANS METHODE, LE RISQUE AUGMENTE
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DEFINITION
A RETENIR

Capitalisation d’un savoir-faire qui est standardisé ; cette standardisation
est représentée sous forme de démarche, et a pour but de répondre aux
attentes organisationnelles, fonctionnelles, techniques, stratégiques, sécuri-
taires...

Ex : La méthode scientifique. Ensemble des principes de base d'un secteur,
d’une activité spécifique connue.

Généralités sur les méthodes

Les méthodes sont :

un ensemble de démarches nécessaires a maitriser, afin d’atteindre
I'objectif fixé initialement ;

un raisonnement logique, une analyse de l'existant, un constat, un
rapport, un plan d’action, une capitalisation du savoir-faire.

Approches réfléchies :

ensemble de procédures, de process (exemple de procédures d’assem-
blage, pour un véhicule, un avion...) ;

reglements, lois de comportement (Code de la route).

Le mot méthode dans le domaine professionnel a vu le jour dans les
entreprises industrielles, plus précisément dans les bureaux d’études et
dans les services dits « méthodes ». Il n’y a pas que dans l'industrie que
les méthodes sont utilisées ; dans les entreprises du tertiaire (servi-
ces...), le mot méthode est connu et utilisé dans les directions qualité,
organisation, marketing, financiere et TI.

Son utilisation concerne différents sujets. Exemple : méthode d’analyse
de la valeur, méthode AMDEC, méthode d’analyse du risque... Dans
bien des cas, grice a la méthode employée, on cherchera a réduire ou
a prévenir un risque, une erreur, cela pour la partie préproduction ou
service. On cherchera aussi I'optimisation de I'organisation, des proces-
sus, de tous les acteurs de I'entreprise ; dans la plupart des cas, les cri-
teres colts, qualité, délais et services sont associés.

La méthode est une aide pour les entreprises ; on peut faire la comparai-
son avec le savoir-faire (savoir-faire maison...), il s’agit d'une approche
terrain.

© Groupe Eyrolles
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Liste des méthodes analysées dans cet ouvrage

informatiques

Méthodes Définition Chapitre

AMDEC Analyse des modes de défaillance, de leurs effets 1
et de leur criticité

BPM Business Processus Management 2

BSC Balanced Scorecard 3

BENCHMARK Comparaison entre ce qui se fait dans I'entreprise 4
et dans les autres entreprises

BP-GP Pratiques de base et pratiques générales 5

CRAMM Processus d’évaluation étape par étape (physique, 6
matériels, logiciels, hommes)

EBIOS Expression des besoins et identification des objectifs 7
de sécurité (risques)

HOSHIN Direction pour optimiser les objectifs prioritaires 8

ITBPM IT Baseline Protection Model 9

JAT Juste-a-temps (optimisation du systéme logistique) 10

KAIZEN Amélioration continue au sein de I'entreprise 11

KM Knowledge Management (base de connaissance, 12
de partage, d’innovation)

LEAN Amélioration continue (chasse aux gaspillages...) 13

MEHARI Méthode permettant I'analyse des risques 14

OCTAVE Operationally Critical Threat, Asset, and Vulnerability 15
Evaluation

PDCA Amélioration continue (roue de Deming) 16
Plan-Do-Check-Act

SIX SIGMA Chantier qualité, avec pour objectif de dégager 17
des gains importants et rapidement

TCO Total Cost of Ownership (colt de possession) 18

TDBSSI Tableau de bord des systemes de sécurité 19
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Chapitre 1
AMDEC

HISTORIQUE

L’AMDEC est née dune prolongation de lanalyse fonctionnelle (elle-
méme une des bases de I'analyse de la valeur). C’est 'armée américaine
qui est a l'initiative du développement de 'AMDEC. La référence mili-
taire MIL-P-1629, intitulée « Procédures pour I'Analyse des Modes de
Défaillance, de leurs Effets et de leur Criticité » date du 9 novembre 1949.

CIBLE A ATTEINDRE

Il sagit d'une méthode d'évaluation fondée sur les défaillances d'un pro-
cess, d'un produit ou d'un service et qui permet d’identifier le niveau de
fiabilité dudit process, produit ou service.

En 1988, I'ISO élabore et publie une famille de normes ; il s’agissait de
la série des normes ISO 9000. Il faut savoir que le systeme qualité des
équipementiers du monde de 'automobile, qui est le QS 9000, est tres
proche de la norme ISO 9000. Avec QS 9000, I'utilisation de 'TAMDEC
fait partie des méthodes qui sont utilisées par les équipementiers pour
leur planification qualité des procédés, connue sous le sigle APQP.

DEFINITION

Il s’agit d'un process régulier qui a pour objectif d’identifier différentes
défaillances, et qui permet de les traiter avant qu’elles n’arrivent, dans le
but de les supprimer en réduisant les risques associés.
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Le but de TAMDEC

Maitriser les risques griace a une étude des défaillances « possibles » d'un
systeme, dun produit ou d’'un service, en imaginant tous les scénarii
possibles, en s’appuyant sur une analyse des risques et de leurs consé-
quences sur l'utilisateur final avec pour principal but I’élimination ou la
réduction des pannes ayant les conséquences les plus importantes sur
le systeme, le produit ou le service.

Les différentes AMDEC

AMDEC Concept : systtme non défini dans ses détails (non figé)
mais dont on connait les fonctions attendues.
AMDEC : systeme défini dans ses moindres détails, les pieces consti-
tuantes sont connues (plans) mais leur définition peut encore étre
modifiée grace aux conclusions de ’AMDEC.

AMDEC Process : enchainement de tiches techniques et mécani-
ques, qui conduisent 2 la fabrication d'un produit et sont rassem-
blées dans un synoptique.

AMDEC Moyen : machine ou outil générant une ou plusieurs tiches.

APPLICATION

Les fournisseurs doivent utiliser TAMDEC dans la planification qualité
du procédé et dans le développement de leurs plans de contrdle.
L’Automotive Industry Action Group (AIAG) et ’American Society for
Quality Control (ASQC) émettent les standards AMDEC en février 1993.

Le travail en équipe est essentiel pour identifier les éléments AMDEC.
L’équipe multidisciplinaire devrait étre constituée de personnes bien
informées avec un expert, le bureau d’études, le fabricant et la qualité.

AMDEC
Mode de défaillance

Il s’agit d’'une anomalie qui empéche le systeme de fonctionner correc-
tement. Par exemple, la photocopie est illisible.

© Groupe Eyrolles



© Groupe Eyrolles

AMDEC 199

Effet
Il s’agit de la conséquence de la défaillance pour l'utilisateur du sys-
teme. Par exemple, la lecture de la feuille est impossible.

Criticité
Elle détermine I'importance relative de la défaillance au sein du sys-
teme. Elle dépend de trois criteres :

la gravité de l'effet pour l'utilisateur ;

la fréquence d’apparition de la défaillance, par exemple la photoco-
pieuse a tres souvent des problémes avec son bac de papier A4 ;

le risque de non-détection, par exemple je n’ai pas relu les éditions
papier avant la présentation.

Les grandes étapes de ’AMDEC
Voici les grandes étapes de 'TAMDEC :

L’analyse fonctionnelle : définit les limites du systéeme étudié. Tout ce
qui est en dehors du systeme sera considéré comme étant conforme
lors de I'analyse.

Recherche des fonctions principales du produit : fonctions pour les-
quelles le produit a été congu.

Recherche des fonctions contraintes du produit : contraintes aux-
quelles le produit doit répondre (normes environnementales, résis-
tance mécanique...).

Recherche des défaillances : identification précise des causes de la
défaillance. Par exemple : la mauvaise élasticit¢ du matériau a
entrainé la déformation des contacts lors du transport.

Cotation selon les criteres AMDEC : on attribue un niveau de criticité
a chaque défaillance. Cela sert a hiérarchiser les différents modes de
défaillance. Les actions les plus critiques doivent faire 'objet d’actions
préventives.

Chacun de ces trois criteres (gravité, fréquence, détection) fait I'objet
d’'une note d’autant plus élevée que le critere est défavorable.
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Gravité pour le client

Sans effet sur le produit et son utilisation = Non détectable par le client.

Anomalie détectable mais ne remettant pas en cause la conformité
a la spécification = Détectable par le client.

Le produit n'est plus conforme a la spécification, I'élément défectueux
continue a remplir sa fonction = Le client est mécontent.

Rupture de la fonction. La sécurité RAS = Le client est mécontent, retour
produit.

Rupture de la fonction qui entraine un probléme de sécurité.
Fréquence

Le cas ne peut pas se présenter.
Le cas ne s'est jamais rencontré sur un produit de conception similaire.

Ce cas ne s'est jamais rencontré sur un produit similaire mais s'est
déja présenté sur un produit de conception différente.

Le cas s'est déja présenté sur un produit similaire.

Incident répétitif que I’on ne maftrise pas.
Détection par I'entreprise

On détecte le défaut a 100 % = Impossibilité d'assemblage.

Les opérations de contréle ne laissent que peu de chances au produit
défaillant d'étre livré au client = % de détection a son maximum.

Les opérations actuelles ne permettent pas une bonne détection
des défauts = Contréle mais pas de bonne détection.

Les opérations de controle se limitent a un controle subjectif, risque
de ne pas tout voir = Controle subjectif qui dépend de I'individu.

Aucune détection du défaut possible.

La criticité est déterminée en multipliant les trois notes précédentes
entre elles :

GXFXD
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Le résultat permet de déterminer le seuil de criticité = niveau de priorité
de risque (NPR). Pour hiérarchiser les NPR, dont les causes de défail-
lance, un diagramme est réalisé. 1l permet de présenter les risques de
défaillance détectés au cours de cette étape.

Dire d’expert

Les forces de TAMDEC

— Travail de groupe (équipe de 4 a 8 personnes).

— Acquisition d’'une bonne compréhension du produit par tous les
membres de I'équipe.

— Capitalisation de I'expérience pour les futures études.

— Planification et jalonnement de projet vis-a-vis des actions correctives.

— Etre un indicateur de fiabilité prévisionnelle.

Les limites de ’AMDEC
L’AMDEC a quelques limites :

e peut étre lourd a mettre en place pour des systemes complexes
(conseil : décomposer en sous-systemes) ;

e repose beaucoup sur P'expérience passée, il faut avoir du recul sur la
vie des produits ; peut étre complémentaire avec des outils comme
le brainstorming, 'arbre de défaillances... ;

* les cotations sont soumises a la libre interprétation des intervenants.
Plus les intervenants sont nombreux et de secteurs variés, et plus les
cotations sont raisonnées.

L’AMDEC permet la maitrise des risques par la prévention :
¢ une meilleure compréhension des causes et de leur importance ;

e une intervention sur le produit en avance de phase avant qu’il ne soit
trop tard (la fréquence) ;

* une mise en place des contrdles en production a des étapes judicieu-
ses afin d’éviter de livrer des produits défectueux (la détection) ;

* une anticipation des problémes et une prévision des actions correcti-
ves (la gravité).
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Chapitre 2
BPM

HISTORIQUE

Le Business Processus Management (BPM) existe depuis preés de
vingt ans ; son principe est né avec le concept de workflow au début des
années 1980. Toutefois, la notion de processus date d’apres-guerre, avec
les études américaines inspirées des techniques de qualité japonaises.
Edward Deming est I'un des dignes représentants de cette époque. BPM
concerne beaucoup d’entreprises qui utilisent des processus.

DEFINITION

BPM permet de maitriser la compréhension des processus, de les orga-
niser, voire de les planifier et également de les mesurer, dans une vision
de performance pour I'entreprise.

La méthode BPM s’inscrit dans I'amélioration continue des services et
des produits que réalise et fournit l'entreprise et, a cette fin, sappuie sur
un ensemble de processus métiers.

APPLICATION
A RETENIR

La mise en application de BPM n’est pas toujours facile ; elle repose sur une
forte sensibilisation des équipes afin d’avoir une véritable appropriation
de la méthode par les mémes équipes, car qui dit processus dit obligatoire-
ment organisation. La conduite du changement est importante dans la
mise en place de BPM.
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Pour les entreprises qui sont dans des contextes en pleine mouvance,
par exemple en cas de fusion, d’achat, d’acquisition de nouvelles socié-
tés, ou dans un contexte environnemental comme la mondialisation et
le respect des reéglements internationaux, cela demande une vision
cohérente des informations et des organisations (processus), en déve-
loppant agilité/réactivité et modularité.

On voit bien que la vision stratégique et la vision terrain sont tres liées.
La mise en place de BPM dans 'entreprise exige le suivi d'un ensemble
de regles ou d’étapes. L'ensemble des regles est proche de la méthode

du PDCA, d’ou l'importance de I'amélioration continue au sein de la
méthode BPM.

Le schéma ci-dessous permet de présenter les grandes étapes du BPM
dans l'entreprise.

L’'ENTREPRISE ET LES PROCESSUS METIERS

S

Comprendre Analyser Mesurer Analyser Modéliser Améliorer

Andagse Andael?s/Se Mesures Analyse Rielioiior AmEIclioratlon
y continue &
acteurs processus processus

T

LES FEMMES ET LES HOMMES DE L'ENTREPRISE

La force de BPM est de pouvoir ¢laborer et traiter 'ensemble du cycle
de vie des processus métiers :

identification ;
modélisation ;
exécution ;
contrdle ;

analyse ;
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optimisation ;

simulation.

Il est possible de modéliser les interdépendances qui existent entre les
personnes, les applications informatiques et les informations. Une auto-
matisation de ces interdépendances est a faire, ainsi qu'une coordination
des processus opérationnels, et cela du début a la fin du processus ; ne
plus penser domaines spécifiques ou activités compartimentées, mais
avoir une vision transverse. Tres proche des grands principes de la qua-
lité, l'application de BPM doit permettre d’améliorer et d’optimiser I'en-
semble des processus et surtout les processus les plus « stratégiques »
pour Pentreprise.

Exemple : les processus qui permettent de dégager une réelle plus-
value par rapport aux concurrents. Cela fait partie du niveau d’agilité de
I'entreprise.

L’entreprise devra s’appuyer sur des solutions TI, et plus exactement sur
des oftres (logiciel). Les offres sont de plusieurs natures, avec des pro-
duits aux fonctionnalités diverses et variées, issues de technologies de
domaines différents comme lintégration, la gestion documentaire, le
workflow, la modélisation, les applications dites intégrées.

DANGER

Il est conseillé de faire une analyse de |'existant des processus organisa-
tionnels avant de faire I'acquisition du futur outil.

Le marché économique est en constante évolution (OPA, joint-ventures...).
Dans les entreprises, quand on parle d’organisation, dans beaucoup de
cas, les processus métiers sont a revoir, optimiser, supprimer, remplacer...
BPM est dans une phase de forte consolidation. Le marché économique
autour de BPM est toujours en phase de croissance et d’évolution. Les
acteurs du middleware et de l'intégration applicative interviennent vive-
ment sur de nouvelles propositions afin de renforcer la partie gestion des
interactions humaines et la gestion documentaire.

Ce qu'apporte BPM a 'entreprise

Les gains directs ou indirects de BPM pour 'entreprise sont de différen-
tes natures. Au niveau des services ou des départements, les métiers
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sont découpés en modules, ce qui permet d’avoir une bonne vision de
l'organisation ; chaque métier est identifié, on en connait le périmetre
d’action, le « qui fait quoi » est connu de tous. Il est alors plus facile de
proposer des améliorations et cela demande une optimisation des pro-
cessus.

Pour étre efficace, BPM est présent au sein du systeme d’information.
Celui-ci a besoin d’'une organisation autour des processus, puisqu’il est le
garant de la circulation des flux d’informations, quel que soit le service
concerné de I'entreprise (finance, comptabilité, achats, ventes, comman-
des...).

La complexité du systeme d’information demande une parfaite compré-
hension de la gestion des flux (les entrants, les sortants), et une bonne
vision des processus qui sont liés a 'organisation de I'entreprise.

BPM conduit naturellement le systeme d’information a s’orienter vers
des améliorations, des évolutions majeures en termes d’automatisation,
d’industrialisation des tiches que réalisent les femmes et les hommes de
I'entreprise.

Dire d’expert

@ Lentreprise qui souhaite se lancer dans la mise en place d’'une démarche
BPM devra avant tout analyser son existant, identifier les points forts et
les faiblesses de son organisation, le nombre de processus opération-
nels, les principaux acteurs... Ensuite, en accord avec la direction, elle
sera en mesure de mieux cibler son besoin ; il ne faut surtout pas partir
trop vite sans connaitre parfaitement son organisation et les processus
associés.

A cet effet, quatre facteurs importants sont 2 prendre en compte :
e le facteur analytique ;

e le facteur culturel de I'entreprise ;

o le facteur TT de 'entreprise ;

e le facteur humain, qu’il ne faut pas oublier.

La méthode de management par les processus a encore de belles années
a venir ; d’ici 2 une dizaine d’années, BPM sera indispensable pour les
entreprises.
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PILOTAGE PAR LES PROCESSUS!

L'approche « processus » consiste a focaliser, pour mieux répondre aux
demandes de chaque client de I'entreprise, sur la chaine des différentes
contributions que chaque entité de 'entreprise ou de ses sous-traitants
doit apporter. Cette maniere « transversale » de prendre en compte les
différentes composantes de la « fabrication » et de la « délivrance » du
produit ou du service attendu permet de remettre le client au centre des
préoccupations de I'entreprise et, de ce fait, de lui apporter des répon-
ses plus adaptées, plus ajustées.

Cette approche n’est pas nouvelle. En effet, les organisateurs ou les
informaticiens, par exemple, s’intéressent depuis longtemps a formaliser
les flux d’informations, que ce soit pour construire les applications ou
organiser I'entreprise.

Différents facteurs conduisent aujourd’hui a lui donner une nouvelle
dimension :

les organisations se sont cloisonnées (perte de vision globale) ;

le nombre croissant des processus (accroissement du besoin de
maitrise) ;

I'exigence accrue des clients (produit approprié et personnalisé) ;

la pérennisation des savoirs (départ de nombreux acteurs en
connaissance) ;

les fortes contraintes financieres (besoin de maitriser les budgets de
développement informatique) ;

I'existence de nouveaux outils qui offrent des possibilités nouvelles
(cartographie — simulation — restitution).

Ces quelques éléments de diagnostic montrent qu’au sein des entreprise,
il y a une perte de vision globale et une diminution de la capacité a
répondre aux attentes des clients. Ils impliquent, en conséquence, qu’il
faut remettre le client au centre des préoccupations, en maitrisant de
bout en bout les éléments concourant a sa satisfaction. C'est ce que per-
met une approche processus. C'est la raison pour laquelle, depuis quel-
ques années, des entreprises se soucient de recenser leurs processus, de
les décrire, et de les mettre en pilotage.

1. Michel Raquin, président du Club des pilotes de processus (C2P), ancien direc-
teur de l'organisation au Crédit Lyonnais.
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Le pilotage par les processus nécessite une implication forte de la direc-
tion générale, la nomination d'un pilote de processus pour chaque sous-
ensemble ou domaine, la détermination d’objectifs par domaine de
processus en lien avec la stratégie de I'entreprise et la conduite d’actions
d’amélioration ou de reconstruction des processus. On met en place une
véritable organisation matricielle qui nécessite une large coopération
entre les pilotes de processus et les responsables marchés/métiers. C'est
I'ensemble de I'entreprise qui est mise sous tension.

Enfin, le pilotage par les processus n’est qu’'un moyen pour atteindre les
objectifs... et non une fin en soi.
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Chapitre 3
BSC

HISTORIQUE

En 1992 apparait pour la premiere fois le terme « Balanced Scorecard »
dans la Harvard Business Review. Les initiateurs du concept BSC sont
Robert S. Kaplan et David P. Norton. Par la suite, ils ont réalisé un best-
seller intitulé 7he Balanced Scorecard.

DEFINITION

Il faut savoir que le concept du tableau de bord existe depuis plus de
vingt ans, faire le lien entre les chiffres (financiers) et les mesures ou les
valeurs liées a l'activité de 'entreprise n’a jamais été réalisé auparavant, et
cela de maniere officielle. Mettre en relation une organisation, des proces-
sus, par rapport 2 des mesures financieres, organisationnelles, qualitatives
(clients), ressources humaines (formations), avec comme fil d’Ariane la
stratégie de I'entreprise, n’est pas chose facile. Les besoins des directions
générales évoluent, de nouvelles informations sont a prendre en compte,
a exploiter : le Balanced Scorecard répond entierement a ces exigences.

A RETENIR

Les activités budgétaires et financieres ne sont plus les seules informations
pertinentes que I'on va retrouver dans les tableaux de bord ; les nouvelles
générations des tableaux de bord permettent de mesurer la performance
et I'efficience de I'entreprise en relation avec les directives stratégiques de
celle-ci.

BSC permet a toutes les directions, dont les directions plus opération-
nelles, de remonter des informations pertinentes sur 'entreprise pour la
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direction. Nous l'avons dit, les besoins évoluent tres vite, il faut donc étre
trés réactif. Savoir ce que pense précisément le client (le client final) est
essentiel, et le droit a I'erreur n’est pas admissible, a la fois par rapport a
la concurrence et au marché économique (les clients, les associations de
consommateurs...). C'est ainsi que les directions se doivent de maitriser
I'ensemble des processus de leur entreprise et de savoir interpréter les
mesures, les chiffres, toutes les données qu’elles centralisent.

Balanced Scorecard identifie quatre axes importants pour le manage-
ment de la stratégie au sein de l'entreprise ; a cela est lié un nouveau
mode de management, le management participatif, qui est plus indivi-
dualiste, fondé sur les résultats.

Un des principes de la méthode BSC repose sur le fait que le salaire du
manager se calcule a partir des résultats de sa performance et cela par
rapport aux quatre axes de la démarche (finance, processus internes,
clients, apprentissage/formation).

APPLICATION
Tableaux de bord

Lapplication de la méthode BSC suppose précisément de connaitre la
volonté de la direction générale. 1l faut que celle-ci comprenne bien
que la mise en place de la méthode exige de la rigueur, de la persévé-
rance, une nouvelle organisation, de nouvelles responsabilités et des
prises de décision communes : il s’agit pour 'entreprise de changer sa
stratégie, et BSC permet d’effectuer cet accompagnement.
Quatre axes essentiels sont a prendre en compte :
I'axe financier : les bénéfices a réaliser, les réductions des cotits, les
retours sur investissements, la recherche de solutions moins colteu-
ses, les nouveaux partenaires, une présentation des résultats aupres
des actionnaires pour les décisions, la confiance a conserver...
I'axe processus interne : tous les processus qui permettent d’offrir un
service de qualité aupres des clients finaux, les processus dits clés de
I'entreprise ;
I'axe client : les actions menées par le marketing, la force de vente,
le service apres-vente, les résultats des enquétes de satisfaction
aupres des clients ; en fait, tout ce qui va fidéliser les clients et en
apporter de nouveaux ;
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laxe apprentissage/formation interne/organisation : les compéten-
ces, les connaissances, la matiere grise de 'entreprise, les formations
a de nouveaux produits, la formation a la qualité a tous les niveaux
de lentreprise, la révision des processus, 'optimisation des proces-
sus et le systeme d’information, qui devra évoluer lui aussi.

Il faudra nommer des responsables ou propriétaires de processus pour
ces quatre axes essentiels et responsabiliser les acteurs opérationnels
sur les résultats attendus, les objectifs a fixer...

Client

Processus
internes

Carte

Finances .
stratégique

Apprentissage
organisationnel

Source : Norton et Kaplan, The Balanced Scorecard.

Le point central du systéme est la carte stratégique : « Chaque mesure
sélectionnée pour le Balanced Scorecard doit étre un élément d'une
chaine de relation de cause a effet exprimant 'orientation stratégique de
I'entreprise. » (Robert S. Kaplan, David P. Norton, Le tableau de bord
prospectif, Editions d’Organisation, 2003).

La mise en place d’'une méthode BSC et les différentes phases

Voici les différentes phases de la mise en place d'une méthode BSC :
Identifier 'expression de besoins de la direction.
Avoir une vision hélicoptere.

Préciser la vision a trois ans.



212  Les méthodes

Identifier les facteurs clés de succes.
Définir avec eux quatre priorités en relation avec :

la finance ;

les clients ;

les processus internes ;

I'apprentissage organisationnel.
Définir des indicateurs pertinents pour les quatre priorités.
Nommer des pilotes processus/indicateurs (volontariat).

Mesurer, comparer les résultats par rapport aux objectifs fixés
(atteints, dérives...) et proposer un plan d’action afin de recadrer les
résultats cycle PDCA.

Construire le tableau de bord avec les indicateurs clés.

Communiquer tout au long de la mise en place de la méthode (direc-
tion, cadres...).

La vision hélicoptere

Quels sont nos
savoir-faire clés ?

Qui sont les
fournisseurs ?

Qui sont nos
clients clés ?

Qui sont les
partenaires ?

Quels sont les changements
clés en cours dans
les trois ans a venir ?

Qui sont les Qui sont

les autres
acteurs ?

compétiteurs
clés ?

Attention, ce type de démarche s’inscrit dans le temps (il faut compter
en moyenne douze mois pour avoir des résultats sur I'ensemble des
quatre axes).
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Dire d’expert

Les avantages du BSC

Les quatre axes essentiels de la méthode BSC se traduisent par des indica-
teurs qui ont pour principale mission d’apporter une vision terrain (opéra-
tionnel) et stratégique (nouveau marché, achat, fusion, joint-venture...)
sur la situation présente, mais permettent également de dégager des ten-
dances pour le futur.

Exemple : des décisions sont a prendre pour les aspects processus
internes (formation a prévoir...), il s’agit bien d’action a courte durée
dans le temps, alors que pour I'axe clients (prochaine campagne publici-
taire, offre commerciale...) il faut la préparer et prévoir le budget. Il faut
se poser des questions : doit-on fidéliser les clients actuels ? Doit-on
s’ouvrir a de nouveaux clients ?

Il s’agit d’'une véritable méthode de management pour la direction géné-
rale.
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Chapitre 4

Benchmark

HISTORIQUE

Le benchmarking est apparu aux Etats-Unis. Il fut utilisé par Rank Xerox
dans les années 1980 pour améliorer son cycle de commandes. Cette
société se serait comparée non a d’autres fabricants de copieurs, mais
au vendeur de vétements par correspondance L.L.Bean.

Le benchmarking est un outil de management qui consiste a analyser la
place d’'un organisme dans son contexte économique puis a trouver des
exemples d’abord a égaler puis 2 dépasser pour atteindre un niveau
d’excellence dans toutes les composantes de son activité. Cette mé-
thode est appréciée des entreprises ; elle s'inscrit dans une démarche de
progres.

DEFINITION

Le benchmarking est souvent comparé au processus car, comme le pro-
cessus, il a pour fonction d’apporter en sortie une réelle plus-value dans
le traitement des informations.

Le benchmarker

Le benchmarker est la personne qui pilote un projet, il met en ocuvre le
benchmarking. Celui-ci pouvant s’appliquer au management de tous les
secteurs d’une entreprise (flux financiers, ressources humaines, maitrise
de l'environnement et de la qualité), la fonction principale du bench-
marker pourra étre différente selon la partie du management général.
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Le benchmark

Pour certains, le benchmark est un objectif, mais selon la définition ci-
dessous, c’est un repere qui doit déboucher sur des objectifs. The Ameri-
can Heritage® Dictionary of the English Language donne une définition
plus large du benchmark :

A RETENIR

« Benchmark — Un standard par rapport auquel quelque chose peut étre
mesuré ou évalué : I'inflation est une grave remise en cause d’'idées écono-
miques et de benchmarks apparemment établis. »

APPLICATION

Au plus haut niveau

Lorsque la direction constate que tel ou tel organisme externe réussit
mieux a s’adapter a un des éléments qu’elle s’est fixés dans ses objectifs
(par exemple, la réactivité a la conjoncture), il est de son intérét qu'elle
puisse comprendre les raisons dune telle différence. Elle le choisira
comme « organisme phare ». Le benchmarking lui fournira les éléments
pour s’étalonner par rapport a lui. L'organisme phare éclairera la voie
que la direction devra prendre pour devenir plus innovante, plus effi-
cace, plus efficiente, en un mot plus performante.

Au niveau des processus

Le benchmarking orienté processus compare des systemes identiques,
quel que soit le secteur d’activité : le traitement d'une commande, dune
facturation, par exemple. Ce type de benchmarking peut étre celui qui
offre la meilleure rentabilité, mais c’est celui qui est le plus difficile a
faire accepter car il change les manieres de faire, les habitudes, et parfois
méme touche a la culture de 'entreprise. Il peut aussi étre tres différent
de ce qui se pratique généralement dans la profession, voire innovant.

Nos produits sont-ils les meilleurs ?

Performances et coiits

L’organisme peut également s'inquiéter de la performance de ses pro-
duits aupres du client et des colits qu’ils induisent. Cette interrogation
peut intervenir a tous les stades de la vie du produit.

© Groupe Eyrolles
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Phase de conception

A la conception, le benchmarking permettra de valider le cahier des
charges. A cet effet, d’autres outils sont utilisables. Apres I'analyse fonc-
tionnelle de plusieurs produits concurrents ou similaires et l'attribution
de notes pondérées, une analyse de la valeur pourra étre déclenchée. Il
sera ainsi possible de concevoir, deés lorigine, le produit le mieux
adapté au marché visé.

Phase d’industrialisation

Lors de l'industrialisation, la comparaison des projets avant investisse-
ment avec des réalisations réelles (visitées) ou supposées mises en
ceuvre pour des produits concurrents, similaires ou transposables, est
souvent un benchmarking utile.

Phase de production

En production, le benchmarking permet de comparer tous les aspects
des produits de I'entreprise a ce qui se fait de mieux sur le marché. Par
exemple, notre logiciel de gestion documentaire est-il aussi convivial
que le logiciel acheté pour le service contrdle ?

Benchbmarking et management

Il est important que le benchmarking devienne partie intégrante du pro-
cessus de management utilisé par 'équipe d’encadrement pour prendre
ses décisions. Il est par exemple aisé de demander, lorsque les actions
viennent en discussion, de se fonder sur les résultats d'un benchmarking.

Benchmarking et conception

Ce point a déja été abordé pour la conception des produits. Il en va de
méme lors de la création d’une nouvelle activité, d'un nouveau service.
Concevoir du neuf sans savoir situer 'existant, c’est déja concevoir du
dépassé.

Benchmarking et analyse de la valeur

Le processus analyse de la valeur utilise la démarche intellectuelle du
benchmarking en comparant non seulement des solutions existantes
internes ou externes dans des domaines complétement étrangers, mais
aussi des projets et des solutions qui ne vivent que dans I'imagination
des créateurs.
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Benchmarking et reengineering

Le reengineering est un processus visant essentiellement les processus
opérationnels. Le benchmarking peut y avoir sa place a condition de
bien définir les benchmarks qui seront soit des sous-processus, soit des
éléments de la réimplantation. Il peut faire jaillir des idées dans I'équipe,

surtout si elle prend comme référence des entreprises d’autres secteurs.

Benchmarking et fournisseurs

Il est nécessaire d’inclure les fournisseurs dans la chaine des processus
afin que le produit qu'ils livrent soit, lui aussi, optimal. Le benchmarking
peut remettre en cause le stade de fourniture, les criteres de réception,
voire certains processus internes du fournisseur. Il peut ainsi apparaitre
plus performant que le stockage soit reporté chez le fournisseur et qu’il
organise lui-méme des transports vers les clients.

Benchmarking et systemes de management de la qualité

L’objectif essentiel des systemes de management de la qualité est de
satisfaire les exigences des clients, ce qui implique de collecter des infor-
mations qui serviront de base a 'établissement des normes. Le bench-
marking peut participer a 'amélioration du systeme de management de
la qualité en intégrant tous les stades depuis I'élaboration jusqu’a la mise
en place.

A RETENIR

Le benchmarking est un processus de comparaison entre des réalisations
de I'organisme analysé et celles d'un organisme interne ou externe opé-
rant d'une facon jugée plus performante, que ce dernier soit ou non dans
le méme contexte. Comme tout processus, le benchmarking doit lui-méme
faire I'objet de remises en cause fréquentes.

© Groupe Eyrolles
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Chapitre 5
BP-GP

HISTORIQUE

Cest en 1996 que la premiere version du modele BP-GP est arrivée ;
ensuite, la méthode d’évaluation est apparue en 1997. Cette méthode
provient de SSE-CMM.

DEFINITION
A RETENIR

Méthode qui permet de définir la frontiere entre les projets/organisation
et la sécurité. BP correspond aux pratiques de bases et GP correspond aux
pratiques dites générales.

Concernant les pratiques de base (BP), elles sont au nombre de 129 et
sont décomposées en 22 processus spécifiques, ce qui est conséquent.

Processus traitant de l'organisation et de la gestion de projet (origine
SSE-CMM) :

garantir un service de qualité tout au long de la mise en application
de la méthode ;

suivre et définir des plans d’action et les mener pour les aspects de
configuration et pour les risques du projet ;

élaborer des plans d’action pour le technique ;
vérifier si les actions sont réalisées pour le technique ;
identifier et élaborer les processus organisationnels ;

optimiser les processus organisationnels ;
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suivre dans leur réalisation les différentes évolutions et changements
concernant les produits, les biens et les services ;

s’assurer que le support réalise ce que I'on attend de lui ;

assurer une véritable réversibilité.
Comme toute gestion de projet, on retrouve des jalons tels que la gestion
des risques, le contrdle qualité, le transfert de compétences... mais cer-
tains jalons sont absents tels le plan de communication, qui est important
dans la gestion de projet, les bilans de projet, la gestion documentaire.
Les autres processus, qui traitent de la sécurité informatique, sont :

vérifier 'adéquation des contre-mesures ;

estimer et peser les impacts ;

évaluer les risques ;

mesurer les menaces ;

apprécier la vulnérabilité ;

piloter les aspects sécurité ;

identifier les besoins en termes d’assurance ;

vérifier 'état d’avancement des actions ;

remonter des informations ;

controler et décider des actions de sécurité.

APPLICATION

La mise en application des pratiques générales (GP) concerne les 22 pro-
cessus des pratiques de base (BP).

Niveau de maturité Etat
5 Amélioration permanente.
4 Réalisation d'audits, de suivi, d'inspection (qualité).
3 Utilisation commune (tout le monde).
2 Organisation projet (calendrier et suivi d'avancement).
1 Réalisation.
0 Pas de réalisation (point mort).
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Les six niveaux de maturité sont déterminés : non réalisé, réalis€, planifié
et suivi, standardisé, controlé qualitativement, en amélioration constante ;
toutes les pratiques dites courantes sont ainsi trouvées et définies.

@ Dire d’expert
Plus une entreprise connait, gere et contréle un processus, plus le niveau
de maturité de ce processus sécurité sera élevé.
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Chapitre 6
CRAMM

HISTORIQUE

Cest le gouvernement britannique qui est a l'origine de la méthode
CRAMM ; elle est apparue en 1987. Au départ, elle concernait les adminis-
trations, puis elle s’est orientée vers les entreprises du secteur privé. Elle
a subi de nombreuses révisions, sa derniére version étant la version 5. Le
service de sécurité du gouvernement britannique est propriétaire de la
méthode.

DEFINITION
CIBLE A ATTEINDRE

L'utilisation de la méthode CRAMM n’est pas spécifique a une infrastruc-
ture informatique ou technologie informatique particuliere, elle peut
s'appliquer a I'ensemble des systémes informatiques, que I'on soit en phase
de mise en place, d'évolution ou de changement du systéme d’information.

La méthode CRAMM prend en compte cing aspects :
l'audit (audit a faire avant et audit a faire apres) ;
I'implémentation, c’est-a-dire instaurer la méthode au sein d’'une orga-
nisation ;
la vulnérabilité, c’est-a-dire rechercher les « maillons faibles » qu'il
faut renforcer ;
les menaces, les risques ;

I'existant dans lequel il s’agit de prévoir o, quand et comment un
incident, un probléme, une catastrophe, pourrait se produire dans un
futur proche.
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APPLICATION

Mettre en application la méthode CRAMM demande de faire des points
de contrdle phase apres phase, aussi bien pour les activités métiers que
pour les activités organisationnelles.

On prend en compte le lieu de travail des personnes, les bureaux, les
entrepdts, ainsi que les composants informatiques, comme I'ensemble
des logiciels et progiciels qu’utilise un service ; 'autre composant infor-
matique concerne les écrans, les imprimantes, le mainframe.

La méthode CRAMM doit connaitre I'existant du parc informatique ; le
meilleur moyen est de faire un inventaire a la fois matériel et logiciel du
systeme d’information. Un chiffrage est effectué pour toute la partie
matérielle ; et pour la partie logicielle, on raisonne en termes d’impact
business, d’indisponibilités, de pertes de données... il s’agit de la prise
de connaissance de I'existant et de son évaluation.

Apres cette prise de connaissance et cette évaluation, il sera possible
d’attribuer a chaque probléeme un scénario. L'idée pour le systeme d’infor-
mation est de connaitre 2 'avance I'ensemble des problemes possibles, et
de voir et d’anticiper ce qui peut se passer et ce qui peut étre fait. A ce
niveau, il s’agit de I'évaluation des menaces et des vulnérabilités.

L’avantage de la méthode CRAMM est qu’elle dispose de sa boite a
outils, qui est constituée de 300 contre-mesures qui sont organisées en
70 groupes spécifiques. En fonction du risque, il sera décidé via I'outil
de mettre en place ou non une contre-mesure. Il s’agit de la sélection
des contre-mesures.

@ Dire d’expert
Il existe différentes déclinaisons de la méthode (ex : CRAMM Express et
CRAMM Expert) qui sont toutes accompagnées d’un outil.

© Groupe Eyrolles
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Chapitre 7
EBIOS

HISTORIQUE

En 1995, la méthode EBIOS (Expression des besoins et identification des
objectifs de sécurité), d’origine francaise, est créée par la DCSSI (Direc-
tion centrale de la sécurité des systemes d’information). La méthode
EBIOS concerne toutes les entreprises quelle que soit leur taille.

DEFINITION
A RETENIR

L'analyse des risques est au centre de la méthode EBIOS. La phase princi-
pale concerne la méthode d’analyse de I'existant ; la phase finale permet
d'identifier toutes les exigences de sécurité fonctionnelles.

Une méthode doit étre simple d'utilisation et conviviale ; EBIOS s’inscrit
dans cette logique car il s’agit d'un guide qui est découpé en cinq pha-
ses. Or, qui dit guide dit conseils souvent pratiques, trés opérationnels.
De plus, il est possible de trouver le guide sur le site Internet de la
DCSSIL

Les grands principes de la méthode EBIOS

Analyser I'existant (activités, processus, livrables qui doivent étre proté-
gés). De cette analyse, il faut regarder les risques et les éventuelles
failles de l'infrastructure du systeme informatique (architectures techni-
ques et fonctionnelles).
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A partir des différentes analyses, il sera possible de faire une syntheése et
de proposer un plan d’action afin de réduire les risques. Pour aider a
synthétiser les résultats, la DCSSI propose un logiciel gratuit et un
ensemble de documents (rapports...) qui font office de livrables pour
les différentes directions de I'entreprise (direction générale, direction du
systeme informatique et de 'organisation, direction de la sécurité, direc-
tion financiere...).

Pour les activités traitant des données classées « défense », le document
ou rapport issu de l'outil de la DCSSI est indispensable. La méthode
EBIOS a toute son importance en matiere de gestion des risques au sein
des entreprises francaises.

APPLICATION

Un des points forts de cette méthode est qu’elle a été pensée de facon
a étre autonome, c’est-a-dire qu’elle n’a besoin pour entrer en applica-
tion que d’un petit groupe de personnes compétentes et volontaires, en
interne a l'entreprise ; elle n’a pas besoin d’aide ou d’assistance exté-
rieure (prestation d’experts en sécurité informatique). Son role sera de
conduire la méthode au sein de I'entreprise.

Attention, cela ne veut pas dire non plus que le petit groupe projet
(interne) doit travailler tout seul dans son coin... non, au contraire, un
grand nombre de services, voire tous les services de I'entreprise, sont
concernés. La communication est au rendez-vous bien entendu.

Comme il s’agit d'une démarche projet, il faut quelques prérequis qui
ont la méme sémantique pour tous, les mémes définitions, les mémes
orientations.

La gestion des risques est importante dans la méthode EBIOS ; son but
est d’apporter toute 'aide nécessaire et indispensable pour élaborer des
mesures de sécurité fonctionnelles et techniques qu’il faudra mettre en
place dans l'entreprise autour du systeme informatique.

A RETENIR

EBIOS n’est pas une méthode fermée, elle est complémentaire des normes
internationales comme la norme ISO 17799 et la norme ISO/IEC 15408 qui
concerne les criteres communs ; cette position lui donne toute son impor-
tance vis-a-vis des entreprises.

© Groupe Eyrolles



© Groupe Eyrolles

EBIOS

Les cinq phases de la méthode

227

et décisions d'actions du
respect des engagements
de sécurité

Décisions sur les engagements de sécurité
fonctionnelles.

Décisions sur les engagements de sécurité
d’assurance.

N° Etape Descriptif de I'étape
1 Prise de connaissance Périmétre a étudier.
et étude de la situation Etude de I'organisation.
Etude de I'organisation cible.
Identification de I'ensemble des composants
de la cible.
2 Objectif souhaité et Formalisme du besoin.
definition ddes bleso!n's Elaboration des documents propres
en termes de sécurité aux besoins.
Récapitulatif de I'ensemble des besoins
de sécurité.
3 Analyses et étude Investigation et analyse.
des menaces Analyse des sources des risques et des menaces.
Analyse des faiblesses.
Synthése et standardisation des menaces.
4 Cadrage des besoins Relations menaces, besoins.
Zt definition des besoins Rapprochement des menaces par rapport
e securite aux besoins et aux attentes.
Standardisation des attentes et objectifs en
termes de sécurité.
Décisions des seuils minimes en termes
de sécurité.
5 Choix des exigences Choix et décision des exigences de sécurité.

Dire d’expert

Tres compléte, la méthode peut étre accélérée par I'utilisation des diver-
ses listes et bases de connaissance ; tout en restant exhaustive et flexible,
la méthode précise elle-méme les points pouvant étre modifiés, suivant
les caractéristiques de |'organisation étudiée.
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Chapitre 8
Hoshin

HISTORIQUE

La méthode Hoshin est originaire du Japon. Elle est apparue fin 1960.
Les grandes entreprises japonaises ont contribué fortement a son déve-
loppement. Cette méthode est également appelée le « management par
percée » ; elle fait partie des autres méthodes du management de la qua-

lité totale.

DEFINITION
A RETENIR

Il s'agit de progrés important et stratégique pour |'entreprise, progrés
qu’elle doit mener afin d’'atteindre les objectifs majeurs. La méthode
Hoshin doit étre vue comme une action volontaire, qui va de I'avant et qui
recherche I'amélioration permanente.

Les objectifs

La direction a un rdéle important a jouer, c’est elle qui donne les orienta-
tions et définit ainsi pour 'entreprise la stratégie de demain.

La méthode Hoshin permet de positionner la direction générale de
I'entreprise au cceur de la méthode, en sensibilisant le personnel sur le
chemin 2 suivre en matiere de qualité totale.

Trois points importants ressortent :

étre en mesure de dégager les résultats antérieurs, « le passé » ;
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saisir la situation actuelle ; on s’occupe du présent, on regarde les
contraintes, les risques, les opportunités par rapport aux clients, au
marché économique ;

comprendre la vision future avec les objectifs prévus.

L’idée est de faire ressortir 'ensemble des bonnes idées et bonnes pra-
tiques des années écoulées, avec pour point de repere la satisfaction
client.

En regroupant les trois situations, il est possible de faire sortir les plans
d’action a court et 2 moyen terme sur ce qu’il faut entreprendre pour
s'améliorer et se développer de maniére sereine et pertinente dans un
futur proche.

Hoshin peut étre utilisée pour différentes choses : 'analyse et la réflexion
sur les processus a améliorer, la gestion des problemes et les réclamations
clients. L'avantage de cette méthode est qu’elle est facilement généralisa-
ble a diverses activités.

Si la méthode Hoshin est employée dans l'industrie, elle pourrait tres
bien étre utilisée dans les services car elle fait partie de la démarche
Kaizen ; elle est par conséquent facilement adaptable, quel que soit le
domaine d’activité de Pentreprise.

Comme beaucoup de méthodes japonaises, le volontariat a un role
important a jouer ; le personnel doit étre force de proposition sur son
lieu de travail, a chacun d’apporter sa pierre a la construction de I'édi-
fice qui n’est que la mise en ceuvre de la qualité totale au sein de
I'entreprise.

STRATEGIQUE

La méthode Hoshin est a la fois un outil stratégique pour la direction géné-
rale, et un outil a la portée des équipes opérationnelles.

APPLICATION

La mise en application de la méthode Hoshin demande une analyse
poussée des actions passées et présentes, et des objectifs futurs. La
direction synthétise les trois analyses et présente les actions d’améliora-
tion qui seront entreprises conformément au planning.

© Groupe Eyrolles
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La communication est importante. La direction doit étre moteur en la
matiere en sensibilisant les équipes, en présentant un planning, les
jalons, les objectifs attendus. Elle doit étre a la fois le sponsor et le leader
dans une telle démarche. Elle doit encourager les équipes, les récom-
penser, mais savoir aussi les recadrer en cas de dérives.

L’idée est de prendre en compte les données des actions passées, des
actions actuelles, et de faire apparaitre la tendance pour batir la solution
de demain. Cette méthode s’inscrit dans un cycle d’amélioration conti-
nue et s’inspire fortement de la roue de Deming, avec le PDCA :

PLAN DO CHECK ACT
PREVOIR FAIRE VERIFIER REAGIR
] DANGER

Comme toute méthode, il est préférable de commencer simplement, et
d’avancer étape par étape. Il ne faut pas aller trop vite, mais faire des points
d’avancement réguliers. La direction a un role important, elle doit montrer

son engagement permanent.
|

ﬂ Dire d’expert
Deux acteurs sont importants pour la réussite de la mise en place de la
méthode Hoshin :

— la direction générale, par sa présence continuelle, sa position de lea-
der, sa capacité a mobiliser les équipes, et sa vision du futur ;

— I'ensemble du personnel, par une appropriation de la méthode, une
compréhension des enjeux ; chacun, a son niveau, est indispensable.

Une constante contribution des équipes et de la direction est nécessaire ;
dans ce cas, la méthode aura toutes les chances de répondre aux attentes
de la direction.
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Chapitre 9
ITBPM

HISTORIQUE

Cest par le bureau allemand pour la sécurité informatique que la
méthode ITBPM est apparue dans le monde des entreprises. Ce bureau
a pour principale mission de donner des conseils, voire des recomman-
dations, par rapport a des situations réelles vécues par certaines entre-
prises. On retrouve les mémes objectifs entre le bureau allemand et son
homologue francais, la DCSSIL.

DEFINITION

ITBPM présente une liste de recommandations qui sont en rapport avec
différents systemes d’information ; chaque systtme comprend son
infrastructure, son organisation, son personnel. Cette approche permet
d’avoir une vision globale des différents cas de figures possibles.

L’ensemble des recommandations doit permettre d’avoir un niveau de
sécurité suffisant pour les systemes d’information de I'entreprise qui ont
besoin d’un niveau de sécurité normal. Différentes mesures de sécurité
peuvent étre mises en place, par exemple pour le domaine organisa-
tionnel, personnel, technique, architecture standard.

APPLICATION

La méthode ITBPM comporte des tables de correspondance entre les dif-
férentes menaces qui existent en termes d’intrusions, de vandalisme... et
leurs contre-mesures associées.
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Processus de sécurité :

* Politique de sécurité du SI.
* Management de la sécurité du SI.

A

A 4

Création d'un concept de sécurité.

v

et calendaire :

v

Implémentation des mesures oubliées dans les domaines
architecturaux organisationnel, personnel, technologique

* Permet d'avoir conscience de la sécurité du SI.
* Constitue un entrainement concernant la sécurité du SI.

!

Maintenance des opérations constantes.

Vision du processus de sécurité

Un tableau les récapitule :

Machines connectées

Matériels, machines de
transmission (modems,
routeurs...)

Les autres machines

Modules Menaces Contre-mesures
Modules présents a travers Dysfonctionnementau | Indicateurs
les organisations de I'entreprise sein de |'organisation
Modules liés a I'établissement, Situation difficile Indicateurs
aux liaisons réseaux...
Modules liés a la communication Dysfonctionnement Indicateurs
tels que le téléphone, le fax... Anomalie technique
Machines autonomes sans Faute humaine Indicateurs pour tous
connexions Vandalisme les cas de figures

© Groupe Eyrolles
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@ Dire d’expert
Un des grands avantages de I'l'TBPM est d’offrir un guide (gratuit) au
grand public et aux professionnels de la sécurité informatique, actualisé
tous les six mois : évolutions, rajouts...
Le site offre d’autres avantages, comme pouvoir échanger sur des thémes
spécifiques ou généraux concernant la sécurité des systémes d’informa-
tion.

Le guide met en ceuvre une démarche rapide proposant des solutions
techniques détaillées et régulierement mises a jour.

Néanmoins, il apparait nécessaire de mener une véritable analyse de ris-
ques de sécurité des systemes d’information pour tout systeme dont les
enjeux de sécurité sont importants. Il serait envisageable d’intégrer les
mesures de sécurité de 'ITTBPM dans les bases de connaissance de la
méthode EBIOS, et d’adopter I'approche baseline pour des systemes
d’information ne nécessitant pas un niveau de maturité élevé. Par
ailleurs, il pourrait étre utile d’enrichir l'outillage de I'I'TBPM par une
démarche globale de gestion des risques telle que EBIOS.
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Chapitre 10

Juste-a-Temps

HISTORIQUE

La méthode du Juste-a-Temps est originaire du Japon ; c’est suite a des
contraintes de stockage de marchandises (entrepot) quelle a été mise
en place. Son nom explique bien ce que l'on attend d’elle. En anglais
on parle de JIT ou Just-in-Time.

Produire un bien, un produit et le livrer en peu de temps représente
bien la philosophie du Juste-a-Temps.

Cette méthode est fortement utilisée dans le secteur industriel et com-
mence a se déployer dans le secteur du service.

DEFINITION

Le Juste-a-Temps a pour objectif de produire le bon produit, au bon
moment, et de le livrer 2 la bonne personne au bon moment et au
moindre colt.

A RETENIR

Le Juste-a-Temps concerne un large périmetre : du fournisseur de matiere
premiére (en amont) jusqu’au client final (en aval). Tous les acteurs de la
chaine de valeur sont concernés.

Les secteurs d’activité ou le Juste-a-Temps est en place depuis de nom-
breuses années sont l'industrie automobile, I'industrie des composants
électroniques, I'électroménager et la grande distribution.
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Le Juste-a-Temps parle de flux tiré et de flux tendu :

flux tiré : tout part d'une demande du client. C’est le mode de fonc-
tionnement des constructeurs automobiles, la commande du client
étant le point de départ de la production (usine de fabrication) ;

flux tendu : produire trés vite en minimisant le temps de passage
entre les chaines de production.

Il est difficile de parler de Juste-a-Temps sans parler du Kanban. Le
Kanban veut dire « étiquette ». Par rapport a notre méthode, prenons un
exemple : dans un magasin de pieces de rechange, le magasinier est res-
ponsable de la gestion de son stock. Dans les rayons, on trouvera des vis
(d’'un certain calibre, d’'une certaine référence) dans des boites ; quand
une des boites se vide et qu’elle arrive a un seuil critique (nombre de vis
disponibles dans la boite, soit 150), alors un voyant rouge s’allume en
dessous de la boite concernée ; le seuil de 150 vis est un seuil d’alerte ou
critique. Ici, le Kanban est matérialisé par la couleur des voyants : vert,
tout est normal, rouge, il faut prévoir du stock, de la production. Le
magasinier, a ce moment-la, sait qu'il doit faire un approvisionnement.

Il faut retenir que la demande vient de I'aval, c’est-a-dire dans notre cas,
du client. Le client fait une demande, il faut I'honorer, c’est-a-dire pro-
duire bien str par rapport a cette demande, et prendre en compte I'état
du stock :

combien de vis sont en stock ?

le stock de sécurité a-t-il été dépassé ?

Un autre terme qui fait partie du périmetre du Juste-a-Temps est le zéro
stock, c’est-a-dire que l'on cherche a réduire au minimum les stocks
(encours). La réduction des stocks entraine une réduction des cofits,
c’est-a-dire moins de frais, de matiere premiere, de gaspillage, d’encom-
brement physique, de surface au sol (loyer), de surveillance, de gar-
diennage... un ensemble d’éléments qui représentent des frais directs
ou indirects pour I'entreprise.

APPLICATION

Mettre en place une méthode Juste-a-Temps demande de solides connais-
sances en management industriel ; il faut bien connaitre I'ensemble des
partenaires qui travaillent avec 'entreprise, leur organisation de produc-
tion, leurs limites, leurs capacités.
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Il est recommandé de s’'intéresser aux clients en termes d’attentes, d’or-
ganisation d’accueil des nouveaux produits livrés chez eux, de capacité
de réception et de stockage, afin de ne pas devoir repartir avec la mar-
chandise livrée pour manque de place.

Faire une analyse de l'existant est primordial : savoir ce que 'on peut
faire, quelles sont ses limites en termes de machines, capacités, person-
nels... et ses moyens, outils et processus en place, personnels formés,
systeme d’information... Suite a cette analyse, voir les écarts qui existent
entre la situation actuelle et la cible a atteindre, et les combler :

e en élaborant un plan d’action, un calendrier, et en choisissant des
sites pilotes avec des clients pilotes quand cela est possible ;

e en traitant des aspects amont (fournisseurs, partenaires, leurs organi-
sations, capacités machines...) pour la matiere premiere ;

e en traitant des aspects internes (capacités machines, cadences,
ordonnancement, personnels, organisations, systeme d’information,
code-barres, RFID, stockage, logistique interne) ;

* en traitant des aspects aval et externes (capacités camions, chauf-
feurs, flotte, autres partenaires, entrepots de stockage, livraison chez
le client...).

Beaucoup d’éléments sont a prendre en compte dans une démarche
Juste-a-Temps.

@ Dire d’expert

Le Juste-a-Temps demande de la négociation avec les services internes
de l'entreprise, les partenaires (livraisons si sous-traiter) et le client
final.
Les organisations (partenaires, client, entreprises) sont concernées et
sont donc impactées dans leur mode de fonctionnement.
Qui dit Juste-a-Temps dit livraison nationale ou internationale. Dans ce
dernier cas tout spécialement, d’autres critéres sont a prendre en
considération : types de transport (air, mer, rail, route) et douanes.
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Chapitre 11

Kaizen

HISTORIQUE

1946 (Japon) : Taiichi Ohno et Shigeo Shingeo sont les peres du sys-
teme de production, le Toyota Productive System (TPS). C’est dans les
usines Toyota que le TPS a vu le jour. Quelques éléments du TPS : le
Juste-a-Temps, la réduction du gaspillage, le systeme 2 flux tiré.

1986 (Japon) : Masaaki Imai, consultant de renom au pays du Soleil-
Levant, fait connaitre 2 'Occident le concept Kaizen ou plus précisé-
ment la philosophie Kaizen dans le cadre du TPS. 1l fonde le Kaizen Ins-
titute. Il intervient aupres de grands groupes comme Renault, HP...

1993 (Royaume-Uni) : le mot Kaizen entre dans le New Shorter Oxford
English Dictionary.

Quelques grands noms

Taiichi Ohno (1912-1990), Japonais, est I'initiateur du TPS, le systeme de
production de Toyota, connu dans les grandes industries (méthodes
Juste-a-Temps, Kaizen...).

Edward Deming (1900-1993), Américain, est I'initiateur et 'ambassadeur
de la roue de Deming appelée le PDCA.

Masaaki Imai, Japonais, est le fondateur du Kaizen Institute, et du con-
cept de la qualité totale.

James P. Womack, Américain, est a 'origine du Lean Enterprise.

DEFINITION

Kaizen : Kai = changement, Zen = meilleur, bon.
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A RETENIR
Kaizen : amélioration continue, progres permanent.
La logique client
C’est I'esprit de groupe qui fait la différence !
Les moyens Les objectifs

Procédures

Satisfaction du client
interne ou externe

Travail

Evaluation

Amélioration |4

Le travail est organisé en processus autour de I'amélioration continue :
maitrise globale de 'enchainement des taiches jusqu’au client ;
amélioration permanente a I'écoute du client (interne et externe) ;

visibilité de la contribution de chacun a la performance globale.

Théorie

Le Kaizen est une philosophie. Dans un monde qui bouge, avec des
clients exigeants et une concurrence féroce, on doit s’adapter rapide-
ment. Mais comment s’adapter ? Le Kaizen permet de répondre a la
question en prenant en compte trois €léments :

les concepts (la facon de penser) ;
les systemes (la maniere de travailler) ;

les outils (Ia maniere de résoudre des probléemes).

Le Kaizen est une stratégie orientée client. Pourquoi vouloir améliorer
son quotidien (personnel et professionnel) ? Pour se satisfaire et pour
satisfaire le client. Une amélioration qui n’apporterait pas la satisfaction
du client est inutile. La question qu’il faut se poser est la suivante : en
quoi le changement va-t-il augmenter la satisfaction de mes clients ?
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Le Kaizen concerne les personnes, et la culture d’entreprise qu’il s’em-
ploie a changer.

APPLICATION

Le Kaizen doit étre porté par la hiérarchie. L’encadrement doit montrer
le chemin ; a ce titre, son implication en tant que leader est primordiale.

A RETENIR

Trois lettres a retenir plus une nouvelle: Q CD S
Q pour qualité, C pour colt, D pour délai et S pour service.

QUALITE

Service

couTt DELAI

Nous l'avons dit, le Kaizen est une philosophie, et qui dit philosophie
dit état d’esprit. Les idées ci-dessous correspondent a I'état d’esprit du
Kaizen :
s’améliorer de facon continue n’a pas de limite ;
savoir se remettre en question ;
trouver des idées et mettre en pratique ses idées ;
se fixer des objectifs réalisables avec des gains raisonnables ;
apporter la correction dans 'immédiat et ne pas la remettre au len-
demain ;
utiliser les « 5 pourquoi », ou identifier la cause et la résoudre ;
appliquer immédiatement les plans d’actions d’amélioration ;
chercher et identifier des idées en cas de probleme ;
capitaliser sur dix idées au lieu d’attendre une idée pertinente ;

tester et ensuite décider.
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Les principes généraux du Kaizen

Le Kaizen rassemble de nombreuses démarches de progres, générale-
ment utilisées dans les services de production et les industries. Parmi
elles, 5S, SMED, Poka-Yoke, Kanban, Andon, TPM... que I'on rencontre
plus souvent au sein des directions de production :

Andon : systeme qui permet d’avertir les équipes de supervision en
cas de probléeme sur une ligne de production. Le technicien sur la
ligne en question déclenche le signal ;

Poka-Yoke : dispositif permettant d’éviter les erreurs ;

Cercles de qualité : apportent une amélioration dans l'activité d’'un
service. Les membres du cercle viennent de métiers différents, le
volontariat est au rendez-vous.

Mettre en place une démarche Kaizen

Pour mettre en place une démarche Kaizen, il faut :

Sensibiliser la hiérarchie.

Former la hiérarchie.

Communiquer aupres de I'ensemble du personnel.

Organiser des séminaires de formation aupres des cadres et de la
maitrise.

Organiser des groupes de travail aupres des employés, techniciens,
ouvriers.

Prévoir une période d’observation et faire un premier bilan.
S’inscrire dans un cycle PDCA.
Avancer pas-a-pas dans les actions.
Reconnaitre I'effort et le récompenser.
Le Kaizen permet de se remettre en question de maniere permanente,

afin de rechercher 'amélioration continue 2 travers son travail et dans
sa vie personnelle.

Les avantages du Kaizen

La méthode Kaizen présente des avantages :
Il n’est pas nécessaire de voir grand au début, traiter un petit sujet.

Mise en place non onéreuse.
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e Améliore et facilite le travail d’équipe.

= Utilisation d’outils simples de résolution de problemes.

“

Dire d’expert

Le Kaizen est une capitalisation de bonnes pratiques qui reposent sur du
bon sens, du formalisme et surtout une implication de toute I'entreprise,
en commencant par la direction générale, qui doit montrer I'exemple.
Tout le personnel est impliqué, des plans de formation sont organisés,
des ateliers spécifiques sont mis en place, des leaders sont nommés au
sein des départements et des services.

Il ne s’agit pas d’'une méthode big-bang, ou type électrochoc ; avec le
Kaizen, on s’inscrit dans la durée, étape par étape on consolide, on
s’améliore, on développe le champ d’action aux autres services, dépar-
tements, voire aux partenaires, et on compte beaucoup sur la prise de
conscience des personnes.
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Chapitre 12

Knowledge Management

HISTORIQUE

Cest dans les années 1990 qu’est mentionné le nom de Knowledge
Management (KM) dans les revues spécialisées, aux Etats-Unis. Conco-
mitamment apparait la notion de veille technologique.

DEFINITION

Il s’agit d'une boite a outils qui permet 2 chacun au sein de entreprise de
bénéficier des bonnes pratiques, du savoir-faire, et cela de maniere sim-
ple. On pourrait comparer le KM a une véritable base de connaissances.

Définition opérationnelle : mettre a disposition I'information aupres du

N

demandeur (personne), et a linstant le plus propice pour lui sans
demande formelle de sa part.

STRATEGIQUE

Définition stratégique

La plus-value du KM est de capitaliser et de pérenniser les connaissances de
chacun en matiére de service, de bien, de processus, et de structure organi-
sationnelle de I'entreprise.

Concept

Les principaux concepts de KM sont :
Le KM doit répondre aux enjeux stratégiques de P'entreprise.

Le KM est mis en ocuvre 2a travers une large panoplie de méthodes et
d’outils.
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Le KM est facilité par les organisations et un mode de management
appropriés.

La réactivité fait la différence !

Les moyens Les objectifs

i s Processus et procédures

a Satisfaction du client

. .
Travail ;
x| 'fava d interne ou externe

Evaluation

Compétences

Ressources

Amélioration

y

Management prévisionnel Anticipation

Le KM doit permettre l'anticipation des évolutions des attentes des
clients :
maitrise des connaissances et des compétences appliquées au pro-
cessus ;
maitrise de 'ensemble des flux d’information internes et externes ;
reconnaissance de la compétence humaine ;
réponse aux besoins du client et développement d’'une véritable
pédagogie sur le client.

Les objectifs

Objectif Définition

Optimiser les processus Réduire les colits et délais, améliorer la qualité et
la productivité en réutilisant la connaissance existante
et en évitant de répéter les erreurs déja commises.

Améliorer la décision Faire des choix et décider de maniere intelligente
en ayant pris connaissance des différentes propositions
au préalable. y
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Objectif Définition

Valoriser et pérenniser Chercher et trouver les meilleures compétences qui

les compétences seront complémentaires les unes aux autres et les faire
partager, tout en assurant une certaine capitalisation
des acquis.

Innover Faire émerger les idées nouvelles par fertilisation croisée,
les transformer en projet industriel et réussir la mise sur
le marché.

Qui est concerné ?

Tout le personnel de I'entreprise : bonnes pratiques, savoir-faire, infor-
mations pertinentes a faire partager.

Les experts : échanges des informations sur les tests, les nouvelles ver-
sions, les salons, séminaires, d'une méme entreprise ou entre différentes
entreprises.

Des groupes d’utilisateurs : partage de leur niveau de connaissances sur
les nouvelles évolutions, les astuces des produits. ..

APPLICATION

La démarche KM repose sur trois étapes pour mettre en place un dispo-
sitif pérenne de partage des bonnes pratiques :

étape 1 : constitution d’'un premier référentiel de bonnes pratiques
terrain structuré selon les contextes d’utilisation (masse critique) ;

étape 2 : mise en ceuvre d’outils permettant une utilisation et un
enrichissement des bonnes pratiques par les principaux acteurs ;

étape 3 : création et animation d’'un dispositif pérenne encourageant
les acteurs a utiliser et a promouvoir la démarche. Cette étape a pour
objectif de faire vivre la base de connaissances ; cela demande des
outils adaptés selon le contexte et une réelle implication des acteurs
a la bonne utilisation de la méthode.

Dans tous les cas de figure, il faut commencer la démarche avec une
vision réaliste et optimiste car des efforts seront demandés aux différents
acteurs.



250 Les méthodes

Les outils du portail

Le schéma ci-dessous donne une bonne vision des différents outils pos-
sibles et de leurs associations tout au long du cycle de vie du KM.

N

Annuaires
d’expertise

E-learning

Conception o '
de dispositifs Qui fait quoi —
pedagogiques Qui sait quoi ?

Capitalisation Communautés
Recueil des de pratiques

connaissances Partage
d'un expert des pratiques

ou groupe Cartographie

projet

Innovation,
Repérage des SPL
connaissances
et compétences
appliquées aux

processus

j s

Annuaire d’expertise

11 permet d’identifier les différents experts en relation avec leur domaine
de compétences.

Exemple : « Désol€, mais je ne m’occupe pas de cela, je ne sais pas qui
est expert sur le sujet. »

Communauté de pratiques
Espace d’échanges, capitalisation sur ce qui marche bien, les pieges a
éviter.
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Cartographie

Identification des connaissances et des compétences stratégiques et
importantes pour 'entreprise en rapport aux processus. Vision simple et
rapide des points cruciaux pour I'entreprise.

Capitalisation

Centralisation des savoir-faire des experts par domaine d’activité. Cha-
que expert est garant de sa base de connaissances.

E-Learning

Principe d’autoformation, auto-évaluation pour un domaine de connais-
sance particulier, a la disposition de 'ensemble du personnel de I'entre-
prise. L'idée principale est bien de pouvoir partager aupres de toutes les
connaissances, avec pour but d’avoir en retour suggestions et proposi-
tions d’amélioration de la part des éleves (personnel en formation).
Comment ?

Avant Apres

Un relatif isolement Les bonnes pratiques Une méthode pour recueillir,

des collaborateurs.

Peu de mise en
commun des
pratiques entre les
commerciaux.

Intégration longue
des nouveaux
embauchés.

Circulation de
I'information souvent
descendante.

sont partagées entre
les services.

Gain de temps et
réactivité accrue.

Un dispositif pour

accélérer I'intégration.

Une reconnaissance
des compétences
du terrain.

Un outil de
management
commercial,
stratégique.

structurer et formaliser
les bonnes pratiques.

Une mise en place d'outils
simples et efficaces de partage
des bonnes pratiques.

Une démarche
d’accompagnement centrée
sur les résultats, le transfert
de savoir-faire, la pérennité
du partage.

Un accompagnement par
des consultants experts.
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KM 2.0
LES NOUVEAUTES

La méthode KM évolue : on commence a voir apparaitre le Web 2.0 qui,
par sa structure Web, permet d’avoir un champ d’action beaucoup plus
large que le KM standard.

Le KM 2.0 s’inscrit dans une méthode participative ; toute personne faisant
partie d'une entreprise, d’'une association, d'une institution... est en mesure
d’étre un acteur actif dans les relations qui existent autour de la méthode
KM 2.0.

Les réseaux ouverts permettent d'échanger, de partager, de créer, de véhi-
culer toutes les nouvelles connaissances, et ce, malgré les diverses entités
opérationnelles qui existent au sein des entreprises.

Il commence a apparaitre les iKM qui ne sont que les KM 2.0 vision
Internet.
Exemples de iKM : les Web sémantiques (internes ou externes a I'entre-

prise), les blogs, les wikis (base de connaissances), les systémes de net-
working, les réseaux d’experts, les réseaux sociaux, les environnements

virtuels. ..
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Chapitre 13

Lean

HISTORIQUE

Initialement mise en place au Japon par Taiichi Ohno de chez Toyota,
la méthode Lean permet a entreprise d’étre plus proche des clients et,
comme le Kaizen, de réduire toutes les sources de gaspillage. De nos
jours, le Lean est utilisé dans I'industrie et commence a se développer
dans le secteur des services.

J. Womack et D. Jones, tous deux fondateurs et président du LEI (Lean
Enterprise Institute), sont devenus les promoteurs de la méthode a tra-
vers le monde.

A RETENIR

Lean concerne les domaines de la planification stratégique opérationnelle,
la conception, la production et la logistique a délai court.

DEFINITION

La méthode Lean s’articule autour de cinq critéres importants qui sont :
la valeur ou écouter la voix du client ;
cartographier les flux ;
tirer les flux ;
résoudre les problemes ;

rechercher la perfection.
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APPLICATION

Un des prérequis est d’avoir de bonnes connaissances en matiere de
management industriel, car dans beaucoup de cas il s’agit d’activités de
ce secteur. Mettre en application la méthode Lean représente beaucoup
de travail, elle s'inscrit dans le temps et la gestion des flux est impor-
tante ; il faut savoir identifier les points critiques, la perte de temps,
réduire les périodes d’attente trop longues des produits sur la chaine, le
manque de place pour les encours, le surplus de stocks tampons...

Il s’agit bien d'une organisation au sein des ateliers, ou des lignes de
production ; il faut chercher a optimiser, a fluidifier le trafic des flux.

L’aspect humain est aussi concerné : tout le monde est impliqué, les
bonnes idées sont les bienvenues, et il faut savoir se remettre en ques-
tion. Les équipes de production doivent se responsabiliser ; un des
moyens est I'affichage des résultats, sous forme de tableaux, par ligne
de production sur le nombre d’heures-hommes, et d’heures-machines,
afin d’'occuper au maximum les lignes de production. Cela fait partie du
management visuel. Cet outil a deux effets : le premier est la recherche
de la motivation des équipes, le second est le challenge entre les diffé-
rentes équipes.

Identifier le nombre de rebuts par ligne de production, chasser le gas-
pillage, réduire les stocks sont les activités fortes du Lean.

Les prestataires sont concernés par la méthode Lean ; ils doivent étre en
mesure de pouvoir s’adapter et, eux aussi, de participer a la démarche.
La mise en application de Lean concerne non seulement I'entreprise qui
progresse, mais aussi les partenaires. Il s’agit d’'un véritable effet de
masse. La démarche permet d’obtenir des gains importants (production)
si elle est menée de maniere intelligente.

La troisieme génération Lean a vu le jour vers 2000. Aujourd’hui, Lean,
qui, comme son prédécesseur Juste-a-Temps, identifie et chasse le gas-
pillage (Muda), comprend cinqg étapes.

Etape 1 : écouter la voix du client

Comme le supply chain management, Lean commence par le client
final. Quels sont ses besoins et attentes ? Toutes les actions par la suite
sont définies et exécutées a la lumiere de cette « voix du client » qui
comprend les clients intermédiaires et le client final.
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1

Ecouter la voix du client

Résoudre Cartographier
les Se perfectionner les flux
problémes des valeurs

Tirer I'ensemble des flux |

3

Etape 2 : cartographier les flux (Value Stream Mapping - VSM)

La deuxieéme étape consiste a cartographier un flux majeur qui aura été
choisi d’apres la voix du client, afin d’identifier les gaspillages en termes
de stocks, de délais et de non-qualité.

Les quatre étapes de la méthode de cartographie des flux :
définition de la cible ;
réalisation de la carte actuelle ;
réalisation de la carte future ;
plan d’action et implémentation.

Etape 3 : tirer les flux

Apres la cartographie du flux actuel puis du flux amélioré, ce qui mettra
en évidence les Kaizen ou petites améliorations nécessaires pour passer
de 'un a lautre, les étapes 3 et 4 de Lean correspondent au Juste-a-
Temps pour tirer la production et a la qualité totale pour résoudre les
problémes ainsi mis en évidence, cachés jusqu’ici par les stocks.
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Etape 4 : résoudre les problemes de non-qualité

Le concept de qualité va de pair avec Lean. Au-dela de la simple confor-
mité de produits aux spécifications, un processus de qualité totale fera
son produit avec le strict minimum de ressources.

Lean s’applique a bien davantage que la production, ce qui peut consti-
tuer un avantage concurrentiel pour entreprise qui y va la premiere !
Par exemple, Lean Supply Chain Management cherche a éliminer les
gaspillages entre les maillons de la chaine logistique, tandis que Lean
Production focalise sur les processus a l'intérieur du maillon « usine ou
entreprise ».

Etape 5 : perfectionner

La cinquieme étape de Lean correspond a la tension des flux, un (Kan-
ban) de moins a la fois, pour réduire graduellement les stocks, cette
protection temporaire et colteuse du gaspillage sous-jacente a laquelle
Lean veut s’attaquer.

—— LES NOUVEAUTES

Lean prend de plus en plus d’'importance, les entreprises se rendant compte
des bienfaits de la méthode ; il est facile de transposer la méthode dans les
services car on y retrouve des similitudes avec le secteur industriel : gestion
des flux, résolution de probléme, chasse aux gaspillages, partenaires fia-
bles, recherche de la perfection...

|

Dire d’expert!

@ Lean n’a pas réponse a tout mais la méthode permet d’apporter des
réponses et des solutions a beaucoup de problémes. Il faut que les per-
sonnes soient sensibilisées a la démarche, qu’elles comprennent les
enjeux de la direction et que, si I'entreprise travaille mieux, celle-ci réa-
lisera des gains qui auront certainement des répercussions directes ou
indirectes sur leurs conditions de travail.

1. Benoit Nelaton, responsable industrialisation.
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Relation Lean-Kaizen

La méthode Kaizen est plus ancienne que la méthode Lean. La méthode
Lean est tres orientée production, industrie (manufacturing), bien qu’elle
commence a s’émanciper vers les services, alors que la méthode Kaizen
concerne toute I'entreprise, elle fait partie de sa culture ; les deux métho-
des sont complémentaires. Des rapprochements verront peut-étre le jour
dans quelques années.

Les plus de la cartographie des flux (VSM)

La cartographie des flux (VSM) est un outil puissant qui permet d’avoir
une représentation visuelle des flux de matieres et d’informations. Elle
permet de détecter les gaspillages, d’avoir une vision systeme et de se
centrer sur une perspective client. Suite 2 une analyse VSM, une vérita-
ble feuille de route pour les changements peut étre établie.

Identifier les lieux ou se produisent les gaspillages, avoir des priorités
en termes d’actions d’amélioration continue (réduction des délais, des
encours et des stocks...), instaurer un vocabulaire commun grice a des
groupes de travail, Lean permet d’apporter la méme vision des choses
aux différents acteurs.
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Chapitre 14
MEHARI

HISTORIQUE

Parmi les méthodes d’analyse des risques, la méthode MEHARI
(Méthode harmonisée d’analyse de risques) est d’origine francaise ; c’est
le Clusif qui I'a fait connaitre. Il s’agit d’'une association de profession-
nels spécialisés dans le domaine de la sécurité informatique. MEHARI
est une fusion de deux autres méthodes.

A RETENIR

Les deux méthodes sont MELISA, qui concerne la défense (les armées quel
que soit le corps), et la méthode MARION, qui, au début, avait pour princi-
paux clients les banques et les assurances, et par la suite d’autres secteurs
comme |'automobile.

DEFINITION

La méthode MEHARI apporte des conseils et fait référence 2 un ensemble
d’exemples d'utilisation de la méthode dans des milieux professionnels.

Pour mener a bien cette méthode, un pilote doit étre nommé par la DSI.
Un des grands avantages de la méthode est que le Clusif met a disposi-
tion sur son site un ensemble de bonnes pratiques et d’outils.

APPLICATION

La mise en application de la méthode demande de la rigueur et une
bonne connaissance des organisations, car la sécurité informatique touche
I'ensemble des utilisateurs et pas seulement les équipes de la DSI.
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Il faut également savoir mener des campagnes d’audits. A cette fin, la
méthode apporte les bases nécessaires, grace a plusieurs guides qui
sont 'analyse de risques, 'audit des services de sécurité, I'identification
et le classement des ressources sensibles, I'élaboration des objectifs de
sécurité.

L’idée est de constituer des bases solides de connaissances (sur les audits,
les services de sécurité, les risques). En phase initiale, il faut identifier et
élaborer le plan stratégique de sécurité (PSS) ; c’est la vision globale de la
sécurité informatique au sein de l'entreprise. Il est décidé au niveau de la
direction générale et concerne la validation des budgets, les ressources
nécessaires afférentes, les évolutions en termes d’infrastructures, la salle
blanche, les sites a externaliser... Le plan opérationnel de sécurité spéci-
fique (POS) concerne un site spécifique, son organisation, les éléments a
mettre en place pour celui-ci. Le plan opérationnel d’entreprise (POE)
permet d’alimenter le tableau de bord via les indicateurs.

Dire d’expert

ﬁ La sécurité de I'information est importante, les projets qui sont sans
prise de responsabilités de la part de la direction générale sont souvent
voués a I'échec ; il faut, comme pour les démarches de certification ISO,
une implication forte de la direction. On assiste depuis peu a une vérita-
ble prise de conscience de la part des directions générales a gérer les
risques liés aux problemes du systeme d’information.

Les méthodes évoluent, elles fusionnent, elles se transforment. La mé-
thode MEHARI en fait partie.

© Groupe Eyrolles
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Chapitre 15
OCTAVE/OCTAVE-S

HISTORIQUE

L’apparition ’OCTAVE remonte 2 'année 1999. Cette méthode est d’ori-
gine américaine, a l'initiative du Computer Emergency Response Team
(CERT), centre d’expertise sur les incidents touchant a la sécurité du
systeme d’information.

Cette premiere méthode concerne les entreprises, et a pour objectif d’étre
utilisée au sein des entreprises avec la version 2.0 en 2001. En 2003, une
version spéciale PME a été réalisée, il s’agit de la version OCTAVE-S.

DEFINITION

La méthode OCTAVE demande a étre conduite par un groupe d’acteurs :
d’'un coté, des utilisateurs, généralement des key users (utilisateurs con-
naissant bien le SI et les applications associées, ainsi que le domaine
d’activité/métier), de lautre cdté, des représentants de la direction du
systeme d’information.

APPLICATION

La méthode OCTAVE propose un catalogue dans lequel on trouve un
ensemble de bonnes pratiques en relation avec les différentes activités.

La mise en application de la méthode OCTAVE se décompose en trois
étapes :
I'organisation : identifier les activités informatiques stratégiques pour
I'entreprise et voir quelles seraient leurs principales menaces ;
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e la technique ou plus précisément la technologie : composants d’in-
frastructures, degrés de vulnérabilité composants, sur site, hors site.
Une expertise est réalisée afin de bien identifier les points critiques
de linfrastructure informatique ;

* le développement de la stratégie : cette étape permet de faire une
synthese des différents résultats des étapes précédentes. Suite 2 une
analyse détaillée des risques, un plan de protection est élaboré et mis
en place.

Apres ces trois étapes, des livrables sont a produire, le plan d’action est
a réaliser a court terme, pour toute I'organisation autour du systeéme
d’'information, et le plan de gestion des risques de TI est a exécuter.

OCTAVE-S

Concernant la méthode OCTAVE-S, c’est-a-dire spécialement congue
pour les PME-PMI, si la démarche est la méme — on retrouve les mémes
organisations —, elle n’a pas la méme ampleur, et concerne moins de
personnes avec des équipes plus réduites.

@ Dire d’expert
Lavantage d’OCTAVE et OCTAVE-S est que cette méthode accompa-
gne les entreprises et offre un véritable service (guide, outils, conseils et
exemples...) a 'ensemble des clients.
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Chapitre 16
PDCA (roue de Deming)

HISTORIQUE

Dans les années 1950, Deming présente une nouvelle méthode d’amélio-
ration continue aupres du comité directeur de Keidaren, méthode plus
connue sous le nom de PDCA. Shewhart est a I'origine de la méthode.
C’est au Japon que Deming intervient.

DEFINITION

PDCA est une méthode d’amélioration continue. Elle a pour but d’amélio-
rer les processus, les produits et les services. Elle concerne tous les
domaines de l'entreprise. Elle est complémentaire aux démarches Kaizen,
Lean et aux normes et référentiels ISO 9001:2000, ISO 14001:2004, ISO/
IEC 27001, ITIL V3...

APPLICATION
La mise en application de la méthode PDCA est souvent représentée par
la roue de Deming qui est structurée en quatre étapes :

la premiere lettre est le P de Plan, planifier : établir le plan d’action
et fixer des jalons sur un calendrier connu de tous (les acteurs) ;

la deuxieme lettre est le D de Do, faire : passer a l'action, réaliser ;

la troisieme lettre est le C de Check, vérifier : vérifier ce qui a été fait
pour s’assurer que tout est correct ;

la quatrieme lettre est le A de Act, ajuster : ajuster, voire corriger pour
s’améliorer.
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Préparer
Plan

Agir Faire
Act Do

T 9

Etape

Etape 1

Etape 2

Etape 3

Etape 4

[

Vérifier
Check

Contenu

Identifier le probléme.

Construire un groupe de travail.

Formaliser le probléme (outils QQOQCCP).

Mesurer la situation actuelle grace a la définition d'indicateurs
représentatifs du probléme.

Définir I'objectif.

Trouver les causes racines :

e rechercher les causes (brainstorming, PS/TB, diagramme d’Ishikawa) ;

e hiérarchiser les causes (vote pondéré) ;
e valider les causes principales (diagramme de Pareto).

Choisir des solutions optimales :
e rechercher les solutions (brainstorming) ;
e sélectionner les solutions (analyse multicritéres).

Mettre en ceuvre la solution retenue :
e définir la zone d'expérimentation ;
e rédiger un plan d’action ;

e réaliser toutes les actions définies.
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Etape Contenu

Etape 5 Mesurer les résultats des solutions mises en place, et les comparer
a la situation initiale.

Etape 6 e Formaliser les solutions, et dans certains cas, mettre en place
des systemes anti-erreur.

e Généraliser les solutions si possible.
¢ Valoriser le groupe de travail et les personnes ayant mis en ceuvre
les actions.

@ Dire d’expert
On parle souvent de cycle PDCA, cette méthode est tres utilisée en
entreprise. Elle demande une implication du personnel et de la hiérarchie.

A RETENIR

Un grand avantage de cette méthode est la mise en place de type projet :

e il est possible de travailler avec un service ou un département a la fois ;

e on réalise un pilote (un service en particulier), un bilan est fait, on reca-
dre certaines choses, et on généralise auprés des autres services ;

¢ |e PDCA est par définition sans fin, car il s’agit d’amélioration continue,
I’étape suivante est le Kaizen.

La roue de Deming est toujours tres utilisée et elle le sera encore ; des
évolutions sont constatées par rapport au début ; elle se rapproche de
plus en plus de la qualité totale ou du Kaizen. 1l faut bien comprendre
que cette roue n’a rien de statique, tout au contraire, elle est en mouve-
ment, en mouvement vers 'amélioration continue.

Evolution de la roue de Deming
A RETENIR

P et D permettent de préparer et de mettre en ceuvre les plans d'action ; ils
sont en perpétuel mouvement alors que C et A sont dans une phase de
capitalisation, de communication sur les efforts fournis et les résultats
obtenus, tout en préparant les futures étapes de I'amélioration continue.

P : Planifier ou réactualiser les processus.

D : Mettre en place le plan d’action et gérer les processus.
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C : Mesurer les efforts, les processus, les services et faire une comparai-
son avec les objectifs visés.

A : Gérer les changements afin d’améliorer les processus.

@ Préparer
Plan

p= Faire

E Do \ Kaizen
€ D P

S :

3 Agir

o Act

2 Veérifier ___\___ ¢ A —1

Check

Niveau d’amélioration
mise en place

Amélioration stabilisée

»
»

Echelle de temps

Algeria-Educ.com
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Chapitre 17

Six Sigma

HISTORIQUE

La démarche Six Sigma est apparue dans les années 1980 ; le groupe
Motorola est devenu le pionner en la matiere.

A RETENIR

L'objectif principal du groupe et des entreprises « utilisatrices » de cette
méthode est d’obtenir trés rapidement des gains (quick wins) mesurables,
c'est-a-dire financiers, en menant des ateliers ciblés.

DEFINITION

Six Sigma est une méthode utile pour optimiser les processus ; elle
concerne a la fois 'opérationnel (production) et les autres grandes acti-
vités de I'entreprise.

Les processus de I'entreprise sont au centre de la méthode. Les proces-
sus de production et de qualité de services livrés aupres des clients sont
des processus majeurs pour Six Sigma.

Tableau récapitulatif de correspondance des ¢

c Défauts par million Qualité (%)
2 308,537 69,2 %
3 66,807 93,3 %
4 6,210 99,4 %
5 233 99,98 %
6 3,4 99,9997 %
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LSL (limite basse) USL (limite supérieure)

Nombre d’unités produites

 ———

<~ Moyenne

Distribution
normale

Défauts

- o

Défauts

< 6 Sigma > + o0

Procédé non 6 Sigma = USL-LSL < 6 Sigma, défauts > 3,4 défauts par million

/\

Procédé 6 Sigma = USL-LSL > 6 Sigma, défauts < 3,4 défauts par million

Représentation graphique

APPLICATION

Mettre en place Six Sigma demande une connaissance de la méthode,

car l'objectif

est de pouvoir générer des gains rapides : quick wins. La

méthode Six Sigma est découpée en cing phases et, comme beaucoup
de méthodes, elle doit étre conduite comme un véritable projet, avec des
comités de pilotage, des revues de direction, des jalons, des livrables...

Définir les

Cette étape

besoins clients

doit étre menée en étroite collaboration avec les équipes

commerciales et marketing ; il est aussi possible de travailler les proces-

sus internes,

avec des approches clients internes.
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Que veut mon client ? Comment puis-je le satisfaire ? Comment puis-
je optimiser mes processus afin de répondre au besoin du client ?
Quel est mon niveau de performance ?

Analyser les sondages, les mesures de satisfaction, car elles sont
importantes pour une meilleure connaissance de la qualité percue de
mes services aupres de mon client.

Capitaliser et faire évoluer les informations concernant les incidents,
les problemes liés au fonctionnement des processus et définir les pis-
tes de progres associées.

Comment faire I'analyse des dysfonctionnements, des problemes ?
Faire un état des lieux des problemes en cours, identifier les causes,
les origines.

Chercher des pistes de progres, pour s'améliorer et avoir des proces-
sus Six Sigma optimisés.

Vérifier si les mesures et les plans d’action sont bien suivis, maintenir
et accompagner 'amélioration.

Les niveaux de compétence

Une démarche Six Sigma nécessite la mise en place de trois niveaux de
compétences :

le green belt qui correspond au role d’animateur ;

le black belt qui correspond a l'expert ; son rdle s’apparente 2 un
chef de projet Six Sigma ;

le champion qui correspond au sponsor ; il est le manager de la
démarche Six Sigma.

Pour les grandes entreprises, le nombre de personnes ayant acquis le
niveau black belt devrait étre de 0,2 2 0,4 % du total du personnel, le
niveau green belt, de 2 a 4 %, sans oublier la direction, le niveau cham-
pion, qui devrait dépasser 4 %. Ils doivent impérativement étre formés
afin de prendre conscience des enjeux et de fournir les appuis indispen-
sables a la mise en ocuvre de la méthode.

Pour une entreprise de 10 000 salariés, environ 400 personnes sont
impliquées.
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Dire d’expert!

Bénéfices et pérennités apportés par Six Sigma

Pour arriver a des résultats de projet tels que « C’est la premiére fois
que je vois un projet réalisé en si peu de temps (cing mois) qui montre
aussi rapidement des résultats concluants et qui ne s’arréte jamais »
(responsable d’'un département opérationnel), il faut que la méthode de
gestion de projet soit robuste et pragmatique.

La méthode Six Sigma est une premiére étape a 'amélioration continue ;
toute I'entreprise doit étre en accord avec cette démarche.

Le facteur humain est trés important, surtout dans des grandes entre-
prises dans le secteur du service. Lopérationnel ne va plus subir les
changements imposés par son management, il va les provoquer en
démontrant que ces idées vont dans le sens stratégique de I'entreprise
(ou direction). Les idées d’amélioration vont venir du terrain et non plus
exclusivement du management. Les problémes deviennent des opportu-
nités d’amélioration a tout niveau hiérarchique de I'entreprise.

Pour arriver a ce niveau de culture d’amélioration continue d’entreprise,
il faut du temps pour « toucher » 'ensemble des acteurs de I'entreprise,
en commengant par le directeur général. Il faut investir dans des acteurs
du changement, experts en la méthode, qui vont, a leur tour, former des
acteurs du changement via des formations et/ou la réalisation de projets
et ainsi de suite.

1. Alexandre Engel, manager Black Bell.
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Chapitre 18
TCO

HISTORIQUE

Ce principe a été élaboré en 1988 par le Gartner Group ; depuis, il est
appliqué par beaucoup de directions informatiques. Cest a la fois
un élément comptable et une information importante pour le budget
informatique, qui est lié aux utilisateurs. Combien nous colte cette
infrastructure ? C’est la question que posent les clients (internes) a leur
DSI.

DEFINITION

II s’agit du cout total d’'un systeme, c’est-a-dire 'ensemble des cotts
d’achat d’'un matériel ou d’'un logiciel (entretien, maintenance, forma-
tion des équipes).

APPLICATION

Généralement, le suivi budgétaire est réalisé par le service comptable
ou la direction administrative et financiere (DAF), toutefois, les DSI veu-
lent et doivent maitriser leurs colts de fonctionnement, d’acquisition...
afin de pouvoir refacturer leurs clients (internes). TCO (Total Cost of
Ownership) permet d’avoir une vision globale des cotts liés au systeme
d’information.

Les domaines qui sont concernés par le TCO

Pour la DSI, le colt d’'un logiciel ou d'un matériel est facile a identifier
et a2 quantifier, mais ce n’est pas le cas concernant d’autres éléments.
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Le paramétrage, l'installation, la mise a disposition d’applications repré-
sentent un coUt difficilement quantifiable, car ils comportent beaucoup
d’inconnues : l'assistance aux utilisateurs quand l'application ne fonc-
tionne plus, la gestion des nouvelles versions, 'assistance technique...
un ensemble de frais est alors engagé soit par rapport a l'infrastructure
en place, soit par rapport aux services offerts pour les clients, et a pren-
dre en compte. Ces activités sont difficilement chiffrables (sauf s’il existe
un contrat, un SLA), certains utilisateurs finaux, pour des raisons d’orga-
nisation, décident d’avoir un correspondant informatique au sein de
leur service, ce qui engendre une forte hausse des colts de fonctionne-
ment liés au TCO.

Le dernier cott concerne le réseau, qu'’il soit LAN (local) ou WAN (dis-
tant) ; a ce niveau, les colts de liaisons sont facilement quantifiables.

Tableau récapitulatif du TCO par domaine
pour un ordinateur de bureau

% du cout total

Remaips d’un ordinateur
Capital matériel et logiciel 19 %
Administration 10 %
Support technique 11 %
Utilisateurs finaux 35 %
Réseau 25 %
Total 100 %

Les facteurs qui influencent le TCO

Les principaux facteurs influencant le TCO sont :
Pour les personnes : la formation des utilisateurs et des informati-
ciens.

Pour les technologies : les déploiements des technologies qui auto-
matisent les processus.

Pour les processus : 'automatisation et I'industrialisation des processus.
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Gestion du TCO

Mise en place des bases
Renouvellement tous les 9 mois
Mesurer les résultats et

valider les processus Analyse des colts et comparaison

Analyse du TCO

Analyse des actifs (enquéte)
Analyse du colt moyen industriel
Enquéte, audit, qualité sur colts survenus

Amélioration de la TCO

Choisir les techniques
et pratiques d’amélioration
Exemple ROI, valeur
Choisir les meilleures solutions

Cycle de vie du TCO

Source : Gartner Group.

Les bénéfices attendus sont :

&

la fiabilité et la transparence des cots ;

des budgets et prévisions réalistes ;

une prise de décision facilitée ;

I'amélioration du controle des dépenses ;

l'amélioration des performances et de la productivité ;

lamélioration de la satisfaction client ;

la diminution des risques ;

I'augmentation de la valeur ajoutée.

Dire d’expert

Dans le cas de figure d’infogérance, d’hébergement ou de mutualisation,

I'aspect TCO est a voir plus finement avec I'ensemble des partenaires ;
généralement le contrat précise et valide les décisions prises.

Une estimation

a été faite par le Gartner Group, sur la répartition du

co(t de possession d’un déploiement d’application sur un poste de travail.

Source : Gartner Group.
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Capital Administration
19% 10%

Support
1%

Utilisateur

Réseau 35%

25%

Source : Gartner Group.
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Chapitre 19
TDBSSI

HISTORIQUE

En février 2004, en France, la Direction centrale de la sécurité des syste-
mes d’information (DCSSD publie I'élaboration des tableaux de bord SSI
(TDBSSD), il s’agit d’'un véritable guide pour les directions de la sécurité
de l'information. Les tableaux de bord des entreprises en matiere de
sécurité informatique ne suivent aucun formalisme, ne reposent sur
aucun standard. Le guide TDBSSI présente et explique une démarche,
ainsi que des outils facilement utilisables par les entreprises.

DEFINITION

Le tableau de bord sécurité des systemes d’information (TDBSSD permet
a lensemble des membres d'une direction informatique, ainsi qu’aux
membres du personnel du service, de bénéficier d’'une vision générale et
synthétique de la situation qui existe en matiere de sécurité, et ce quel
que soit le domaine : opérationnel, technique ou études (audits, avertis-
sements, alertes et plans d’action associés).

APPLICATION

Le guide comporte a la fois un exemple d’application et un ensemble de
fiches d’aide, qui constituent un précieux gain de temps et une assis-
tance tout au long de la mise en place de la démarche et de I'avance-
ment du projet.

Un grand nombre de démarches doivent étre menées comme un vérita-
ble projet, et TDBSSI n’échappe pas a la regle : il y a cinq grandes étapes
qui sont développées dans le tableau ci-apres.
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Un ensemble de familles d'indicateurs pourra étre réalisé en relation avec
les objectifs de la sécurité ; C’est le cas pour le niveau stratégique, le
niveau fonctionnel et le niveau opérationnel. Il serait possible de prendre
en compte d’autres niveaux comme les niveaux financier, juridique...
Une grande partie des données initiales proviennent des dispositifs de
sécurisation, comme les firewalls, les antivirus. ..

Les cinq grandes étapes de la méthode TDBSSI

Etape Définition

Prérequis Capitaliser la pertinence des informations.
Recueillir les informations, les données a traiter.

Mise en place du projet Communiquer auprés des différents acteurs.

« Tableaux de bord SSI » Identifier les acteurs afin de mettre en place les groupes

de travail.

Elaboration des tableaux Construire les tableaux de bord SSI en prenant
de bord SSI en compte les données identifiées.

Exploitation des tableaux Mise en ceuvre des tableaux de bord SSI.
de bord SSI

Evolution et amélioration Suivi des tableaux de bord SSI et suivi des modifications
des tableaux de bord SSI apportées aux tableaux de bord SSI.

Source : www.ssi.gouv.fr/friconfiance/documents/methodes/
tdbssi-section 1-methodologie-2004-02-05. pdf

Dire d’expert

@ Les objectifs de sécurité sont en rapport avec les mesures et indicateurs
qui seront en place au sein de I'entreprise, au niveau de la direction
(aspects stratégiques), des métiers (aspects fonctionnels), de la réalisa-
tion et de la production (aspects opérationnels). Les tableaux de bord
ont pour but de donner aux directions la situation, les tendances sur la
qualité de service d’un département, d’une direction. Il s’agit bien d’un
outil stratégique. Le contenu, la forme, le circuit de validation sont des
critéres importants pour les décideurs.
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LES MODELES

SANS MODELE,
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DEFINITION

Faire référence a2 un modele et se représenter une copie dans ses caracté-
ristiques particulieres, ses qualités intrinséques, au regard d’une référence
reproductive. Le modele est ce a quoi 'on se réfere, c’est une base pre-
miere dans la réflexion. Le modele est 'organigramme de la pensée, c’est
la représentation d’'une idée, un concept que I'on souhaite réaliser.

Le terme modele, a 'origine, est emprunté de litalien modello ; c’est un
diminutif de modus, en d’autres termes, « mesure ». C’est un exemple 2
imiter, une figure que l'on recompose, une vision de l'imaginaire qui
prend forme. L'image est a la mesure de la vision. L'utilisation moderne
du concept vient avec l'arrivée des travaux des cybernéticiens et, rapi-
dement, on retrouve cette idée dans les différentes sciences humaines
(sociologie, économie, linguistique structurale...). De nos jours, nous
parlons de modélisation dun processus, c’est-a-dire dessiner, simplifier
des éléments d’'un ensemble complexe.

Le modele, c’est I'archétype de notre réalité. 1l représente I'expression de
nos images internes. Par des exemples, un ensemble de formules cohé-
rentes, des gabarits, I'idée est posée sur la feuille. Au départ, une esquisse,
un dessin, juste le contour d'une expression qui deviendra réalité.

La force d'un modele se trouve dans la possibilit¢é de donner une
réponse heureuse a2 une question qu’un individu se pose. Parmi les nom-
breux choix possibles d'un modele, il en existe un qui correspond tout a
fait a la question que l'on se pose. Les représentations de tableaux, les
images qui jaillissent des poetes, les symboles universels sont une réalité
pour tout individu avide de compréhension et de mise en ocuvre de réa-
lisations créatives.

Dans cette derniere partie, notre souci est d’orienter le lecteur sur la
compréhension stratégique des entreprises. Dans ce but, nous répon-
dons a certaines questions :
si Pentreprise veut des profits durables, alors quel modele de créa-
tion faut-il utiliser ?
lors de la création d'un modele organisationnel, comment faire pour
que les concurrents ne s’'emparent pas du modele ?
comment déployer un tel modele, par qui, et sur quel périmetre ?

lorsque le modele est défini, fait-il référence 2 une méthode, un réfé-
rentiel ou une norme ?
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doit-on créer des modeles particuliers a 'entreprise, de type généri-
que, ou alors est-il préférable d'utiliser les modeles courants de la
stratégie d’entreprise ?

comment savoir si un modele correspondra au devenir de I'entreprise ?

Les modeles sont a l'origine des outils d’aide a la décision qui datent
des années 1960 ; 'un des plus connus et des plus utilisés est 'analyse
SWOT qui indique dans une matrice les forces et les faiblesses d'un pro-
jet, d'un service, ainsi que les opportunités et les menaces.

Certains modeles se sont rendus célebres, tels ceux proposés ci-dessous :
H. Igor Ansoff, le fondateur du management stratégique ;
M. E. Porter, le positionnement stratégique et I'avantage concurrentiel ;
J. B. Barney, I'avantage concurrentiel soutenable ;

le Boston Consulting Group (BCG), la consultance stratégique.

Les modeles sont nombreux, nous avons di faire un choix drastique
parmi les dizaines de modeles existants. Nous avons souhaité garder
une simplicité dans nos écrits et un apport complémentaire dans la
compréhension des NRMM. Les lecteurs souhaitant aller plus loin dans
la connaissance des modeles pourront se référer a la bibliographie.

Cette partie ne comporte pas de «dire d’expert» la plupart de ces
modeles n’étant pas utilisés seuls mais en complément de méthodes, de
référentiels ou de normes. Nous trouvons essentiellement les experts au
sein des normes, des référentiels et de certaines méthodes ; le qualifica-
tif d’expert étant engendré par une certification, un dipléme, une accré-
ditation, une reconnaissance de la spécialité. Aucune certification n’est
délivrée pour les modeles.

Liste des modeles analysés dans cet ouvrage

Modeéle Définition Chapitre
Cartes mentales Principe de I'imagination et de I'association 1
d’idées et d'images
Ishikawa Identifier les causes possibles d'un effet 2
constaté
Chaine de valeur Diagnostic de |'avantage concurrentiel 3
A
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Modeéle Définition Chapitre
Chaine de Mise en place et déploiement de la stratégie 4
la performance de I'entreprise
Modeéle des écarts Utilisé pour le management de la qualité, 5
de la qualité de service | stratégigue et opérationnel
Les 3C ou le triangle La dimension des segments pour le client, 6
stratégique des fonctions pour I'entreprise, et des
facteurs de compétitivité pour la concurrence

Les 55 Cinq critéres importants qui sont le débarras, 7
le rangement, le nettoyage, I'ordre et
la rigueur

Les 5P Trouver la cause premiere d'un probleme 8

Les 5 forces Fondé sur cing forces, dont le jeu contraint 9
celui de I'entreprise

Les 7S Comprendre la dynamique d'une 10
organisation ou se fixer les buts pour
un programme de changement

Matrice Atouts/ Atouts et attraits de chacun des segments 11

Attraits de I'entreprise

Matrice Croissance/ Modele pour classifier et évaluer 12

Part de marché des produits

Matrice Importance/ Modéle de classement selon le degré 13

Urgence d’'urgence ainsi que le degré d'importance

MSP/SPC Définir les causes fondamentales 14
responsables des dispersions

PEST Présentation des facteurs d’environnement 15

Principe de Pareto Analyse qui permet de classer les causes 16

ou loi des 80/20 d’un dysfonctionnement, d'un probleme

RACI Identifier les intervenants pour la réalisation 17
d’une tache

SMED Appliqué dans le cadre de changements 18
de fabrication

SIPOC ou les relations | Eléments permettant d'analyser la relation 19

client-fournisseur client-fournisseur

SWOT Analyse les forces, faiblesses, opportunités 20
et menaces

TPM Evolution des méthodes de maintenance 21
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Chapitre 1

Cartes mentales

HISTORIQUE

Le Mind Mapping a été réalisé dans le courant des années 1970 par Tony
Buzan. Son sens littéral en francais signifie « représenter une carte de
pensée ». Notre cerveau fonctionne par I'association de mots clés. L'utili-
sation de ces associations en schéma est plus aisée qu'une représenta-
tion textuelle. Chaque élément de la carte mentale est une idée clé ; de
cette idée jaillit un nouvel élément, et ainsi de suite.

DEFINITION

Les hémispheres du cerveau

Tony Buzan, dans son ouvrage Une téte bien faite, a mis en évidence
que les individus préferent utiliser 'hémispheére gauche du cerveau, la
ou se trouve le calcul rationnel, les éléments logiques a notre interpré-
tation, la source du langage. L'autre hémisphere, le droit, appartient a la
créativité, 'esprit de synthese.

Des lors, en stimulant ’hémisphere droit de notre cerveau, nous pou-
vons le faire fonctionner plus aisément avec notre hémisphere gauche.
Les cartes mentales ont donc pour principe d’associer I'imagination, la
création, avec I'association des idées.

Construction d’une carte mentale

Trois €éléments sont constitutifs d’'une carte :

I’élément central, représentant le sujet essentiel, la cause premiere ;
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les branches, qui partent de cet élément rassemblant les idées prin-
cipales ;

les petites branches, jaillissant des principales, illustrant la raison exis-
tante des grosses branches.

Plus les idées sont nombreuses et variées, et plus le nombre de niveau
de branches est important.

Quels sont les bénéfices des Mind Maps ?

Lorsque la carte est dessinée, sa structure en forme d’araignée permet
de faire surgir avec force les idées principales, ces dernieres n’étant plus
embuées par le texte. Le grand intérét de ce type de modele est son uti-
lisation a des fins d’améliorations et d’ajouts de nouvelles données.

Le dictionnaire Larousse précise qu’en philosophie la représentation est
ce par quoi un objet est présent a esprit, et qu’en psychologie c’est une
perception, une image mentale dont le contenu se rapporte a un objet,
a une situation, a une scéne du monde dans lequel vit le sujet. La repré-
sentation est l'action de rendre sensible quelque chose au moyen dune
figure, d’'un symbole, d’un signe.

APPLICATION

De nombreuses applications sont envisageables :

pendant une réunion, en relevant I'ensemble des éléments qui consti-
tuent les buts et les objectifs de celle-ci ;

lors d’'un entretien, en notant les mots clés, les associations de mots ;
dans une conférence, en relevant chaque élément essentiel du dis-
cours ;

pendant une conversation téléphonique, en prenant en note rapide-
ment ’essentiel de la conversation.

© Groupe Eyrolles
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Chapitre 2

Ishikawa

HISTORIQUE

Kaoru Ishikawa (1915-1989), d’origine japonaise, est I'un des premiers
théoriciens pour la gestion de la qualité. On lui doit notamment le dia-
gramme de causes et effets, qui est un outil fondamental pour assister
les cercles de qualité.

DEFINITION

Le diagramme d’Tshikawa, ou plus communément appelé «aréte de
poisson », est un modele permettant d’identifier les causes possibles d'un
effet percu et, par conséquent, de mettre en place les solutions remé-
diant aux causes relevées.

A RETENIR

Ce modele est représenté sous la forme d’une aréte de poisson, d’ou son
surnom ; des fleches définissant les effets viennent se greffer sur le corps
central de I'aréte.

APPLICATION

Se poser en priorité la question suivante : quel est I'effet souhaité par
rapport 2 la cause premiere ?
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Pour ce faire :

Lu
est

lister les causes premieres, celles qui sont susceptibles de concerner
le probleme, et noter I'ensemble de ces idées ;

par le brainstorming, qui consiste a faire jaillir toutes les idées rele-
vant d’un sujet spécifique, approfondir la globalité de la question ;
classer toutes les causes par famille.

ne des principales questions sur le résultat souhaité d'un tel modele
de répondre a la question : « Sur quels types de causes je peux agir ? »

Réalisation du diagramme causes-effets

Pour réaliser un diagramme causes-effets, il faut :

repérer le probleme identifi¢ ou I'objectif désiré par I'utilisation d’'une
fleche montante ;

rechercher les causes possibles et les classer en s’appuyant, par
exemple, sur les 5M, causes liées a la matiere, au milieu, au moyen,
a la main-d’ceuvre, a la méthode ;

tracer des fleches secondaires en tenant compte des familles secon-
daires qui auront été identifiées au préalable ;

M1 M2

p Effet

M3 M4 M5

Source : Kaoru Ishikawa, La Gestion de la qualité.

tenir compte de I'ensemble des causes qui sont potentielles et les
identifier sur des mini-fleches ;

parmi les causes potentielles, se demander quelle est la source du
probléme identifié ; il restera a vérifier, analyser, et corriger la cause.

© Groupe Eyrolles
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p Effet

Source : Kaoru Ishikawa, La Gestion de la qualité.
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Chapitre 3

Chaine de valeur

HISTORIQUE

La chaine de valeur, concept développé a l'origine par Michael Porter
dans le milieu des années 1980, décompose l'activité de I'entreprise en
fonctions : direction, logistique, production, commerciale, marketing, etc.

La performance de I'entreprise peut étre évaluée avec la chaine de valeur.
Cette chalne peut également se trouver étendue a un secteur particulier
d’activité économique.

Dans cette notion, nous avons l'idée de client et de fournisseur ; rendre
au client un ensemble de services sans que celui-ci en subisse les cotts
et les risques. L’organisation en fonctions stratégiques oriente les déci-
sions prises au regard des clients. Les activités de l'entreprise sont
porteuses d’avantages concurrentiels en termes de diversification, de
distinction, de colts ; ainsi, elles sont porteuses de création de valeur
pour le client.

DEFINITION
A RETENIR

L'analyse de la chaine de valeur est un outil indispensable pour faire un
diagnostic de |'avantage concurrentiel.
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L’étude de la chaine de valeur découpe l'entreprise en activités stratégi-
quement importantes. Apres avoir effectué cette étude, I'entreprise est
apte a choisir une stratégie spécifique a chaque produit.

APPLICATION

M. Porter distingue neuf catégories génériques d’activités :
Logistique interne : accueil, classement, rangement et affectation des
moyens de production indispensables au produit.
Logistique externe : récolte, stockage, archivage et attribution des pro-
duits aux clients.

Production : transformation des moyens en but, comprenant la répa-
ration des machines, le contréle de la qualité.

Commercialisation : activités liées a la fourniture des moyens par les-
quels les clients achétent un produit et sont incités a le faire.

Services : activités associées a la fourniture d’'un service tendant 2a
accroitre ou a maintenir la valeur du produit.

Approvisionnement : situé en amont de la production dans le cycle
d’exploitation de l'entreprise, son rdle est de satisfaire les besoins
en fournitures et services des autres fonctions de I'entreprise au meil-
leur colt et dans le respect des quantités, de la qualité et des délais
exprimeés.

Recherche et développement : « Changement introduit sciemment
dans ’économie par un agent quelconque et ayant pour but et résul-
tat une utilisation plus efficiente ou plus satisfaisante des ressources. »
(Encyclopedia Universalis)

Gestion du personnel : fonction apparue avec les études de Elton
Mayo, au début du siecle ; ni Fayol ni Taylor n'y font référence.
Aujourd’hui, la gestion du personnel et I'importance qu’on y accorde
sont une valeur ajoutée pour l'entreprise.

Infrastructure de l'entreprise : représentée par la fonction direction.
Le role du dirigeant est de choisir les buts de I'entreprise. Les mem-
bres du conseil d’administration, du directoire, du comité d’exécu-
tion, du conseil de surveillance, et toutes les personnes susceptibles
d’exercer une influence sur la stratégie de I'entreprise peuvent inté-
grer cette fonction.

© Groupe Eyrolles
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Activités de soutien

Chaine de valeur 289

Infrastructure de I'entreprise
Yy A
Gestion des ressources humaines 3
Développement technologique, R & D
Approvisionnements
&

L. \ \y
Logistique ) (‘production ) ( Logistique ) (commercialisation @?’
interne externe et vente

«— Activités principales ——

Source : M. Porter, L’Avantage concurrentiel.
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Chapitre 4

Chaine de la performance

HISTORIQUE

La Supply Chain Management (SCM), ou gestion de la chaine logistique,
s’intéresse aux processus clés de la fabrication, a la planification, au
suivi de la production, a I'exécution et au contréle de la performance.
Lors de son apparition en France, la gestion de la chaine logistique était
principalement centrée sur la fonction exécution (fabrication, entrepots,
transport logistique).

DEFINITION
L’entreprise permet de définir et d’identifier un ensemble de domaines
de performances propres a son activité :

les ressources humaines ;

les processus internes ;

les relations clients ;

les finances.
A RETENIR

En suivant le modéle de la chaine de la performance, I'entreprise élabore
et explicite son modele type de performance, tout d’abord par rapport a la
vision intuitive qu’elle s’en fait, puis en vérifiant les résultats statistiques
des corrélations présumées.

Un des grands avantages de l'entreprise est de mettre en ocuvre une
vision dite totale et commune des facteurs clés de la performance, en
général au sein de Pentreprise.
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APPLICATION

Le modele est indispensable pour I'analyse, 'audit et le diagnostic de
fonctionnement, le management par les objectifs. Il sert a la mise en
place et au déploiement de la stratégie de I'entreprise.

DANGER

Attention, le modéle de performance est propre a chaque entreprise ; afin
d'étre efficace, il est conseillé qu'il soit construit par les services opération-
nels, fonctionnels, en se fondant sur I'expérience des femmes et des hom-
mes de |'entreprise.

Rentabilité

Image Récurrence
positive des affaires

Satlsfactlon Efficacité du
des clients processus achats

Compétences
du personnel

Satisfaction
du personnel
@ Suggestion
du personnel

Schéma de la chaine de la performance
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Chapitre 5

Mode¢le des écarts
de la qualité de service

HISTORIQUE

En 1985, Parasuraman, Zeithaml et Berry ont défini le modele le plus
reconnu pour I'évaluation de la qualité du service et de la satistaction de
la clientele. Tls 'ont appelé le modele des écarts de la qualité de service.

DEFINITION

Ce modele est utilisé pour la gestion de la qualité, le management stra-
tégique et opérationnel.

Modele de la qualité

Service attendu

Service attendu de la part du client, il s’agit d’'une attente mesurable :
fonction de la différence entre les attentes du client et sa perception du
service offert. La satisfaction du client est plus grande lorsqu’il percoit
qu’on lui offre un bon service, quand ses attentes sont compatibles avec
le service que l'organisation peut fournir.

Service recu

Service recu de l'entreprise, a destination du client, il s’agit d'une pres-
tation mesurable : fonction de nombreux facteurs externes qui échap-
pent a la volonté du fournisseur de service.
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Délivrance du service

Délivrance du service par I'entreprise au client, il s’agit d'un engage-
ment du fournisseur : fonction de plusieurs facteurs externes comme
I’humeur générale du client, qui sont indépendants de la volonté de la
direction, des communications établies avec le client. Si la prestation du
service n'est pas conforme aux informations fournies au client, cela
affecte la satisfaction de la clientele.

Offre de service

Offre de service de l'entreprise aux clients, engagement contractuel :
fonction des plans édictés concernant la prestation du service, de la réa-
lit¢ de l'accueil dont les ressources limitées et d’autres facteurs influent
sur la capacité d’offrir le service. Si les plans de prestation du service ne
concordent pas dans les faits avec la prestation, un écart se creuse et
peut provoquer l'insatisfaction du client.

Perception des attentes des clients par le fournisseur

Mesures, sondages : fonction de divers facteurs indépendants de la
volonté des gestionnaires, de la perception des attentes du client par
I'organisation. Si les facteurs externes exercent une contrainte sur la pla-
nification du service, il est impossible de respecter les attentes du client.

Communication externe avec les clients

Par le fournisseur, fidélisation, prospection : fonction de la tradition,
d’anecdotes, de I'expérience personnelle des attentes de la clientele. Si
les attentes du client sont coupées de ses attentes réelles, toute la
chaine de la prestation aboutit 2 une moins grande satisfaction.

APPLICATION

L’écart qui existe entre le service recu, tel que le client le percoit, et le ser-
vice attendu par ce client, « référence 1 », est déterminé par quatre écarts
dits élémentaires qui sont :
I'écart entre le service attendu par le client et la perception par
I'entreprise des attentes de ce dernier : écart de connaissance (2) ;
I’écart entre la perception par I'entreprise des attentes des clients et
sa traduction en une offre de service avec ses caractéristiques et ses
spécifications : écart de conception du service (3) ;
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Iécart entre I'offre de service définie et la réalité du service qui est
vraiment délivré : écart de mise en ceuvre (4) ;

Iécart entre la réalité du service délivré et les messages qui circulent
par les communications externes destinées a la clientele : écart de
communication (5).

—| Service attendu |<7
Client @

| Service regu |<7

@ | Délivrance du service | .
Communication
@ externe avec
les clients

Entreprise | | Offre de service —
® ®

Perception des attentes
des clients

@ Qualité de service globale

@ Qualité de la connaissance des attentes des clients
(3 Qualité de la conception de I'offre de service

@ Qualité de la mise en ceuvre de |'offre de service

@ Qualité de la communication sur le service
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Chapitre 6

Les 3C ou le triangle stratégique

HISTORIQUE

Le triangle stratégique a été créé par Kenichi Ohmae (né en 1943) ; c’est
I'un des plus grands spécialistes mondiaux de stratégie économique des
entreprises.

DEFINITION
A RETENIR

Trois critéres sont a prendre en compte pour élaborer une stratégie
d’entreprise : I'entreprise, la concurrence et le client. Sans ces trois criteres
il ny a pas de stratégie. Ces critéres sont couplés avec des périmeétres bien
spécifiques : le périmétre fonctionnel pour I'entreprise, le périmétre com-
pétition pour la concurrence, et le périmetre niche ou segment de marché
pour le client.

Au sein de lentreprise, 'ensemble des pistes de progreés apporte un
niveau de maturité sur les performances et sur 'esprit de compétition
qui existe au sein des services face a la concurrence ; cela concerne les
aspects qualitatif, de service, de prix, de réputation, d'image de marque.
La stratégie prend en compte la vision du marché par sa segmentation
et, bien entendu, les futures attentes et besoins des clients.

APPLICATION

La stratégie qui va faire la différence est celle que l'entreprise utilisera
par rapport a ses concurrents, en employant ses ressources internes afin
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de répondre et de satisfaire aux besoins des clients. Pour mener a bien
les 3C, il faut avoir un bon niveau de décision stratégique de la structure
pour que celui-ci puisse agir a la fois sur la segmentation, 'optimisation
des ressources internes et les différents facteurs de compétitivité.

, .
L'entreprise concurrents

Schéma des 3C ou le triangle stratégique
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Chapitre 7
Les 58

HISTORIQUE

Le modele 5S a vu le jour au Japon dans les années 1947-1950. Créé par
le japonais Takashi Osada, il s’inscrit dans la démarche Kaizen et, géné-
ralement, fait partie de ses outils.

DEFINITION
A RETENIR

Le modele 5S repose sur cing critéres importants qui sont le débarras, le
rangement, le nettoyage, I'ordre et la rigueur. L'élimination du gaspillage
est le vecteur commun aux cing critéres.

Le modele 5S vise a donner a un opérateur une meilleure maitrise de
son environnement de travail.

APPLICATION

L'appellation «5S » tire son origine de la premiere lettre de chacune
des cinq opérations a conduire dans le cadre de cette technique de
management.

Seiri (se séparer de I'inutile)

Cette opération vise 2 trier ce qui est strictement nécessaire et qui doit
étre gardé en se séparant du reste. Elle touche a la fois aux objets maté-
riels et immatériels qui environnent ou conditionnent les méthodes de
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travail (normes, regles, documentation...). Elle lutte contre le penchant
bien naturel qui consiste a2 accumuler.

Seiton (mettre de I'ordre dans ses affaires)

Cette opération consiste 2 aménager au mieux les moyens nécessaires
en réduisant les gestes inutiles et les pertes de temps. Une place pour
chaque chose, chaque chose a sa place.

Seiso (nettoyer)

Cette opération, valable surtout en milieu industriel, assure la propreté
du poste de travail en luttant contre la poussiere, la saleté, les chutes de
matériaux, les fuites d’huile. L'entretien des sols et de machines y prend
une importance toute particuliere. Le nettoyage devient I'occasion et le
moyen d’inspection des machines pour détecter les anomalies et les
usures prématurées.

Seiketsu (rendre évident)

Cette opération définit les regles par lesquelles le poste de travail restera
débarrassé des objets inutiles, rangé et nettoyé (reperes visuels, notam-
ment). Elle consolide les trois opérations précédentes.

Shitsuke (amélioration continue)

Cette opération est du ressort hiérarchique. Elle se fixe pour but le
maintien des bonnes habitudes, en soutenant et encourageant le per-
sonnel a adhérer aux regles.

Conditions de réussite

Elles consistent en une adhésion active de la direction a la démarche,
puis en la participation de chaque collaborateur.

Des audits sont réalisés de maniere réguliere afin de voir (preuves, pho-
tos, consignes), vérifier, contrdler si la démarche est bien utilisée.
STRATEGIQUE

Les 5S sont utilisées dans les milieux industriels, mais le secteur des services
commence a s'y préter ; le syndrome du « bureau net » y est pour quelque
chose...

© Groupe Eyrolles



© Groupe Eyrolles

Chapitre 8
Les 5P

HISTORIQUE

Le modele des 5P ou des « 5 pourquoi », tout comme le modele des 5,
est apparu dans les années 1947-1950 au Japon. Il s’inscrit dans la
démarche Kaizen, et fait partie de son panel d’outils.

DEFINITION

Le modele 5P permet de trouver la cause premiere dun probleme. Il
repose sur un questionnaire que 'on appelle les 5P, « les 5 pourquoi »,
ou les 5W.

CIBLE A ATTEINDRE

Trouver la cause premiere (origine) d'un probléme.

APPLICATION

Le modele 5P s’applique de la facon suivante :
Identifier un probléme a traiter (complexe de préférence).
Identifier les principaux acteurs (experts, clients internes, fournis-
seurs dans certains cas...) qui seront dans le groupe de travail.
Recenser I'ensemble des preuves et les centraliser pour travailler
avec le groupe.
Durant la réunion, questionner a cinq reprises les différents acteurs
concernés par le probleme.
Batir avec le groupe les différentes sources de réponses obtenues
suite aux « 5 pourquoi », questions posées.
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Identifier et valider I'origine ou les origines du probleme dans le cas
d’un probleme complexe.

Proposer un plan d’actions pour la résolution du probleme ; atten-
tion, cela peut demander un peu de temps (contrat a revoir, modifi-
cation d’un programme de production, traitement informatique...).

Il est important de travailler a plusieurs sur les résolutions de problémes.

Exemple de mise en place d’'une démarche 5P
pour un probleme industriel

Vous étes dans un atelier de production et voyez un ouvrier qui verse
du sable par terre. Vous lui dites :

Pourquoi répandez-vous du sable par terre ?
Parce que c’est dangereux

U

Pourquoi c'est dangereux ?
Parce que c’est glissant

U

Pourquoi c’est glissant ?
Parce qu'il y a de I'huile

U

Pourquoi y a-t-il de I'huile par terre ?
Je crois que c'est une fuite de la machine

U

Pourquoi y a-t-il une fuite sur cette machine ?
Cela doit venir du joint d’huile

Vous lui demandez d’ouvrir la machine et voyez que le joint est défec-
tueux. Vous lui précisez alors qu’il vaut mieux changer le joint afin
drarréter la fuite une fois pour toutes, et que cela évitera ainsi d’utiliser

du sable.

Bravo ! Vous étes arrivé a la cause (origine) du probleme.
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Chapitre 9

Les 5 forces

HISTORIQUE

Le modele des 5 forces a été développé par 'économiste Michael Porter
en 1979.

DEFINITION

Le modele synthétise les facteurs influant sur la performance d'une
entreprise par cing forces : le pouvoir de négociation des clients, le
pouvoir de négociation des fournisseurs, la menace des nouveaux
entrants, la menace des produits de substitution et I'intensité de la con-
currence du secteur.

Les 5 forces

Les clients

Les clients ont la possibilité d’influencer les colits de vente, mais aussi la
qualité de production et les délais de livraison des produits finis.

Les fournisseurs

La gestion des fournisseurs ou supplier management (SM) est le proces-
sus consistant a gérer les fournitures et les services afin d’obtenir une
qualité de service sans discontinuité, et d’assurer la valeur des investisse-
ments.

Les nouveaux entrants

Un secteur attractif est porteur de nouveaux concurrents. L’entreprise
face a ces rivaux doit réagir par la mise en place de barrieres pour les
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nouveaux prétendants. Une nouvelle entreprise doit payer un lourd tri-
but afin de s’établir sur le secteur.

Les produits de substitution

Ces produits sont une alternative a l'offre principale ; généralement, ils
répondent 2 une demande semblable. Exemple : une entreprise de pro-
duits laitiers peut proposer a la vente des biscuits au lait.

La concurrence

Sur un secteur identique, les entreprises se livrent a une compétition
afin de survivre ou d’améliorer leur statut.

APPLICATION
CIBLE A ATTEINDRE

Le modele des 5 forces est utilisé pour élaborer une analyse stratégique
externe.

Drautres forces peuvent venir enrichir les 5 forces principales ; d’autres
acteurs comme les institutions publiques, les administrations, les collec-
tivités locales. ..

Nouveaux
entrants

Les fournisseurs I:> Concurrents <:I Les clients

du secteur

Produits
de substitution

© Groupe Eyrolles
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Chapitre 10
Les 7S

HISTORIQUE

Ce modele date de la fin des années 1970, Richard Pascale et Anthony
Athos s’étant demandé les raisons de la réussite des entreprises japonai-
ses. A peu pres 2 la méme époque, Tom Peter et Robert Waterman, dans
leur célebre ouvrage Le Prix de l'excellence, s’étaient posé la méme ques-
tion. Des lors, ces quatre auteurs ont travaillé 2 la mise en place de ce
modele, appelé les 7S, repris depuis par 'entreprise de conseil McKinsey.

DEFINITION

Ce modele des 7S aide a saisir la dynamique d’'une organisation, qui
permet d’orienter globalement et efficacement les objectifs des raisons
du changement.

APPLICATION
Le modele est composé de 7 éléments, dont tous les termes anglais
commencent par un S :

Shared value : Les valeurs partagées de 'entreprise, qui sont au centre
du modele. Cet élément est en interaction avec les 6 autres concepts
déterminés dans le modele des 78S.

Strategy : La stratégie de l'entreprise (répondre aux buts avec des
moyens).

Skills : Le savoir-faire (I'utilisation des connaissances).

Staff : Le personnel (I'utilisation des compétences).
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Style : Le style ou la maniere du personnel dirigeant de se comporter
dans la réalisation des buts de 'entreprise.

Systems : Le systeme indique le comment de la réalisation d'une
tache au travers d'un ensemble de procédures, de modes opératoi-
res, de tiaches distinctives.

Structure : La structure qui révele agencement des différentes sec-
tions de I'entreprise, et la facon dont elles interagissent les unes par
rapport aux autres.

Systéeme

Stratégie

Valeurs
partagées

Savoir-faire

Personnel
(staff)

Source : R. H. Waterman, Jr.Thomas, The 7 framework.
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Chapitre 11
Matrice Atouts/Attraits

HISTORIQUE

Le modele de la matrice Atouts/Attraits doit sa conception a James OI.
McKinsey en 1926 ; il s’agit d’'un outil d’aide a la décision.

DEFINITION

Cette matrice permet de savoir si I'entreprise posseéde suffisamment
d’atouts pour répondre 2 un marché ou les attraits sont élevés pour les
clients.

APPLICATION

Ce modele est représenté dans une matrice ou, généralement, les
« Atouts » sont en abscisse et les « Attraits » en ordonnée. « Attrait » comme
« Atout » sont séparés en « faible », « moyen » et « fort » ; ce qui permet de
positionner la stratégie de I'entreprise sur I'éventuelle prise de décision.

Fort
2
©
3"-'- Moyen
<

Faible

Faible Moyen Fort
Atouts

Source : Kenichi Ohmae, Le Génie du stratege, Dunod, 1992.
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Chapitre 12

Matrice Croissance/
Part de marché

HISTORIQUE

L’évaluation et la classification des produits se font en utilisant le
modele d’analyse du Boston Consulting Group (BCG), qui porte le nom
de Growth Share Matrix. Le modele a été mis au point au cours des
années 1970 par le BCG. Les produits sont représentés dans une matrice
comme celle représentée ci-dessous.

Taux de croissance

du marché
A
Forte Vedette Dilemme
. Vache Poids
Faible <.
a lait mort
Part du marché
relative
Forte Faible
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DEFINITION

Quand une entreprise prend une décision stratégique en rapport avec le
segment de marché, elle doit s’assurer de deux éléments : la croissance
du marché et la part qu’elle y détient.

A RETENIR

Le modele matrice Croissance/Part de marché permet de croiser les deux
aspects. Sur |'axe du taux de croissance, la valeur médiane correspond au
taux du marché qui est concerné. L'axe « Part de marché » indique le rap-
port en volume au principal concurrent.

Il y a quatre types de positions :

les vedettes ou les stars, produits leaders dans un marché a crois-
sance rapide ;

les vaches a lait, produits leaders dans un marché a faible crois-
sance ;

les dilemmes, produits peu compétitifs sur un marché a croissance
rapide et forte ;

les poids morts, produits peu compétitifs sur un marché a croissance
faible.

Le lien qui existe avec le cycle de vie est le suivant : les vedettes devien-
nent des vaches a lait qui deviennent des poids morts. Il faut savoir que
plus la croissance est rapide, plus les besoins de liquidités sont forts et
importants, plus la position de la concurrence est bonne, plus elle
génere des liquidités.

Les entreprises ont donc intérét a rentabiliser et a « traire » les vaches a
lait pour investir dans les vedettes ou les dilemmes qui peuvent devenir
des leaders, et abandonner peu a peu les autres dilemmes et les poids
morts.

APPLICATION

Ce modele permet d’évaluer des stratégies, des décisions stratégiques.

© Groupe Eyrolles



© Groupe Eyrolles

Chapitre 13

Matrice Importance/
Urgence

HISTORIQUE

Cette matrice est également connue sous le nom de matrice ABC. Pour
résoudre les problemes de surcharge de travail, D. Eisenhower (1890-
1969), commandant en chef des forces alliées en Europe, a mis au point
la matrice Importance/Urgence.

DEFINITION
A RETENIR

Les activités peuvent se classer a la fois selon leur degré d'urgence et leur
degré d'importance.

Le critére « urgence » est primordial ; il permet de gérer les priorités, car
de nombreuses erreurs et dysfonctionnements existent, des confusions
ont lieu entre I'importance et I'urgence, ce qui rend difficile 'ordonnan-
cement des priorités.

Une organisation est préconisée afin de faire prévaloir le critere « impor-
tance » ; cela demande un traitement spécifique : il faut prendre suffisam-

ment de temps pour traiter les activités dites importantes et urgentes,
puis traiter les autres activités non urgentes.

La matrice est utilisée par le management opérationnel.



312 Les modeles

APPLICATION

Sur une matrice, « 'urgence » est indiquée en abscisse et « l'importance »
en ordonnée. Chaque élément, « urgence » ou « importance », est divisé
en deux parties, « faible » ou « fort ». Des lors, nous avons :

Priorité 1 : Tache importante et urgente.
Priorité 2 : Tache importante mais pas urgente.
Priorité 3 : Tache urgente mais pas importante.

Priorité 4 : Tache non urgente et non importante.

Importance
A
Forte 1 2
Faible 3 4
» Urgence

Forte Faible

© Groupe Eyrolles
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Chapitre 14
MSP-SPC

HISTORIQUE

La Maitrise statistique des procédés (MSP) ou Statistical Process Control
(SPC) date du milieu des années 1920 grace a Walter A. Shewart, ingé-
nieur 2 la Western Electric, qui fut le premier a travailler sur les techni-
ques statistiques de controle de la qualité des produits finis. Il a eu
comme éleve Edwards Deming, le fondateur de la célebre roue (PDCA).
MSP est un modele fondé sur I'analyse statistique ; cet outil permet de
maitriser la production.

DEFINITION
A RETENIR

MSP-SPC a une approche culturelle concernant la compréhension des
notions d’intervalles de tolérance et une approche plus technique concer-
nant les outils.

Tous les procédés ne sont pas capables de reproduire exactement le méme
produit (réglage de la machine, humidité, chaleur...).

Le MSP-SPC utilise le modele 5M ; il s’agit d’'un outil qui permet de dis-
tinguer les cing éléments principaux qui sont a la base des dispersions
possibles lors d’'un procédé industriel. Le 5M a pour objectif de tra-
vailler sur les cing causes fondamentales responsables des différentes
dispersions (non-qualité) : machine, main-d’ceuvre, matiere, méthodes,
milieu.

Beaucoup de variations, souvent aléatoires, d’'une caractéristique sui-
vent une courbe dite en cloche.
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On distingue deux types de causes :

les causes communes : il s’agit de nombreuses sources de variations
qui sont difficilement maitrisables et qui sont présentes dans diffé-
rents procédés. Ces causes communes forment la variabilité intrinse-
que du procédé, cette variabilité suivant souvent la loi de Gauss ;

les causes spéciales : il s’agit de dispersions identifiables, irrégulieres,
instables, imprévisibles. Cela nécessite une intervention sur le pro-
cédé ; heureusement, ces dispersions sont limitées. Par exemple, la
machine est déréglée suite a 'usure d’'un outil.

APPLICATION

Etape 1

But : connaitre la variabilité naturelle du procédé.
Comment : réaliser une carte de controle sans limite.

Aller a I'étape 2.

Etape 2
But : fixer les limites des variations générées par les causes communes.
Comment : en utilisant la moyenne des variations observées en 1 ou 4.

Aller a I'étape 3.

Empe 3

But : prévenir I'apparition des causes spéciales, découvrir les actions
susceptibles d’améliorer la capabilité du procédé.

Comment : détecter sur les cartes les variations de réglage et de capabilité.

Aller a I'étape 4.

Etape 4
But : améliorer la capabilité du procédé.

Comment : en résolvant les problémes mis en évidence par I'étape 2.

© Groupe Eyrolles
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Chapitre 15
PEST

HISTORIQUE

Le modele PEST est apparu dans les années 1960 aux Etats-Unis, il est
aussi appelé I'analyse PEST. Il concerne quatre grandes activités : la
politique, la technologie, le social et 'économie ; activités qui ont des
impacts directs sur le fonctionnement des entreprises. Le modele s’est
rapidement répandu en Europe et, de nos jours, il est mondialement
connu.

DEFINITION
A RETENIR

Les impacts sur le fonctionnement de |'entreprise, les performances de
I’entreprise ainsi que tous les facteurs liés a I'environnement sont présen-
tés dans le modele PEST.

Il s’agit des facteurs :
politiques (P) : orientations politiques, actions des pouvoirs publics. ..
économiques (E) : inflation, conjoncture, chomage, taux de change...
sociaux (S) : comportements ou attentes des clients et des salariés. ..

technologiques (T) : évolution des technologies, des produits et ser-
vices, des méthodes de travail. ..

Les facteurs types, nationaux, marché économique, mondialisation...
sont également pris en compte.
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APPLICATION

Les relations entre 'entreprise et 'environnement sont analysées au tra-
vers du modele PEST : les changements, les évolutions, le tout avec une
vision futuriste par rapport aux objectifs de I'entreprise.

Des rapprochements sont possibles entre des criteres environnemen-
taux et les expertises sur les futures menaces. Les criteres liés aux chan-
gements sont associés au domaine de I'environnement.

Des rapprochements sont possibles aussi concernant le positionnement
de l'entreprise par rapport aux concurrents.

Facteurs
politiques

A

Facteurs
économiques

Facteurs
technologiques

Entreprise

Yy

Facteurs
sociaux
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Chapitre 16

Principe de Pareto
ou loi des 80/20

HISTORIQUE

C’est I'’économiste Vilfredo Pareto qui a découvert ce phénomeéne de
distribution inégale, en analysant la répartition des différentes richesses
dans plusieurs pays a des périodes différentes. Le qualiticien Juran a été
un fervent promoteur de cette analyse.

DEFINITION

Le principe de Pareto est une analyse qui permet de classer les causes
d’'un dysfonctionnement, d'un probleme, d'un incident ou d’une situa-
tion, par ordre décroissant. Dans de nombreux domaines, une forte pro-
portion des résultats est due a une petite proportion des ressources ou
des causes. Par exemple, 20 % des fonctions d'un téléphone portable
correspondent a 80 % de son utilisation.

APPLICATION

Cet outil est utilisé pour définir des priorités et des stratégies d’action
qui correspondent aux managements stratégique, opérationnel et de la
performance (qualité).
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20 %

80 %

Ressources
Causes

Résultats
Effets
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Chapitre 17
RACI

HISTORIQUE

Il n’y a pas de date spécifique, ce qu’il faut retenir est que cette méthode
est utilisée depuis longtemps dans la gestion de projets, en général, les
plans d’action. Elle est employée de maniere réguliere dans la répartition
des taches ou des activités.

DEFINITION
A RETENIR

Méthode d'organisation qui a pour but d’identifier les intervenants pour
la réalisation d'une tache. Souvent « le qui fait quoi » est utilisé.

R = Responsable, A = Approbation, C = Consultation, I = Information

Responsable : c’est la personne qui réalise la tiche ou l'action. 1l
peut y avoir plusieurs personnes qui réalisent la tache.

Approbation : il y a toujours un seul approbateur de la tiche. Il doit
donner un retour sur I'avancement de la tache.

Consultation : la consultation est faite par les participants.

Information : ce sont les personnes qui doivent étre informées.

APPLICATION

Lutilisation du modele RACI permet d’identifier « le qui fait quoi ». II est
souvent employé sous forme de matrice.
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Activités

Définir le pilote

Mettre en place le pilote

Former les utilisateurs
du site pilote

Déployer la solution
PDCA sur le site pilote

Observer le site pilote

Bilan du déploiement
du site pilote

Direction
qualité

R/A

R/A

Acteurs
Direction Direction
support projet
C A
C A
R C
R C
R/A C
I C

Sous-traitant

R/A
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Chapitre 18
SMED

HISTORIQUE

Apres la Seconde Guerre mondiale, le modele SMED a été développé
par Shigeo Shingo pour le compte de I'entreprise Toyota, son employeur.

DEFINITION
A RETENIR

Le modele SMED (Single Minute Exchange of Die) est un modéle d’organi-
sation visant a réduire les temps de changement des outillages.

La durée des changements des outillages sur les lignes de fabrication a
pour conséquence la taille minimale des lots lancés en production.
Réduire ces temps entraine une véritable optimisation du cott global de
revient des produits fabriqués. Single Minute signifie un temps inférieur
a dix minutes.

APPLICATION

Les quatre étapes du modele SMED sont les suivantes :
faire 'inventaire de toutes les tiches a réaliser pour effectuer le chan-
gement ;
réaliser en temps masqué toutes les tiches externes ;
réduire les temps internes (temps attribué a larrét des machines) par
des actions ciblées d’amélioration ;
réduire la charge des temps externes (pendant le fonctionnement
des machines).



322 Les modeles

L’objectif est de diminuer le temps de mise en train (MET), c’est-a-dire
la partie consacrée au réglage de la machine.

Les effets bénéfiques que le SMED engendre sont nombreux : une forte
augmentation de la flexibilité globale des équipements ou des lignes de
fabrication, une grande diminution des temps de défilement...

© Groupe Eyrolles
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Chapitre 19

SIPOC ou les relations
client-fournisseur

HISTORIQUE

Le SIPOC est né en méme temps que le Six Sigma dans les années 1980-
1990 aux Etats-Unis.

DEFINITION
Le sigle SIPOC correspond aux cing éléments permettant d’analyser la
relation client-fournisseur :

Supplier (sous-traitant ou fournisseur) : la personne ou le groupe de
personnes qui fournit I'information, le produit, ou toute autre res-
source indispensable au bon fonctionnement du processus.

Input (entrées) : ce qui est apporté par le sous-traitant ou le fournis-
seur.

Processus : ce qui concerne le processus, c’est-a-dire la boite noire.
Output (sorties) : le produit final du processus.

Customer (client) : la personne, le groupe de personnes ou le pro-
cessus qui recoit le produit final.

La qualité d’'un service est 'écart qui existe entre le service recu, tel que
le client le percoit, et le service attendu par ce client.

APPLICATION

1l s’agit d’'un des outils de la méthode Six Sigma.
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— CIBLE A ATTEINDRE

Le modele SIPOC permet de clarifier correctement le périmétre des proces-
sus. Il identifie un ensemble d’éléments (les acteurs, les fournisseurs, les
clients, les équipes). Cet outil est utilisé pour le management du change-
ment et le management de projet.

|
, Input Output
Supplier pu R Processus Utpd R Customer
(fournisseur) Entrées (processus) Sorties (client)
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Chapitre 20
SWOT

HISTORIQUE

Cest au début des années 1950 que la réflexion sur un modele stra-
tégique a vu le jour. Il faudra attendre dix ans, pour qu'en 1960 Albert
Humphrey en fasse un modele.

DEFINITION

L’'acronyme SWOT signifie : Strengths (forces), Weaknesses (faiblesses),
Opportunities (opportunités), Threats (menaces).

APPLICATION

La réussite d’'une entreprise dépend de la facon dont elle gere I'ensem-
ble de ses ressources internes, sources de forces et de faiblesses, en
relation directement avec son environnement, sources d’opportunités et
de menaces.

Un des objectifs du modele SWOT est d’éviter de passer a coté lors d'un
diagnostic en analysant uniquement les points faibles. Le modele SWOT
doit, bien entendu, étre en mesure d'intégrer une part dite subjective,
voire pragmatique (le modele est ouvert). Une force pour certains 2 un
moment peut devenir une faiblesse a un autre moment et pour d’autres.
Des menaces peuvent étre transformées en opportunités (cela fait partie
de l'état de l'art du management). Le modele permet de donner une
vision rapide et synthétique de la situation dans laquelle se trouve
l’entreprise.
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Le modele SWOT est employé dans plusieurs cas : pour I'étude d’'une
organisation, d'une entreprise, dun processus, d'un département, d’'un

service, d'un planning stratégique et décisionnel.

Eléments
positifs

Eléments
négatifs

Eléments Eléments

internes externes

Forces Opportunités
Faiblesses Menaces

© Groupe Eyrolles
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Chapitre 21
TPM

HISTORIQUE

Le modele TPM a vu le jour dans les années 1970, au Japon.

DEFINITION

Le sigle TPM signifie Total Productive Maintenance ; il s’agit de I'évolu-
tion des méthodes de maintenance :
Total : concerne tout le monde.

Productive : assurer et garantir la maintenance, tout en perturbant le
moins possible la production.

Maintenance : maintenir en bon état et bon usage, nettoyer, réparer.

Le but de la TPM est d’arriver a zéro accident, zéro panne, zéro défaut.

Les indicateurs clés de la TPM sont :
le taux de rendement économique (TRE) = U/Temps total ;
le taux de rendement global (TRG) = U/P ;

le taux de rendement synthétique (TRS) = U/R.
TRS prend en compte la disponibilité, la performance et la qualité
qui affecte le rendement de la machine.

Le TRS est souvent utilisé dans le milieu industriel ; c’est le produit de
trois indicateurs : Taux de marge brut X Taux net de fonctionnement
X Taux de qualité.
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P = temps d’ouverture

R = temps requis Arréts planifiés

F = temps de fonctionnement Pannes, pertes

Perte

E = temps net cadence

U = temps Non-
utile qualité

Temps total = Temps théorique de fonctionnement maximum (24 h/jour...).

P = Temps total — Fermeture, soit I'amplitude de travail pour une machine/un atelier.
R = Temps dit « brut » de fonctionnement.

F = Temps de fonctionnement avec « n » aléas venant géner la production.

E = Temps de fonctionnement — Ecart de cadence.

U = Temps net — Perte de qualité.

II est demandé avec la TPM que les différents acteurs (utilisateurs de
machine, pilote, opérateur...) puissent étre 2 méme de pouvoir intervenir
a un premier niveau sur leur environnement pour les aspects mainte-
nance.

Dans de nombreux domaines, le c6té autonomie permet de responsabi-
liser les personnes et de filtrer les vrais problemes des autres.

APPLICATION

Le sponsor

La mise en application de la TPM s’effectue en plusieurs étapes. La pre-
miere étape concerne limplication de la direction : elle a le devoir de
montrer a 'ensemble du personnel que la TPM a toute son importance
au sein de 'entreprise. La direction se doit de faire connaitre et de porter
la TPM aupres de l'ensemble du personnel et plus particulierement
aupres des départements et des services de production.

© Groupe Eyrolles
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TPM 329

Le meilleur moyen pour cela est d’identifier et de lister le nombre de
pannes machine sur un mois, les délais d’intervention et de réparation
que doivent assurer, dans bien des cas, 'unique équipe de maintenance
de l'entreprise. D’autres criteres peuvent venir s’inscrire dans cette
étude, comme la disponibilité des pieces de rechange.

Les enjeux

Une fois que cette étude est réalisée, la deuxieme étape consiste, pour la
direction et plus particulierement les responsables de production, a défi-
nir et fixer des objectifs atteignables d’amélioration. C’est a partir de 1a
que la TPM rentre en jeu, elle permet de réduire les pannes machine, les
arréts de chaines de production intempestifs, bref les pertes de temps et
d’argent. Quelques mois apres avoir mis en application la TPM, les pan-
nes machine sont sous contrble et de véritables bénéfices apparaissent :
de nouvelles connaissances pour le personnel, des gains de productivité,
moins d’arréts machine, une meilleure maitrise de I'environnement de
travail... Toutes les améliorations liées a la productivité apportent direc-
tement ou indirectement des bénéfices financiers a I'entreprise.

Les acteurs

La troisieme étape concerne la motivation des équipes opérationnelles.
Afin que celles-ci s’approprient réellement la TPM, il est conseillé de
nommer un ou plusieurs pilotes par équipe, recevant une formation plus
approfondie sur la TPM et ayant pour rdle de former les autres membres
de son équipe a la TPM.

L’accélérateur

La quatrieme étape consiste a s‘appuyer sur les 5S, car ces derniers
s’inscrivent tout a fait dans une démarche TPM. Par exemple, le range-
ment des pieces, de son poste de travail, le nettoyage de sa machine ou
de son robot évitent d’avoir un ensemble de dysfonctionnements, per-
turbations sur les lignes de production, les 5S sont développés plus en
détail dans notre ouvrage.

L’organisation

La cinquieme étape concerne les ressources dont doivent disposer les
équipes de production qui devront faire de la maintenance de premier
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niveau dans le cadre de la TPM. Il faudra en effet prévoir quelques pie-
ces de rechange, outils, moteurs... a disposition sur place, pres des
lignes de production, afin de pouvoir intervenir rapidement, en inter-
rompant le moins possible la production.

Un mini-stock de pieces ou d’outils a disposition des équipes TPM sera
rangé dans une armoire ou un coffre spécifique. Il ne s’agit en aucun
cas de créer des stocks tampons un peu partout dans l'usine. 1l existe
généralement un magasin de pieces de rechange, localisé a un endroit
précis de l'usine.

Lintervention

La TPM demandant une grande autonomie de la part des équipes de
maintenance de premier niveau, la sixieme étape porte sur ce point.
Cela se traduit par des consignes, des procédures et des process entre
les équipes. Les compétences et les astuces métiers sont partagées, une
véritable polyvalence métiers est réalisée entre les équipes. L'aspect
visuel est treés important : des reperes de couleur sur les machines,
comme un trait rouge pour indiquer le niveau minimum d’huile sur une
machine, permettent aux équipes de production ou de maintenance
d’intervenir pour effectuer des opérations de maintenance préventives
(avant un incident) ou correctives (suite a un incident).

L'amélioration

La septieme et derniere étape de la TPM concerne la démarche d’amélio-
ration continue. Le premier niveau de maintenance est important mais
certaines équipes souhaitent aller plus loin, on parle alors de deuxieme
niveau de maintenance. Les activités seront alors plus spécifiques, voire
plus pointues lors des interventions sur les machines, robots... On se
rapproche de l'expertise.

Le calendrier

Pour mettre en place la TPM dans une entreprise, il faut compter entre
cing et huit mois selon la taille de I'entreprise, des départements et des
services de production ; cela demande de l'investissement en temps et
en hommes mais, tres rapidement, des améliorations opérationnelles et
organisationnelles apparaissent.
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Conclusion

Nous espérons maintenant que le monde des NRMM est beaucoup plus
compréhensible pour vous et que des portes se sont enfin ouvertes. Un
des objectifs de 'ouvrage est d’apporter aux lecteurs une vision globale
des NRMM. Nous vous demandons de faire un rapprochement avec
votre propre expérience ; comme dans beaucoup de domaines, sa pro-
pre expérience professionnelle acquise en entreprise permet de mieux
comprendre 'importance des NRMM dans le monde professionnel.

Cela dit, la richesse de cet ouvrage est de permettre aux non-initiés
d’acquérir des bases élémentaires de maniere rapide et simple. Les
NRMM peuvent étre utilisées de maniere globale, face aux besoins
d’'une norme, d'un référentiel, de plusieurs méthodes et modeles, ou de
maniere modulable ; dans ce cas, il est alors possible de n’utiliser que la
partie méthode ou modele dont on a besoin.

Cet ouvrage doit vous servir de guide ; il présente un réel avantage en
vous proposant un large choix de méthodes et de modeles. Pour une
lecture plus facile, nous vous déconseillons de lire cet ouvrage du début
a la fin, mais de lire en priorité ce dont vous avez besoin.

Un autre avantage est que chacun puisse se reconnaitre et se retrouver ;
cet ouvrage concerne toutes les directions :

direction générale (exemple : BSC...) ;

direction financiere (exemple : Sarbanes-Oxley...) ;

direction du marketing (exemple : benchmarking...) ;

direction du SI (exemples : ITIL V3, CMMI...) ;

direction RH (exemple : OHSAS...) ;

direction méthodes & qualité (exemples : PDCA, Kaizen...) ;

direction industrielle (exemples : Six Sigma, Lean, 5S...) ;

direction logistique (exemple : JAT...) ;
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direction commerciale (exemple : 5F...) ;

direction achats (exemple : TCO...).

Le r6le de la direction générale est de montrer le chemin a suivre pour
I'entreprise ; NRMM apporte connaissances et méthodes aupres des
femmes et des hommes de I'entreprise, et cela quel que soit le service,
le département, ou la direction.

CLIENTS ET FOURNISSEURS

DIRECTION DE L'ENTREPRISE

NORMES

.

REFERENTIEL

[~]

METHODES

-]

MODELES

(=]

Le personnel

Femmes et hommes

de I'entreprise

@ Marché économique national et international

Apres la suite logique de la présentation des étapes 1 (les normes),
2 (les référentiels), 3 (les méthodes), 4 (les modeles), nous arrivons aux
deux dernieres étapes qui sont les étapes 5 (les femmes et les hommes
de l'entreprise) et 6 (le marché économique) décrites ci-dessous.

Le personnel

Sans l'adhésion des femmes et des hommes de 'entreprise, malgré les
NRMM, la partie est perdue d’avance. Toute la stratégie NRMM repose
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sur 'implication du personnel ; on a souvent tendance 2 'oublier. Nous
attirons votre attention sur cette étape 5, qui est cruciale pour la bonne
mise en ceuvre, l'utilisation et 'optimisation des NRMM au sein de
I'entreprise. Nous prendrons I'image du coeur qui est assez représenta-
tive. Il faut bien comprendre que les femmes et les hommes de 'entre-
prise représentent le coeur de l'entreprise et, sans coeur, personne ne
peut vivre, méme si I'entreprise a les meilleurs outils ; ainsi, sans 'impli-
cation du personnel rien n’est possible. On pense souvent que tout est
acquis, tout va se passer facilement, alors que ce n’est pas toujours le
cas.

Mettre en place les NRMM au sein de son entreprise met en jeu de nom-
breux facteurs : la stratégie, 'organisation, la communication, la forma-
tion... tous les niveaux hiérarchiques de I'entreprise sont impliqués.

Il s’agit d’'une « révolution » organisationnelle, structurelle et culturelle
pour l'entreprise, et afin d’éviter des problemes, complications et autres,
le passage d’'un ancien régime a un nouveau régime requiert un travail
important de préparation car la culture d’entreprise est remise en cause.
En regle générale, quand on annonce aux personnes qu’elles vont
devoir effectuer de nouvelles activités, suivre une nouvelle organisa-
tion... elles sont sur leurs gardes : c’est humain, nous avons nos habitu-
des, nous maitrisons ce que nous faisons, nous pensons connaitre tout
le périmetre de nos activités, et tout a coup, sur une décision de la
direction, nous devons revoir notre mode de travail et de fonctionne-
ment. A ce moment-1a, plusieurs questions nous viennent 2 l'esprit : et
pour moi, qu’est-ce que cela va avoir comme effet ? Que vais-je devoir
faire ? Serai-je a la hauteur ?

C'est alors que nous passons par différentes phases de comportement :
la peur, I'incompréhension, la remise en cause de ses compétences, le
manque de savoir, la crainte de ne pas étre a la hauteur, le refus... Pour
certaines personnes, cela a l'effet inverse : nouveau challenge, décou-
verte... pour d’autres, il y aura de la résistance, de la reconnaissance.
Tous les cas de figure sont possibles. Nous vous présentons deux sché-
mas représentatifs du comportement humain face aux changements
dans un contexte professionnel.

Le premier schéma représente la courbe du changement chez I'individu.
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Attitude face aux changements

+a

INFORMATION APPROPRIATION
ET ATTENTE ET ALLIANCE
& &/
OPPOSITION ( REFLEXION
ET RESISTANCE ET PRISE DE

CONSCIENCE

La courbe du changement

Afin de réduire et de limiter 'étape opposition/résistance, une bonne
communication est a faire aupres de 'ensemble du personnel de I'entre-

prise.

Le second schéma représente I'étape de réflexion, de changement et
d’appropriation ; il s’agit de toutes nos actions afin de transformer le
changement en solution d’optimisation pour notre activité profession-

nelle.

Appliquer

=

La peur du changement, avec son cycle de remise en question

|
oo™

Capitaliser

=

NS
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La direction se doit de travailler en étroite collaboration avec 'ensemble
du personnel ; il faut que tout le personnel se retrouve dans le choix fait
par la direction. Cela s’accompagne par un changement plus ou moins
fort des mentalités et de la culture de I'entreprise ; il faut que le person-
nel passe d'un état statique et passif (résistance, opposition) a un état
actif et volontaire (participation, suggestion d’amélioration).

Le marché économique

La vision globale permet de mieux comprendre I'importance des NRMM
dans l'organisation et la stratégie des entreprises.

Le marché économique est national (européen) et international (mon-
diaD). Les acteurs des marchés nationaux et internationaux utilisent les
NRMM.

On constate que chaque domaine a son propre NRMM, et que des
mutualisations se font :

production (ITIL V3, Prince 2, ISPL, ISO 20000, PDCA, COBIT, CMMI,

e-SCM) ;

industrie (Kaizen, Lean) ;

environnement (ISO 9000, ISO 14000, ISO 26000) ;

audit (ISO 20000, CMMI, ISO 19011) ;

études (CMMI, SPICE, ISO 15504, ISO 12207) ;

sécurité (ISO 15408, ISO 27000, ITIL V3) ;

risques (SOX, COBIT, ISO 31000).

Dans beaucoup d’entreprises nationales et internationales, les organisa-
tions, les institutions, les administrations s’appuient sur des normes, des
référentiels, des méthodes et des modeles pour rester dans la course.

Nous espérons que cet ouvrage vous a plu et vous est utile dans votre
vie professionnelle, dans vos études ou dans vos recherches de tous les
jours. Un dernier conseil : il ne faut pas tout apprendre, les symboles
sont 1a pour vous simplifier la lecture et la compréhension, mais savoir
que vous disposez d'un ensemble d’informations dans un seul et méme
ouvrage est important.

Merci de votre confiance et a bientOt.
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Annexe 1

Cartographie des NRMM
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Annexe 2

Les nouveautés normes
et référentiels

LES NORMES
Référence de la norme Chapitre Publication
ISO 9001:2008 3 15 novembre 2008
ISO/IEC 20000:2010 9 2010
ISO 26000 11 Octobre 2010
ISO 27003 12 Septembre 2009
ISO 27004 12 2008
ISO 27005 12 Juin 2008
ISO 27006 12 Février 2007
ISO 31000:2009 13 Septembre 2009
ISO/IEC 38500:2008 14 Avril 2008
Référence de la norme Chapitre Révision
ISO 19011 8 2011
Référence de la norme Chapitre Abandon
SSE-CMM 10 2008
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LES REFERENTIELS

Intitulé du référentiel Chapitre Publication
P- CMM 3 Novembre 2008
Intitulé du référentiel Chapitre Révision
COBIT V4.1 5 Mars 2008
ITIL V3 10 Fin 2007
BS OHSAS 18001:2007 12 Juillet 2009
BS OHSAS 18002:2000 12 2008
TICKIT V5.5 17 2007-2008
Intitulé de I'association Chapitre Création
AeSCM (Association 7 Fin 2007
francaise des utilisateurs
de I'eSCM)

N.B. Les tableaux ci-dessus prennent en compte les publications ou
révisions liées aux normes et référentiels depuis juillet 2007.
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Annexe 3

Sites Internet

PARTIE 1 - LES NORMES

AFNOR : http://www.afnor.fr

BS 7799 : http://www.bsi-global.com

ISO : http://www.iso.ch

SAS 70 : http://www.guideinformatique.com/definition-2274.htm

SOX : http://www.guideinformatique.com/definition-sarbanes_
oxley_act-1579.htm

PARTIE 2 - LES REFERENTIELS

COBIT - Site de I'ISACA : http://www.isaca.org
EFQM : http://www.afnor.org/efqm
ITIL : http://www.itil-itsm-world.com ou http://www.ogc.gov.uk

MOF : http://www.microsoft.com/technet/itsolutions/cits/mo/mof/
default.mspx

SPICE : http://www.sqi.gu.edu.au/spice/ et
http://www.isospice.com

SSE-CMM : http://www.sse-cmm.org
TOQM : http://www.qualite.velay.greta.fr/tqm
ZACHMAN : http://www journaldunet.com/solutions/acteurs

PARTIE 3 - LES METHODES

AMDEQC : http://www.cyber.uhp-nancy.fr/demos/MAIN-003/chap_
deux/index


http://www.afnor.fr
http://www.bsi-global.com
http://www.iso.ch
http://www.guideinformatique.com/definition-2274.htm
http://www.guideinformatique.com/definition-sarbanes_roxley_act-1579.htm
http://www.guideinformatique.com/definition-sarbanes_roxley_act-1579.htm
http://www.isaca.org
http://www.afnor.org/efqm
http://www.itil-itsm-world.com
http://www.ogc.gov.uk
http://www.microsoft.com/technet/itsolutions/cits/mo/mof/default.mspx
http://www.microsoft.com/technet/itsolutions/cits/mo/mof/default.mspx
http://www.sqi.gu.edu.au/spice/
http://www.isospice.com
http://www.sse-cmm.org
http://www.qualite.velay.greta.fr/tqm
http://www.journaldunet.com/solutions/acteurs
http://www.cyber.uhp-nancy.fr/demos/MAIN-003/chap_deux/index
http://www.cyber.uhp-nancy.fr/demos/MAIN-003/chap_deux/index
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BSC : http://www.balancedscorecard.org
CRAMM : http://www.cramm.com

EBIOS - Site de la DCSSI : http://www.ssi.gouv.fr/fr/confiance/
ebios.html

Kaizen : http://www.kaizen.com

MEHARI - Site du Clusif : http://www.clusif.asso.fr/fr/production/
mehari/

OCTAVE/OCTAVE-S : http://www.cert.org/octave/

TDBSSI : http://www.ssi.gouv.fr/fr/confiance/tdbssi.html

PARTIE 4 - LES MODELES

Chaine de la valeur : http://fr.wikipedia.org/wiki/Chaine_de_valeur
5S : http://fr.wikipedia.org/wiki/5S

7S : http://www.bwatt.eu/index.php

MSP : http://fr.wikipedia.org/wiki/Maitrise_statistique_des_procédés
PARETO : http://membres.lycos.fr/hconline/pareto.htm

SMED : http://www.cyber.uhp-nancy.fr/demos/PROD-001/smed/
index.html

TPM : http://membres.lycos.fr/hconline/maintenance/tpm_fr
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Annexe 4

Organismes de certification

AB Certification.

AFAQ : Association frangaise pour I'assurance de la qualité.
AOQC Moody France.

APMG : Certifications ITIL.

Bureau Veritas Certification : le Bureau Veritas Quality International est
devenu le Bureau Veritas Certification depuis le 20 septembre 2000.

COFRAC : Comité francgais d’accréditation.

DEKRA Intertek Certification SAS.

DNV Certification France : Det Norske Veritas Certification France.
EXIN : Certifications ITIL.

LRQA : Lloyd’s Register Quality Assurance.

SGS-ICS SA : Société générale de surveillance — International
Certification Service.

UTAC : Union technique de I'automobile du motocycle et du cycle.
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Annexe 5

Acronymes

AFAQ : Association francgaise d’assurance qualité
AFNOR : Association francaise de normalisation
AIAG : Automotive Industry Action Group

AMDEC : Analyse des méthodes de défaillance, de leurs effets,
et de leur criticité

BP : Base Practices

BS : British Standard

BSC : Balanced Scorecard

BSI : British Standard Institute

BVQI : organisme certificateur ISO 9000 V 2000

CC : Criteres communs

CCTA : Central Computer and Telecommunications Agency

CLUSIF : Club de la sécurité des systemes d’information francais
CMM : Capability Maturity Model

COBIT : Control OBjectives for Information and related Technology
COFRAC : Comité francais d’accréditation

CRAMM : CCTA Risk Analysis and Management Method

DCSSI : Direction centrale de la sécurité des systemes d’information

EAL : Evaluation Assurance Level

EBIOS : Expression des besoins et identification des objectifs de sécurité
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EFQM : European Foundation for Quality Management

FEROS : Fiche d’expression rationnelle des objectifs de sécurité
des systemes d’information

FDA : Food and Drug Administration

GMITS : Guidelines for the Management of Information Technology

Security

GP : Generic Practices

HACCP : Hazard Analysis Critical Control Point

IA-CMM : INFOSEC Assurance — Capability Maturity Model
IETF : Internet Engineering Task Force

ISACA : Information Systems Audit and Control Association
ISMS : Information Security Management System

ISO : International Organization for Standardization

ISSEA : International Systems Security Engineering Association
ITBPM : Information Technology Baseline Protection Manual
ITIL : IT Infrastructure Library

ITSEC : Information Technology Security Evaluation Criteria
ITSM : IT Service Management Forum

KM : Knowledge Management

KPI : Key Performance Indicator

LRQA : Lloyds Register Quality Assurance

MARION : Méthodologie d’analyse de risques informatiques
orientée par niveaux

MEHARI : Méthode harmonisée d’analyse de risques

MELISA : Méthode d’évaluation de la vulnérabilité des systemes
d’information

MFQ : Mouvement francgais pour la qualité

MOF : Microsoft Operations Framework
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Acronymes

MSP : Maitrise statistique des processus
NIST : National Institute of Standards and Technology
NSA : National Security Agency

OCDE : Organisation de coopération et de développement
économiques

OCTAVE : Operationally Critical Threat, Asset, and Vulnerability
Evaluation

OGC : Office of Government Commerce

OHSAS 1801 : Occupational Health and Safety Assessment Series
OMS : Organisation mondiale de la santé

PDCA : Plan-Do-Check-Act

POE : Plan opérationnel d’entreprise

PSI : Politique de sécurité interne

PSS : Plan stratégique de sécurité

PSSI : Politique de sécurité des systemes d’information

QCD : Qualité, cot, délai

QQOQCCP : Qui quoi ou quand comment combien pourquoi
QRQC : Quick Response Quality Control

RFC : Request For Change

ROI : Return On Investment ou ROIC : Return On Invested Capital
SA 8000 : Social Accountability International

SCM : Supply Chain Management

SE-CMM : Systems Engineering and software CMM

SEI : Software Engineering Institute

SI: Systeme d’information

SLA : Service Level Agreement

SME : Systeme de management environnemental

SMED : Single Minute Exchange of Die
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SOA : Architecture orientée services

SSE-CMM : Systems Security Engineering-Capability Maturity Model
SSIC : Sécurité des systemes de I'information et de la communication
SST : Santé sécurité au travail

ST : Security Target

TCO : Total Cost of Ownership

TDBSSI : Tableaux de bord de sécurité des systemes d’information
T1 : Technologie de 'information

TQM : Total Quality Management
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Annexe 6

Glossaire

5M : modele qualité qui permet de résoudre un probleme. Il existe
d’autres noms comme aréte de poisson, diagramme d’Ishikawa.

5 Pourquoi : modele du Kaizen qui permet de trouver la cause d’'un pro-
bléme en posant la question « pourquoi » cinq fois.

55 : modele qualité, originaire du Japon, issu du Kaizen, qui permet
d’établir des regles organisationnelles au sein de son travail afin de déga-
ger une réelle plus-value. Le premier « S », sieri, signifie débarrasser I'inu-
tile, le deuxieme « S », seiton, veut dire ranger, le troisieme «S », seiso,
se traduit par nettoyer, le quatrieme « S », seiketsu, a comme sens ordon-
ner et le cinquieme « S », shitsuke, veut dire rigueur.

Agilité : étre capable de s’adapter trés vite aux nouveaux environne-
ments.

Andon : systeme qui permet d’étre informé quand un technicien a un
probléme sur sa ligne de production.

Architecture orientée service (SOA) : architecture qui repose sur un
ensemble de services transverses.

Asset : ressources (personnes, matériels...).

Assurance de la qualité : position du management a renforcer lesprit de
confiance des équipes en matiere de démarche qualité.

Audit : enquéte et controle du respect par 'entreprise de 'ensemble des
exigences d'une norme ou d’'une directive réglementaire. L’audit peut
étre interne (auditeurs de 'entreprise) ou externe par une tierce partie
(organisme de certification). L’audit est conduit par des auditeurs habili-
tés et certifiés dans la plupart des cas (audit de certification pour la qua-
lité, 'environnement, audit de sécurité, audit financier...).
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Autonomation : systéme automatique d’arrét d’'une machine en cas de
probléme ou de dysfonctionnement technique, lors de son fonctionne-
ment.

Best practices : activités ou processus dont le succes a été démontré et
qui sont utilisés par de nombreuses organisations (exemples : ITIL V2,
V3, COBIT...).

Cercle de qualité : ensemble de personnes qui se réunissent réguliere-
ment afin de traiter un probléme qui est en rapport avec leurs activités
professionnelles.

Certification : activité qui permet de prouver qu'une entreprise, une ins-
titution, une structure économique, une personne a les compétences et
les connaissances nécessaires pour appliquer et pour faire appliquer
I'ensemble des exigences d'une norme dans son domaine professionnel
(suite a un audit, un examen).

Exigences : ce que demande une norme, une directive, en termes de mise
en place des personnes au sein des entreprises.

Flux tendu : en production, livraison sans perte de temps, sans temps
mort, en réduisant les encours ; zéro stockage.

Flux tiré : production qui attend une demande du client avant de
produire ; la demande vient de I'aval. Par exemple, avoir une commande
avant de produire.

Gemba : décrit le lieu ou se passe 'action. Se rendre sur le terrain : pour
l'ouvrier, c’est aller dans les ateliers, les lignes de production, pour le
commercial, c’est se rendre chez les clients.

Gembutsu : concerne la vérification, le contréle des différentes pieces,
les objets indispensables pour le travail.

Gouvernance TI : concerne I'ensemble des processus liés au systeme
d’information, en interne et en externe a 'entreprise. Elle fait partie de
la politique et de la stratégie de I'entreprise.

Hoshin Kanri (ou Policy deployment) : méthode de management de la
qualité qui permet d’aller jusqu’au bout de l'objectif, en prenant en
compte les situations passées, présentes et futures.

Indicateur de performance (KPI) : mesure souvent destinée a la hiérarchie.
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Jidoka : mot japonais qui veut dire autonomation, c’est-a-dire que la
machine est capable de s’arréter toute seule si un dysfonctionnement
arrive, sans intervention humaine.

Juste-a-Temps : produire un bien, un service, au bon moment, avec la

bonne quantité, et livrer cette production au bon moment a la bonne
)

personne, au bon endroit et au moindre cout.

Kaizen : philosophie (origine japonaise) sur 'amélioration continue au
sein de 'entreprise. (Beaucoup de méthodes, de modeles sont issus du
Kaizen. Exemple : Hoshin, Juste-a-Temps, Kanban, 5M, 5S, 5P, Andon,
Poka-Yoke...).

Kanban : systeme d’étiquettes qui permet de gérer les flux de production.

Lean : méthode d’amélioration continue, trés employée dans le milieu
industriel, visant a réduire le gaspillage et a optimiser les flux liés a la
production.

Lean office : Lean appliqué aux taches administratives ayant pour principal
avantage de réduire les temps de traitement des dossiers (facturation...).

Maitrise de la qualité : management de la qualité fondé sur la conformité
de I'ensemble des exigences propres a la qualité.

Management : « Activités coordonnées pour orienter et contrdler un
organisme » (Définition ISO 9001:2000).

Matrice des responsabilités : correspond au RACI (Responsible, Accoun-
table, Consulted, Informed).

Maturité : état d'une structure, d’'une organisation, d’'un processus qui a
obtenu un certain niveau de maitrise pour une ou plusieurs activités.

Muda (les gaspillages) : gaspillage a tous les niveaux de l'entreprise. Les
7 Muda sont : productions excessives, attentes, transports et manuten-
tions inutiles, usinages inutiles, stocks, mouvements inutiles, productions.

Niveau : mesure la progression d’'un processus, d’'un service et/ou d'une
personne.

Objectif qualité : « Ce qui est recherché ou visé, relatif a la qualité. »
(Définition ISO 9001:2000).

Opération externe (voir SMED) : opération pouvant étre menée sans le
moindre risque (accident, interruption, perte de temps...) durant l'utili-
sation de la machine.
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Opération interne (voir SMED) : opération ne pouvant étre effectuée
que lorsque la machine est arrétée.

Organisme certificateur : « Organisme, tierce partie, gérant un systeme
de certification de produits (processus ou services) » (Définition norme
NF EN 45011).

Poka-Yoke : systeme anti-erreur, présent sur les machines, dont I'objectif
est de limiter les erreurs (emplacement des pieces...).

Politique qualité : « Orientations et intentions générales d'un organisme
relatives a la qualité telles qu’elles sont officiellement formulées par la
direction » (Définition ISO 9001:2000).

Procédure : maniere spécifiée d’effectuer une activité ou un processus.

Processus : ensemble d’activités corrélées ou interactives qui transfor-
ment des éléments d’entrée en éléments de sortie (Définition ISO 9001:
2000).

Qualification : « Processus ou son résultat permettant de démontrer
la capacité a satisfaire des exigences. La qualification professionnelle
concerne généralement les personnes ou les entreprises » (Définition
ISO 9001:2000).

Qualité : « Aptitude d'un ensemble de caractéristiques intrinseéques 2
satisfaire des exigences. Le terme “qualité” peut étre utilisé avec des
qualificatifs tels que médiocre, bon ou excellent » (Définition ISO 9001:
2000).

Quick Response Quality Control (QRQC) : méthode de traitement rapide
(sans perte de temps) des probleémes sur les lieux ou ils sont apparus.

Request For Change (RFC) : demande de changement.

Return On Investment (ROID) ou Return On Invested Capital (ROIC) :
retour sur investissement ou taux de rendement du capital investi.

Shingo Price : le Shingo Prize for Manufacturing a été créé en 1988 en
I'honneur de Shigeo Shingo. Le prix promeut le World Class Manufactu-
ring et reconnait les sociétés ayant atteint un haut niveau de satisfaction
client et de résultats économiques.

Single Minute Exchange of Die (SMED) : réduction du temps de change-
ment pour les séries en cours de production. Modele qui est utilisé dans
I'industrie.
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Systeme de management de la qualité : « Ensemble d’éléments corrélés ou
interactifs permettant d’établir une politique et des objectifs en matiere
de qualité et d’atteindre ces objectifs » (Définition ISO 9001:2000).

Total Cost of Ownership (TCO) ou cott total de possession : ensemble
des colts concernant la possession d'un élément de configuration
(informatique) de son achat a son obsolescence.

Toyota Production System (TPS) ou Toyota Seisan Houchiki en japonais :
systtme de management de la qualité, initialement mis en place et
développé par le groupe Toyota, et axé sur la qualité des produits, la
satisfaction du client, 'amélioration continue.

Tracabilité : systéme qui permet de suivre 'ensemble des étapes d’'un
élément ou d'une information durant toute sa vie dans l'entreprise, y
compris les étapes de transformation (de son entrée a sa sortie).

Valeur ajoutée : résultat d’'un traitement qui permet d’apporter un gain
ou un bénéfice sur les livrables, dans le but de répondre aux attentes du
marché.

Value Stream Mapping (VMS) ou Material and Information Flow Analysis
(MIFA) : outil de cartographie du groupe Toyota, indispensable pour
une bonne gestion des flux de matiere et d’information.
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